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Kurzfassung

Die vorliegende Arbeit stellt eine Konzeption einaformationsnetzwerkes auf Basis
der Standards 802.3 und 802.11 dar. Weiterer Sglum&t ist die Untersuchung der
marktgangigen Produkte von Hardwareanbietern fUrAWL Systeme auf Eignung im
System. Sie ist Teil des Gesamtprojekts der EmsBbhg des Naturschutzgebietes
.Marjal de Gandia® in der Nahe von Valencia/SpaniBetrachtet wurden sowohl die
Hardware fur das 2,4 Ghz-Band, als auch die desBEBandes in Abhangigkeit ihrer
Eignung fur das konkrete Projekt. Die Diplomardeahn sowohl als Auswabhlhilfe fir
die WLAN- Systemerweiterung als auch fur die Neoplag von Netzen genutzt
werden. Dabei wird sowohl auf Aspekte der Installatvon WLAN- Baugruppen in
geschlossenen Raumen und im Freien eingegangen.

Schlagworter. Naturschutzgebiet, Hardware, WLAN- System, Ind&utdoor
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1  Einleitung

1.1 Motivation

Oftmals bemerkt man bei der Analyse und Losungreané den ersten Blick isolierten
Problemstellung, dass vielseitige Wechselwirkunigestehen:

Vielfach sind die Losungen praktischer Aufgabemstglen ohne die Unterstiitzung
durch kommunikationstechnische ,Hilfen* und der daneinhergehender
Arbeitsersparnis und des Komforts nicht mehr vditsie Als Beispiel sei nur die
immer mehr vernetzte und automatisierte Buro- undnénkommunikation
genannt.

Andererseits muss fur einen moglichen Auftraggetler,meist, aul3er im privaten,
hauslichen Bereich, nicht mit dem Nutzer identisthder praktische Nutzen (z.B.
Zeit- und Arbeitskraftersparnis, héhere Arbeitsasting, beziehungsweise auch
grol3erer Informationsgewinn und schnellerer Infdromsfluss) erkennbar sein.

Dabei interessieren haufig nicht so sehr die testin@n Details, die oftmals auch
unverstandlich wirken, sondern die konkrete Ausumgx der Technik auf den

Endnutzer.

1.2 Aufgabenstellung

Die vorliegende Aufgabe der Erschliel3ung einesusigssensiblen Naturobjektes stellt
einen komplexen Prozess dar. Er besteht aus unefi@hgn Planungsmaflinahmen in
Bereichen der Stadtentwicklung, Finanzplanung, Baumg fir ein vorgesehenes
Besucherzentrum, dem Bereich der Planung der tedhen Infrastruktur und auf dem
Gebiet der anschlieRenden Nutzung als Forschunglgalapd Naherholungsgebiet. Die
vorliegende Arbeit befasst sich zum Teil mit denrtéiden, die sich aus dem Einsatz
moderner Kommunikationstechnik fir die anschlie®@emutzung ergeben. In der
Hauptsache stellt sich ihr allerdings die Aufgabeer dKonzeption des
Datenubertragungssystems des spéateren, erschlosditerschutzareals ,Marjal de
Gandia“. Dieser Entwurf eines Informationssystemaissn sich dabei an den
Bedurfnissen vor Ort (ein mdglichst eingriffsfreiBetrieb, der zudem auch optisch
maoglichst unbemerkt sein soll), den Bedurfnissemkdeftigen Nutzer, sowie den zum
Teil wirtschaftlichen Interessen des Auftraggebansgdiesem Fall, der Stadt Gandia,
orientieren.



Dabei sollen fuinf Teilaufgaben gelést werden:

1. Erarbeitung einer Ubersicht (ber mdoglichen Starglardur WLAN-
Aul3enbereichsversorgung

2. Darstellung der durch das Gesamtprojekt vorgegebdrandbedingungen und
Anforderungen

3. Erarbeitung einer Gesamtkonzeption zur ErschlielfieasgGebietes mittels WLAN

4. Auswahl geeigneter Hard- und Software, basierenfl einem umfassenden
Vergleich unter Beriicksichtigung technischer undriimischer Aspekte

5. Realisierung ausgewabhlter Teile des Gesamtkonzéppéisnal, je nach verfugbarer
Hard- und Software)

1.3 Gliederung

Das Kapitel 2 stellt die Aufgabe der Arbeit vor udgkutiert Randbedingungen und
allgemeine Losungsansatze. Abschnitt 3 gibt eindserblick Uber den Stand der
Technik und leitet zum Konzeptentwurf in Kapitelider. In diesem Abschnitt wird die
Struktur des Informationssystems entwickelt. Zugitaverden wesentliche Parameter
wie Ubertragungsfrequenz, Reichweite und notwen#igeponenten diskutiert. Einen
weiteren Kernpunkt der Arbeit bildet Kapitel 5 miginem Vergleich von
Hardwarekomponenten. Aus dieser Analyse leitet dielKomponentenempfehlung in
Kapitel 6 ab. Mit der Betrachtung von zusatzlichamkten, wie der Erstellung einer
Website und Hinweisen zum praktischen Systemauibaapitel 7, sowie einer
tendenziellen Aussage zur Bedeutung von WLAN urgbitet schliel3t die Arbeit ab.

Das Ergebnis kann sowohl unterstitzend bei der tipcdden Durchfihrung des
geplanten Aufbaus des Informationssystems, als ameh Prasentationszwecken
(eventuell auszugsweise) bei mdglichen Sponsoreuatgewerden.



2  Aufgabenstellung

2.1 Notwendigkeit der ErschlieBung des Marjal de Ga ndia
mittels eines WLAN- Netzes

Diese vorliegende Diplomarbeit ist Teil des Gesanjgktes der ErschlieRung des
Naturschutzareals ,Marjal de Gandia“. Dies solltauristischer Hinsicht geschehen,
ohne dabei die Belange des Naturschutzes aus dggnfau verlieren. Aul3erdem sollen
durch die zu schaffende Infrastruktur die Erforsghuwnd Beobachtung der hier
lebenden Tier- und Pflanzenarten wesentlich edeith werden. Der
Kommunikationstechnik kommt dabei eine, wenn audh wnterstiitzende, so doch
trotzdem wesentliche Rolle in diesem Vorhaben zu.

2.1.1 Biologische Bedeutung des Marjal de Gandia

Zentrum des ,Marjal de Gandia“ ist ein, mit teilsei dichter Ufervegetation
bestandener, SuRwassersee. Hier herrschen sehrggiwsrhaltnisse, vor allem fur
hier anséssige Wasservogel. So zum Beispiel furrenelEntenarten. Aber auch fir
Zugvogel, Reiher und andere Arten hat das Gebide&®ng. Bietet es doch in einer
trotz Kistenndhe recht trockenen Gegend ausreich¥asiser und Nahrung, sowie
Ruckzugsmoglichkeiten.

Abbildung 1: Marjal de Gandia



2.1.2 Touristische Bedeutung des Marjal de Gandia

Gandia ist eine Kleinstadt im Grof3raum der StadieMsa, etwa funfzig Kilometer
sudlich dieser drittgréf3ten Stadt Spaniens. Sgt liredem aufgrund ihrer Fruchtbarkeit
sogenannten ,la Huerta® (der Gemiusegarten) undetvad 59000 Einwohner (Stand
2006). Gandia befindet sich in einem Kustenstreifger auf westlicher Seite von
Bergen, auf der dstlichen vom Mittelmeer begrenzd w

Sagunto
Valencia
Resarsa Musala
de Cortes
Gandia

Abbildung 2: Geographische Lage der Stadt GandiaN®j

Industrie ist im Wesentlichen nicht vorhanden. Ddschfang befriedigt nur die
Bedurfnisse des lokalen Marktes. Hauptgeschéfisfelder Region sind die
Landwirtschaft, hauptsachlich Reisanbau und va@nalDrangen, sowie als wichtigster
Wirtschaftszweig Tourismus. Das ist auch an denemiein &hnlichem Stil an der
gesamten Meereskiiste der Region gebauten, groBetsHo erkennen. Dabei liegt
darin auch die Gefahr eines strukturellen Problerdsn die, nach eigenen,
nichtreprasentativen Umfragen niedrige Jahresausigs die etwa bei 35% liegt, zu
verbessern, muss sich der Ort von Konkurrenten ienGdinst der Urlauber abheben.
Dafur wird bereits sehr viel getan. So wurde undiwiel in die Infrastruktur investiert,
es gibt eine Strandpromenade, die taglich gepilegt, ebenso wie das StralRenbild.
Die lokale Verwaltung mdochte der einseitigen Austung der Stadt allerdings
vorbeugen. So will sie darum auch den Umwelttownsifordern. Ein Schritt in diese



Richtung soll unter anderem durch die sanfte EmsBbhg des Marjal geschehen. Der
Ausbau des Gebietes zu Erholungszwecken, wird daorehrere giinstige Umstéande
erleichtert. So befindet sich in etwa zweihundegt®in Entfernung ein altes Gutshaus,
in welchem sich ein Restaurant befindet. Damit slred Parkplatzproblematik und die
gastronomische Versorgung zufriedenstellend gelbstizu kommt, dass bei etwa
dreihundert Sonnentagen im Jahr das Seegebietaiozjauch als Ausflugsziel der
Stadtbevolkerung genutzt werden kann. Und nichetztulbefindet sich am Ort die
Escuela Politechnica Superior de Gandia, die editersUnterstitzung bei der
ErschlieRung leisten kann, sowie im Rahmen derestiigchen Ausbildung, an einer
Beobachtung und Erforschung der Flora und Faunaiesan einer naturschutzmaligen
Unbedenklichkeit des Betriebes interessiert ist.esBr ,sanfte Betrieb® als
Erholungsgebiet bildet aber durch seine Nachhadtigkeinen Kernpfeiler der
Grundabsicht der Stadt und darf nicht durch eimggeiVirtschaftsinteressen gefahrdet
werden. In diesem Sinne ist die Universitdt auch @habhéngige Kontrollinstanz
wertvoll. Da das Objekt an sich aber flachenmafigr &lein ist und als Ausflugsziel
vor allem in der ersten Zeit voraussichtlich nlkdie Bedeutung haben wird, sollen die
Kosten moglichst gering bleiben.

2.2 Losungsvorstellung der Universidad de Gandia

Im Naturschutzgebiet Marjal de Gandia ist geplamt Seeufer, im Frihjahr des
nachsten Jahres, in unmittelbarer NachbarschafRdstaurants (ca. hundert Meter), ein
Besucherzentrum zu bauen. Deshalb entwickelte diedtsitat eigene Vorstellung zur
ErschlieBung des Areals.

So sind folgende Madglichkeiten der Nutzung der kamikationstechnischen
Infrastruktur des zukinftigen Zentrums vorgesehen

Messtechnische Erfassung aller wichtigen Umweltdaderch entsprechende
Sensoren

Die Mdglichkeiten Fotos, Videos und Gerausche isitisulienkameras und —
mikrofonen aufzuzeichnen, zum Zweck der Auswertubperwachung des
Areals, sowie um die Daten Besuchern und Studiemrzur Verfligung zu
stellen

Die Ubermittlung samtlicher Daten, bei Bedarf, Gbgranet und Internet, zum
Beispiel an entsprechende Umweltbehorden, an dievethitat bzw. tber
Monitore in den Besucherraum

Eine informationstechnische Infrastruktur wie anr d&niversitat mit
unterschiedlichen Zugangsmaglichkeiten fir untaestifthe Nutzer

Die Erstellung einer offiziellen Website und diddge dieser



AulRerdem mdchte die Universitat die technischen IMbkeiten und die Lage des
Gebéaudes im Naturschutzgebiet im Folgenden natlidicdie studentische Ausbildung
nutzen.

2.2.1 Maoglichkeiten der Arbeit des Naturschutzes im Objekt durch die
informationstechnische ErschlieRung

Abbildung 3: Marjal de Gandia mit Blick auf Restant und Standort des geplanten
Besucherzentrums

Das Naturschutzareal wird etwa in 700m Entfernuog &iner Eisenbahnlinie, einigen
vielbefahrenen Stral3en und bebautem Geldnde bégienmnmittelbarer Uferndhe
befindet sich aber aul3er dem zukinftigen Besuchetra kein Gebdude. Auch ist es
nicht gestattet, im See zu baden bzw. Boot zu fahfen Nordostufer ist z.B. das
Betreten ganzlich untersagt. Die Wasservogel konakso im Schilfbewachsenen
Uferbereich nur unter Schwierigkeiten vom Sudufaes deobachtet, gezahlt und ihr
Verhalten erforscht werden. So ist zur Untersuchaogh einen mit einem hohen
Zeitbedarf zu rechnen, der fur Beobachtungen (am@bhts) bendtigt wird. Zum
anderen musste auch Foto-, Film- bzw. Tontechroktréeistungsstark und damit oft
teuer sein, um die Entfernung zum Zielobjekt zuleiestellend zu Gberbricken. Dieser
Aufwand verringert sich sehr stark, wenn z.B. Kamemd Tontechnik in einer
einmaligen Aktion direkt an den interessanten &teingebracht werden. Das kann am
besten dann geschehen, wenn die meisten Tiere ioh@eiigrund der jahrlichen
Wanderungen nicht in Spanien sind. Die Storungem Beufbau lassen sich also sehr



gering halten. AufRerdem lassen sich auch meteosclog Messdaten problemlos
gewinnen und vor allem automatisiert aufzeichnem Eanueller regelmaliger

Aufwand, eventuell fur die Erstellung von Statistikentfallt. Zum einen sind also die
gewonnenen Bilder, Téne und Umweltdaten wesentiatifacher zu erfassen, zu
sichern und auszuwerten. Zum anderen bieten sidlereéViglichkeiten der Nutzung

des Besucherzentrums. Es ist z.B. durchaus guttelida, im Rahmen der

Vorschulbetreuung, sowie der Schulausbildung uakeesllicher Altersstufen spezielle

interessante, der jeweiligen Altersklasse gemaRérdge zu erstellen, die bei

Veranstaltungen im Besucherzentrum, gezielt deeil@en Altersgruppe zugénglich

gemacht werden konnen. Dies ist Uber die geplaMenitore im Hauptraum des

Gebaudes moglich. Damit lasst sich das Interesseallem der Jingeren, an der Natur
wecken, ohne befurchten zu mussen, durch zuviehldas Leben im und am See zu
stbren. Zudem ist Uber die Kameras und Sensoranleseht das geschitzte Nordufer
zu Uberwachen. Vergehen gegen Naturschutzbestimenulagsen sich dadurch viel
leichter ermitteln.

2.3 Eigene Aufgabenstellung im Rahmen des
Gesamtprojektes

Da durch das im Auftrag der Stadt Gandia mit dehméschen Durchfihrung betraute
Institut fir Telekommunikation der Universitat inafdia die grundlegende Planung
bereits durchgefihrt wurde, galt es nun die koekré&inzelheiten zu erarbeiten. So war
die notwendige Technik, Kameras, Mikrofone und $e#s im Aul3enbereich, sowie

die Ausstattung des Innenbereiches bereits al&iBtriestgelegt. Auch die prinzipielle

Grundstruktur des Netzwerkes war definiert wordéiber die Fragen, welche

Ubertragungsfrequenzen genutzt werden sollen, wektonkreten Hardwareanbieter fur
das Projekt in Frage kommen und welche Gesichtdpuidbei zu beachten sind, waren
noch nicht geklart. Im Rahmen der Diplomarbeit dtatie Aufgabe, diese offenen

Fragen zu untersuchen und die Losungen als Enthaigshilfe und Kaufempfehlung

vorzulegen. Zudem lag der Wunsch vor, die Demotistrsversion einer Website als
Basis fur die gestalterische Weiterbearbeitung iahrRen von Projektarbeiten der
Universitét, zu erstellen.



3  Theoretische Grundlagen

3.1 Netzwerke

Netzwerke sind aus unserem Leben nur noch schwgzuwgenken. Wahrend Mitte bis
Ende der neunziger Jahre in Zeitschriften und itertretpublikationen von den
Vorteilen der Vernetzung in der Produktion und Libgdétung der Industrie, sowie der
Netzoptimierung in Blros geschrieben wurde, sinche&te Rechner und gemeinsame
Hardwarenutzung auch in Privathaushalten mehr uetirnzum Alltag geworden.
Zum Verstandnis des Themas ist es notwendig, sitlden wichtigsten Begriffen zum
Thema ,Netzwerke* vertraut zu machen

Netzwerktypen

ElIA-422 (Standard fur serielle Datenkommunikation (Punkt BRunkt-
Verbindung). Uber verdrillte Datenleitungen (TwitBair) werden Sender und
Empfanger verbunden. Durch die doppelten Leitunggndas Senden und
Empfangen zur selben Zeit mdglich, sogenanntesifiplex. [www2])

EIA-485 (Standard fur serielle Datenkommunikation. Wird shenit nur einem
Aderpaar zwischen Sender und Empfanger betriebenamitD ist

Halbduplexbetrieb méglich. Als Bus-System fir maaimi28 Teilnehmer mit
maximal 1200m Kabellange und 1Mbit/s Datenrateetiisar. [www2])

Bus-Systeme ((Broadcast and Unknown Server) Bezeichnung einer
Datenverbindung fir mehr als zwei Teilnehmer. Bubsstehen aus einem
Leitungssystem und Steuerungskomponenten zum DatehEnergieaustausch.
[www2])

Ethernet (IEEE 802.3 Standard der hauptséchlich fur kalelgdene LAN
(Local Area Network)-Systeme angewendet wird. Dagebtbertragung erfolgt
Uber Twisted Pair Kabel mit RJ45-Steckern. [www2])

Netzwerktopologien

Bus-Topologie:




Stern-Topologie:

Ring-Topologie:

o 7
1 1
o7

Peer-to-Peer-Topologie:

@@

Netzwerkbezeichnungen

PAN ((Personal Area Network) Bezeichnet ein Netzweok \sehr geringer
Ausdehnung, das meist ad-hoc mittels Kommunikatiotisin wie z.B
Mobiltelefonen u.a. aufgebaut werden kann. Als thagungstechnik werden
USB, Firewire, IrDa etc. verwendet. [www?2])

LAN ((Local Area Network) Ein Local Area Network vetme mehrere
Computer und Peripheriegerate, z.B. innerhalb einErma oder
Firmenabteilung. [www2])

MAN ((Metropolitan Area Network) Metropolitan Area Metrks sind meist
ringformige Netze in Grof3stadten zur Verbindung \Birozentren und flr
Touristik. Informationen werden in Glasfaserkabdlbertragen und sind
ihrerseits Teile von Global Area Networks (GANsyww2])

WAN ((Wide Area Network) WANs vernetzen einzelne Rexrhader ganze
Netzwerke Uber sehr grol3e Entfernungen. Sie arbeite auf Schicht 1 und 2
des OSI- Referenzmodells. [www2])



GAN ((Global Area Network) GANs vernetzen verschiedeMéANs
miteinander. [www2])

3.1.1 Aufgaben und Eigenschaften von Netzwerken
Netzwerke besitzen folgende Eigenschaften

Direkter, gemeinsamer Informationstransport undstausch der autorisierten
Teilnehmer

Gemeinsame Nutzung von Hardware (z.B. Drucker, &=an

Kommunikation tber ein oder mehrere gemeinsame ttéggmgsmedien, z.B.
Koaxial-, Twistet Pair- oder Glasfaserkabel, soaueh Luft

Das hat erhebliche Vorteile, so z.B. lassen siclyetlaaltungsdaten mittlerweile
sekundengenau abrufen, und dadurch auch Folgepeoz@estellung, Controlling)
automatisieren. Ein weiterer Vorteil ist, nicht métr jeden Rechner im Bilro oder zu
Hause einen extra Drucker oder Scanner anschaifemizsen.

Allerdings ergeben sich mit der grenzenlosen Komkation auch Nachteile. So ist
z.B. der unbefugte Zugriff auf Netzwerkressourcem aul3en (Hacking, Wardriving)
eine drohende Gefahr.
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Abbildung 4: Wardriving- Landkarte [www3]

So mussen zumindest die grundlegendsten Sichedgets, auf die im folgenden noch
eingegangen wird, beachtet werden.

In der Informationsiibertragung gibt es viele Arteam Netzwerken. Dazu zahlen auch
Wide Area Network (WAN) und Local Area Network (LAN Die nicht
kabelgebundene Variante des Local Area NetwordtastWireless Local Area Network
(WLAN).



Definition lokaler Netzwerke: ,Ein LAN ist ein Ne#terk fir die bitserielle
Ubertragung von Informationen zwischen unabhangigeiteinander verbundenen
Komponenten* [Kaf05], Seite 62

Von der International Organisation for Standardorat(ISO) wird ein Local Area
Network (LAN) durch folgende Eigenschaften besdieie[Hei03], Seite 34.

Begrenzte Ausdehnung
Hohe Datenibertragungsrate
Geringe Fehlerrate
Dezentrale Steuerung
Wabhlfreier Zugriff

Ubertragung von Datenbldcken

3.1.2 Vor- und Nachteile von WLAN- Netzen gegenuber  kabelgebundenen
LAN-Netzen

Der Unterschied zwischen kabelgebundenen Netzen \f#&Ne Area Network) und
Ethernet, dem Standard fur kabelgebundene LANsjes@LAN ist die Verwendung
der Umgebungsluft als Ubertragungsmedium. Daedingt die hauptséchlichen
Unterschiede zwischen den Netzwerkkarte, die abglleal zu erkennen sind.

Tabelle 1: Unterschiede zwischen LAN-Systemen undAW Systemen

Kabelgebundene Netzwerke Kabellose Netzwerke

Flexibilitat | relativ  unflexibel, da immer ayfflexibel, da Ubertragungsmedium immer
Ubertragungsleitung angewiesen vorhanden,

Auf- und Umbau sind sehreinfacher Aufbau z.B. im ad hoc- Modus
zeitaufwendig

Kosten relativ hoch, da Kabelverlegung geringer, da Leitungskosten entfallen

material- und zeitintensiv

Reichweite| im Bereich der Leitungsfuihrung, Sehr gering,
gegebenenfalls mittels Hardware abhangig von Umgebungsbedingungen,
(Verstarker, Repeater) erhéhen Outdoor max 300m

Indoor maximal 100m,
[www4]
in der Praxis aber eher ein drittel davon,

groRere Reichweiten durch Antennen erzielbar




Sicherheit | teilweise abhérsicher (Glasfaser), bzw.Sicherheit hauptsachlich iber Verschlisselung

nur mit technischem Aufwand direkt der Inhalte moglich,
abhérbar, z.B. Uber Advanced Encryption Standard
(AES)

Websicherung tber physische Trennu 1? 5))
Www

von Intranet und Internet, Zugangs- . . . .
beziehungsweise Uber geschitzte Tunnel (d.h.

authorisierung und Virtual Private Network (VPN)
Datenverschlisselung

3.2 W-LAN-Netzwerke

Ein Wireless LAN ist ein Local Area Network, welchaganz oder teilweise, die Luft
zur Datenlbertragung, anstelle von Kabeln benDizt.WLAN- Systeme basieren auf
dem Institute of Electric and Electronic Engine€¢fSEE)-Standard 802.11, der in
mehrere Substandards und Tragerfrequenzen uritergil Die hauptsachlichen
Frequenzbereiche liegen bei 2,4GHz und bei 5GH%.ghundlegende Begriffe, die bei
der Installation und Erweiterung von WLAN- Systenweichtig sind, geht der folgende
Abschnitt ein. Das sind:

WLAN - Topologien
OSIReferenzmodell
Eigenschaften von Funkverbindungen

WLAN Standard 802.11.

3.2.1 WLAN- Topologien

Um ein kabelloses Netzwerk zu errichten, gibt eenschiedliche Mdéglichkeiten des
strukturellen Aufbaus. So kennt man hierarchischepologien wie auch
nichthierarchische.

Die Grundkomponente des WLAN ist das Basic Ser8ee(BSS). Es besteht aus
mehreren Stationen (STA1 und STA2), die durch Egesche Funktion verbunden
sind (siehe Abbildung 5)

Abbildung 5: Basic Service Set [Hei03], Seite 94



Die BSS konnen untereinander zu einem groRerenavidrizusammengefiigt werden,
um die Reichweite zu erhdéhen. Dabei kommt es damnBildung eines Extended
Service Set (ESS) (siehe Abbildung 6). Die AccesistR (AP) werden mittels des
Distribution System (DS) verbunden [Hei03], Seig 9

Abbildung 6: Extended Service Set [Hei03] Seite94

Mittels eines Portals kann man ein BSS oder ein H&8 mit einem nicht nach
Standard 802.11 arbeitenden Medium verbinden, zaispB:| Ethernet.

3.2.1.1 Zelle

Bei der Planung und Installation eines LAN- oder AN-Systems kommt man nicht
umhin, die drtlichen Voraussetzungen, zum Beispaitechnische Gegebenheiten, in
seine Uberlegungen miteinzubeziehen. Bei drahtld$etzen ist dariiber hinaus der
Zusammenhang zwischen erreichbarem Datendurchsatz maximaler Entfernung
zwischen den Knoten zu beachten. ,Je groRer deichbrare Datendurchsatz, desto
kleiner die maximale Reichweite. Je groRer die maie Reichweite, desto kleiner der
erreichbare Datendurchsatz“. Dieser Grundsatz isthabei der Berechnung der
Reichweite in Kapitel 4.3.1.1und des Bedarfes amels Points (APs) in Kapitel
4.4.2.3 interessant. So sollte man in der Prayastloeoretische Reichweite schon aus
dem Grund nicht bis zum AuRersten ausreizen, waiindkein Spielraum mehr fiir
madgliche Stressfaktoren (Wettereinfluss, Storungem AulRen, Bauteilalterung) bleibt.
Auch die Leistung des Systems verschlechtert sitardJmstanden dadurch und man
kann geforderte Parameter nicht mehr ausreichehersgarantieren [Hei03], Seite 94.

Eine Zelle ist per Definition [Hei03], Seite 95 ,.ineBasic Service Set (BSS), in der
eine Menge von Stationen direkt miteinander kommenen.”. Es ist bei
Funknetzwerken allerdings nicht notwendig, dase &llationen, welche miteinander
kommunizieren konnen, auch zur selben Zelle gehddarch missen nicht alle
Stationen einer Zelle im Kontakt miteinander stetizais ermdglicht den problemlosen
Wechsel einer Station von einer Zelle zur NachBtei03], Seite 95.

Die kleinstmdgliche Funkzelle ist ein Sendanpfanger-Paar und [Hei03], Seite 96 ,,
der Raum, in dem alle Sender und Empfanger diedelbquenz und/oder denselben
Code benutzen.”



Fur den WLAN-Bereich sind dabei sogenannte PicokEelhen mit einer Ausdehnung
bis zu 100m interessant. Man unterscheidet dabei

Flexible Funkzellen
Semi-flexible Funkzellen

Dipol-Funkzellen

3.2.1.2 Ad-hoc-Netzwerke

Wie in der Literatur beschrieben [Rec04], Seite Hitjet ein alleinstehendes BSS mit
mindestens zwei Stationen ein sogenanntes Ad-haoaldek. Im allgemeinen zeichnen
sich Ad-hoc-Netzwerke (auch als Peer-to-Peer bbrmety dadurch aus, dass sie keine
permanent vorhandene gleichbleibende Infrastrubésitzen und keine administrativen
Funktionen zum Aufbau und der Verwaltung notwendigd. Es missen nur
Netzwerkname und die entsprechenden Kennworteminglsin [Hei03], Seite 97. An
den WLAN Adaptern ist dann entsprechend die Autdigomationsfunktion ,802.11
Ad-hoc-Modus* zu wahlen.

Gern genutzt werden Ad-hoc-Netzwerke bei Konferanzeoder um in
Katastrophenféllen die Einsatzbasen mit Helfern Badbachtern vor Ort zu verbinden,
sowie um fur militarische Einsatze die Funktionegifinformationskette* aufzubauen.

3.2.1.3 Infrastrukturnetzwerk

Fur die vorliegende Aufgabe sind allerdings Infralsturnetzwerke von Interesse. Diese
gehoren zu den hierarchischen Topologien. Wie diesseichnung schon aussagt, gibt
es in diesen Netzen unterschiedliche Ebenen. Eerebddeutendsten dabei ist ein
zentraler Zugangspunkt (Router, Access Point), tbardas System verwaltet wird und
der den Zugang in die Struktur und hinaus, sowe Kibmmunikation der Stationen
untereinander regelt. Direkte Kommunikation dertiSteen untereinander, wie im Ad-
hoc-Netzwerk ist dabei nicht moglich. Ein weiteretUnterschied von
Infrastrukturnetzwerken im Vergleich zu Ad-hoc-Lagen ist die Mdglichkeit, sie,
Uber den zentralen Zugangspunkt, mit kabelgebumd&lezen zu verbinden [Hei03],
Seite 101.



Abbildung 7: Infrastrukturnetzwerk mit Access-Poials zentralem Zugangspunkt
[Hei03], Seite102

3.2.1.4 Roaming

Zitat [Hei03], Seite 105: ,Roaming ist ein Ubergabdahren, das es ermdglicht, dass
sich mobile Stationen innerhalb eines Mobilfunkeyss ohne Unterbrechung der
Kommunikation von Zelle zu Zelle bewegen kénnenitdes Verfahren ermdoglicht
zum Beispiel die mobile Telefonie auch in Netzesnfder Betreiber, z.B. im Ausland.
In WLAN-Systemen funktioniert das nach demselbemziy, allerdings mit der
Einschrankung, dass das Roaming in den Protokdlesn Standards 802.11 nicht
vorgesehen ist. Es ist aber mdglich bei der Koméigan der Anlage diese Funktionen
einzustellen. Im Grunde wird in kurzen Abstdndee &iosition der in jeder Zelle
befindlichen Stationen ermittelt und in einer T#balermerkt. Wechselt eine Station
die Zelle, werden zukunftige Datenpakete vom zé&mrZugangspunkt der alten Zelle
abgewiesen und an die neue weitergeleitet. Die #hd#g der Steuerung des
Roamingprozesses féllt den entsprechenden AccestsRa, oder wird zentral fur alle
Zellen vom Router erledigt. Das ist in Abbildung b&ispielhaft dargestellt. Das
Notebook an der Grenze des Funkbereichs der béideess-Points wird bei Wechsel
von einer zur anderen Zelle der neuen Zelle zugetei



Abbildung 8: Prinzip des Roaming [Hei03], Seite 107

3.2.2 OSI-Referenzmodell

Laut in Abschnitt 3.1.1 angefuhrter Definition sind Netzwerken Komponenten
miteinander verbunden. Wie funktioniert diese Vedoing und wie werden Daten
Ubertragen? Um ein grundlegendes Verstandnis dennkaikation innerhalb eines
LANs zu erleichtern, hilft es, sich mit dem Open st&yns Interconnection
Referenzmodell (OSI Reference Modell) vertraut achen.

Dieses Modell zur Beschreibung einer Netzwerkaegtitr wurde 1984 in der 1SO-
Norm 7498 festgelegt. Wie aus der Abbildung 9 étich, besteht es aus sieben
Teilschichten, die jeweils unterschiedliche Dienbtav. Funktionen bereitstellen.



Abbildung 9: OSI-Referenzmodell [Rec04], Seite 31

In Tabelle 2 werden die einzelnen Schichten ertfute

Tabelle 2: Funktionen der Schichten im OSI-Refenmeoaell [Kaf05], Seite 62

Ebene Name Beschreibung Aufgabe
Schichtl| Bitlibertragungsschicht Ubertragungsmediumgchanische und Bittransport Uber Kupfer- oder
elektrische Eigenschaften derGlasfaserkabel bzw. Funk
Schnittstellen
Schicht2 | Sicherungsschicht Ubertragungsprotokoll t mErkennung von Bitfehlern und Korrektur
Korrekturmechanismus fur (z.B. durch Einfugung und Nutzung vdgn
Ubertragungsfehler Redundanzen)
Schicht3| Vermittlungsschicht Protokoll  fur Beregifing  von | Adressierung, Routing und Fragmentierupg
Verbindungen
Schich4 | Transportschicht Ende-zu-Ende-Protokoll hesic  die | Verbindungsorientiertes Protokoll (TCP
Vollstandigkeit der Information Transmission Control Protocol),
Verbindungsloses Protokoll (z.B. UDP
User Datagram Protocol)
Schicht5| Kommunikationssteuerunlg Steuert den Vdibigsaufbau und Benutzeridentifikation,
verwaltet die Kommunikation Wiederaufsatzpunkt, Kostenzuordnung
Schicht6 | Darstellungsschicht Diese Schicht legt Alie und Form der| Benutzeroberflache, Verschliisselung
Darstellung der Information auf dem
Ausgabemodul fest
Schicht7 | Anwendungsschicht Spezifische ProtokalieAihwendungen Textverarbeitungen, Datenbanken,
Grafikbearbeitung

Stark vereinfacht kann man sich die Kommunikatinonerhalb eines Netzwerkes in

etwa wie die Kommunikation unterschiedlicher Hietaeebenen

innerhalb einer

Informationskette im Berufsalltag vorstellen. Indge Abteilung passiert mit einer



Nachricht etwas anderes, die nachstfolgende Alotgilbaut auf der Arbeit der

vorherigen auf. Die Information durchlauft den Wagn Beispiel vom Betriebsleiter

(Schicht 7) Uber die Sekretérin (Schicht 6) Ubest®asgang (Schicht 3 und 4) bis zur
Post oder zum Kurier (Schicht 1). In der ,Empfarigera“ lauft der entsprechende

Prozess in umgekehrter Richtung ab. Es ist zu Aufllad Bestand der Verbindung
unerlasslich, dass die ,gegenuberliegenden” Ebamedenselben Protokollen arbeiten.
So muss der Postbote in oben angefiihrtem Beispibt wissen, was in dem Brief

steht. Es geniigt, dass er weil3, wo der Empfanganw&nd der wiederum muss als
unterste Modellschicht zumindest einen Briefkasbersitzen, in den die Sendung
hineinpasst [Rec04], Seite 32.

Fir die Problematik des Aufbaus eines WLAN ist es allem wichtig, sich mit der
Funktion und den bereitgestellten Diensten der ¢h¢tin, oder auch Layer, 1-3 zu
befassen.

3.2.2.1 Bitlibertragungsschicht

Die physikalische Schicht definiert die Ubertragsmgdien und die dafiir notwendigen
physikalischen Eigenschaften der Signale. Das Aiidund Grof3e des Datensignals,
Synchronisation, Codierungs- und Modulationsvedahr Auch alle Schnittstellen
gehoren zur Schicht 1. Im Grunde beschreibt dietild&ittragungsschicht den
mechanischen und elektrischen Datentransport imvixdek.

3.2.2.2 Sicherungsschicht

In der Sicherungsschicht oder auch Data Link Layénd fur einen fehlerfreien

Datenaustausch gesorgt. Durch ZusammenfassungineSrwerden zum Beispiel Zeit-
und  Frequenzmultiplex (mehrere  Nutzer verwenden iclggeiti das

Ubertragungsmedium, bzw. dieselbe Tragerfrequerimlioh, durch hinzufiigen von
Prifsummen und Redundanz (zusétzliche Informatiomié® bereits in den Daten
enthalten sind) kann spater beim Empfanger einéeRahrektur durchgefihrt werden.
Die Sicherungsschicht besteht aus zwei Teilbereichen unteren sind die
verschiedenen Netzwerkstandards wie Ethernet odezié&’s LAN implementiert. Der
obere Bereich (Logical Link Control) verbindet dimzelnen Standards untereinander.

3.2.2.3 Vermittlungsschicht

Die Netzwerkschicht oder Vermittlungsschicht ist fdas Routing, das heil3t die
korrekte Adressierung fur Datentransfer zu Punktefderhalb des Bereiches von zwei
aneinander angrenzenden Rechnern. Zu diesem Zwexew Quell- und Zieladressen
an die Daten angehéngt. Damit ist die Wegfindung Rigkete zur Zieladresse erst
maglich.



3.2.3 Funkverbindungen und ihre Eigenschaften

Aus der Nutzung der Luft als UbertragungsmediumWeAN-Systemen ergeben sich
spezielle Eigenschaften. Deshalb muss man sichemigen daraus resultierenden
physikalischen und sicherheitstechnischen Begriffieseinandersetzen. Das sind die

Freiraumdampfung
Interferenzen und Storeinfliisse, sowie einflhrende

Grundlagen der Netzsicherheit

3.2.3.1 Freiraumdampfung

Eine wichtige Eigenschaft der Luft, welche die Utmgungsqualitat beeinflusst ist die
Freiraumdampfung. Sie wird folgendermal3en definigils Freiraumdampfung
bezeichnet man den Signalverlust bei einer Ubartrggdurch die Luft Gber eine
direkte Sichtverbindung (LoS (Line of Sight)). Dteeiraumdampfung ist abhangig von
der Frequenz und von der Distanz.” [www6].

Es gibt 3 verschiedene Formeln, die alle aquivaerd:
PRx=PTx*( /4* *d)"2 (Formel 3.1)
PRx=Sendeleistung in Watt,
PTx=Empfangsleistung in Watt
=Wellenlange,
d = Distanz zwischen Sender und Empfanger.

Aus dieser Gleichung (Friis-Gleichung) lassen sith beiden anderen gangigen
Formeln zur Freiraumdéampfung ableiten. Sie gebenvézlust in dB an.

Signalverlust = 32,44 + 20logl0(Distanz in km) + Riyl10(Frequenz in

MHz) dB (Formel
3.2)
Signalverlust = 20*Log10 (4* *d/ ) dB (Formel 3.3)

wobei Distanz und Wellenlange die gleiche physsicie Einheit haben missen
[www7]

Tabelle 3: Freiraumdampfung bei 2,4 GHz und 5 GRizcD4] Seite252

Entfernung| 1 2 4 8 16 32 64 132
inm

Dampfung | 40 46 52 58 64 70 76 82
bei 2,4




GHz indB

Dampfung | 47 53 59 66 71 77 83 89
bei 5GHz
indB
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Abbildung 10: Graphische Darstellung der Freiraumpfiing bei 2,4GHz und 5GHz
[Rec04], Seite 252

In Abbildung 10 wird der Zusammenhang zwischen &mnting und Freiraumdampfung
dargestellt. Durch den Einfluss der Logarithmierdieg Dampfung steigen die Graphen
der Dampfung nur linear. Die Dampfung bei 5GHznsier genau 7 dB hoher als bei
2,4GHz, bei gleicher Entfernung. Der Grund liegtder Frequenzabhangigkeit der
Freiraumdampfung und entspricht einer etwa fin&achotwendigen Sendeleistung fur
gleiche Entfernung.

In der Definition wird also von einer ungestorteich®verbindung, einer sogenannten
Line of Sight (LoS) ausgegangen. Auch unmittelban wWie LoS muss die

Sichtverbindung frei von Hindernissen sein. Diesdlipsenférmigen Bereich nennt
man Fresnelzone. Die Fresnelzone ist abhangig wnEmtfernung der Antennen
voneinander und der Wellenlange (siehe Abbildung,Dt ist der Durchmesser der

Fresnelzone, ,s" bezeichnet die Entfernung der Amé& voneinander.) [Rec04], Seite
255.



Abbildung 11: Schematische Darstellung einer Frigeme[Rec04], Seite255

In der Tat vermindern sich im Falle von Sichthimdesen die mdglichen Reichweiten
drastisch. AuBerdem hat das Wetter bei Outdoonmsysiecinen gewissen Einfluss auf
die Freiraumdampfung, da zum Beispiel die feinens¥éardpfchen bei Sprihregen
oder Nebel wie kleine Dipolantennen wirken und dadiwBendeleistung absorbieren.

3.2.3.2 Interferenzen und Storeinfliisse

Bei der Ubertragung von Daten per Funk existieretorgdellen, die bei
kabelgebundenen Systemen nicht, oder nicht so staréewicht fallen [Hei03], Seite
4].

Rauschen und Interferenzen im Ubertragungskanal
Stérungen anderer Stationen, die nach 802.11-Sthadbeiten

Storquellen die nicht nach Standard 802.11 arbeitaber dieselben
Frequenzbereiche nutzen

Dabei unterscheiden sich die beiden unterschiesiiction WLAN-Systemen genutzten
Frequenzbereiche 2,4000 bis 2,4835 Ghz (Standa2dl8( bis h) und der 5 Ghz
Bereich (Standard 802.11 a) erheblich voneinand&trend ersterer in einem der als
Industrial/Scientific/Medical- Band bezeichneten eduienzbandern (siehe auch
Abschnitt 3.3.2) arbeitet, welches lizenzfrei gehwerden darf, ist der Bereich des
Substandards 802.11 a nicht lizenzfrei. Auf dieserhtigen Unterschied und die Vor-
beziehungsweise Nachteile, die sich daraus erggbbhdas Kapitel 4.3 genauer ein.
Dort werden auch die Punkte Kanalausweichmechamismeund
Sendeleistungsbeschrankungen behandelt.

3.2.3.3 Netzsicherheit (allgemein)

Eigentlich beinhaltet der Begriff zwei vollig unsehiedliche Aspekte. Erstens den der
Zuverlassigkeit von Bauteilen und Daten, was urtederem die Lebensdauer der
Gerate und die Fehlerkorrektur einschlief3t. Zwaitelen Begriff der Sicherheit der
Information [Kaf05], Seite 185. Um Verwechslungensauschlielen, wird in der



vorliegenden Arbeit der Sicherheitsbegriff aussfblich auf den zweiten Aspekt
angewandt.

Der Aufbau eines kleineren kabellosen Netzes, imBorivaten Bereiche, ist heutzutage
relativ schnell und einfach mit Standardkomponemtémglich. Auch die Konfiguration
ist, auch fur Privatpersonen mit etwas Hilfe nisbhr schwierig. Uber der Freude am
Komfort der schnellen Vernetzung, den die Substalsd802.11 bieten, werden die
Risiken oftmals vergessen. So werden oft auch @inklen Firmennetzen und im
Privatbereich die grundlegendsten Sicherheitsregessachtet. Niemandem wirde es
einfallen, bei Verlassen des Hauses die Tur nurelehgt zu lassen und den
Hausschlussel auf dem Abtreter zu platzieren. Uarditnicht genug, wirde wohl auch
niemand auf die Idee kommen, den Umstand, dasssiohrfur einige Zeit im Urlaub
befinden wird, auch noch in dicken roten Buchstabefien an die Hauswand zu
schreiben. Im Bereich der drahtlosen Computerneiré aber sehr oft so gehandelt.
Prinzipiell umfasst die gestellte Aufgabe bei desdilieRung des Naturschutzgebietes
.Marjal de Gandia” nicht den Bereich der IT-Sicheith Der Grund liegt in der
Tatsache, dass es sich um eine Teilaufgabe im Rakmes Gesamtprojektes handelt.
Allerdings muss die Hardware gewisse Grundvoramesgen besitzen, um spatere
Sicherheitsfunktionen zu ermdglichen. Im Hinblickuf aSystemkonzeption und
Hardwareauswahl sind einige Sicherheitsfunktionerng.

SSID-Broadcast

Grundsatzlich sollte man das sogenannte Servicéd8etifier (SSID)- Broadcast, bei
dem das Netz in Abstanden seine ldentitat bekabhegtweder ganz ausschalten oder
zumindest dem Netz einen neutralen Namen gebennidbat sofort das Interesse
maoglicher Angreifer auf sich lenkt [Rec04], Seit83

Wired Equivalent Privacy (WEP)

Bei der Definition des Standards 802.11 war zur haatifizierung und
Zugangsberechtigung urspriinglich der sogenannted\Maquivalent Privacy (WEP)-
Schlussel vorgesehen. Die Lange dieses Schlussedgbzwischen 40 und 104 Bit. In
den meisten Veroffentlichungen und bei den AngatesrHersteller wird allerdings der
sogenannte Initialisierungsvektor (IV), der 24 Béng ist, dazugezahlt. Dieses
Verfahren ist mittlerweile unzureichend, da es astispezieller WLAN-Karten in sehr
kurzer Zeit entschlisselt werden kann. Diese abeitm Prinzip nach dem
Probierverfahren (Brute Force Attac) und probieat@ Schllisselvarianten durch. Dazu
wird eine standige Anfrage an das angegriffene Metendet und die Antwort mittels
desselben Verschlisselungsalgorithmus untersudath iner endlichen Anzahl von
Versuchen kann der Schlussel mit einer hohen Whénskichkeit ermittelt werden
[Hei03], Seite 260.

Media Access Control (MAC)-Filter

Durch das WEP-Verfahren wird der Zugang zum kakehoNetzwerk nicht mit grol3er
Sicherheit geschuitzt. Deshalb werden auch andeffaifen zur Zugangsauthorisierung



genutzt. So kann anhand der Media Access ContralGM Adresse, die, ahnlich dem
menschlichen Fingerabdruck, theoretisch, jeweils ainmal vorkommt, in einer
Zugangsliste eingetragen werden, welche Rechnesrfuipaben und welche nicht. Das
bedeutet hohen Aufwand fur den Administrator dez&gund ist daher nur bei kleinen
Systemen und relativ statischer Konfiguration pkaliel. Mittlerweise besteht aber die
Moglichkeit durch den Einsatz entsprechender So#tweie z.B. ,SMAC" die MAC-
Adresse zu verandern und somit eine Negativlisteh.(lder MAC-Filter verwehrt
Adressen aus einer Liste den Zugang, alle andemeth Bugangsberechtigt.) zu
unterlaufen. Im umgekehrten Fall, der Positivlistei der nur Adressen aus einer Liste
Zugang zum Netz erhalten, wird das anzugreifendézvidek abgehort und eine
gefundene zuldssige MAC-Adresse zum eigenen unligyesn Zugang genutzt. Auch
in Verbindung mit WEP stellt die Zugangsauthorisieg durch MAC-Filter einen fur
die Absicherung des Netzes im geplanten Objekt ni@iziwenden Schutz dar. Aul3erdem
wirde bei der Anzahl der Studenten, die Zugang 2etz haben mdochten, der
Aufwand fiir den Administrator in keinem Verhaltzism Nutzen stehen.

Wi-Fi-Protected Access

Wi-Fi  (Wireless-Fidelity)-Protected Access (WPA)t i®in Sicherheitsverfahren,
welches einen besseren Schutz der AuthentifiziedergStationen im Netz und einen
besseren Schutz vor Angriffen als WEP bietet. Vilena fir kleinere Systeme mit
einem geringen Sicherheitsbedarf ist das Verfahusmeichend [Rec04], Seite 383f.

Virtual Private Network (VPN)

Neben anderen Lésungen bietet das Virtual Privasvbrk (VPN) den besten Schutz
bei vertretbarem Aufwand. Dabei wird jede Statiah Zongriffsberechtigung mit einem
sogenannten Zertifikat versehen, der den geheimahli&el enthéalt. Der
entsprechenden Access Point oder VPN-Router welserStation mit dem korrekten
Zertifikat einen geschitzten Tunnel zu. Fir dasmiog und die Systemleistung ist es
von Vorteil, wenn nicht jeder Access Point die TelRrZuweisung vornimmt, sondern
das an einer einzigen zentralen Stelle im Systeeistdem Router geschieht. Fur die
Verschlisselung der Daten im Tunnel gibt es dresalgedene Verfahren [Rec04],
Seite 384.

Data Encryption Standard (DES)

Triple DES, das mit drei unabhéngigen aufeinandgeftden DES-Schlisseln
arbeitet

Advanced Encryption Standard (AES), ein auch alghd&el-Algorithmus
bekanntes Verfahren, das als kryptoanalytisch sighieund was das beste der
drei Verfahren darstellt. So wirde das Entschlinssielrch Ausprobieren beim
WEP-Verfahren mit 128 Bit in einigen Stunden mdgl®ein, beim Rijndael-
Algorithmus wuirden bei dieser Schlussellange 200€ickzeitig arbeitende
Rechner mehrere Trilliarden Jahre benétigen [Rec®dife 385.



Da der Schutz eigener Kommunikationsdaten keineatdlg darstellt, muss also
darauf geachtet werden, dass bereits bei der Riavmm WLAN und spater bei der
Installation und Konfiguration grundlegende Sicletdaspekte hardwaremalig
vorgesehen sind.

3.3 WLAN 802.11. Standard

3.3.1 Historische Entwicklung

Wenn man erste Versuche im Altertum, in der mittedsier (Lichtwellen als Medium)
Nachrichten tUbermittelt wurden, beiseite stelltgdoen die kabellose Telegraphie im
Frankreich des 19. Jahrhunderts. Auch dort nutztean mdas Licht als
Ubertragungsmedium. Nacht, Regen und Nebel setté\dnktelegraphie allerdings
recht enge Grenzen. Erst durch die Entdeckung ureh dinsatz der
elektromagnetischen Wellen durch Heinrich Hertz der Schwelle zum 20.
Jahrhundert, war es moglich, neue Wege der kaleglld&achrichtentbermittiung zu
beschreiten. Nach der zivilen und militdrischen 2dag von Wellen auch als
Informationstrager, entwickelte man in Hawaii amgBea der 70er Jahre des 20.
Jahrhunderts erstmals eine Netzwerkstruktur. Dissgenannte ALOHANET verband
einzelne Universitatsstandorte miteinander, die \amrschiedenen Inseln lagen. Erste
Mechanismen, wie Kollisionserkennung, wurden erkefic[Hei03], Seite 14ff.

In den ersten Jahren der 90er Jahre begann dawtensif Electric and Electronic

Engineers (IEEE), der weltgr63te Berufsverband, aeit Entwicklung des Standards
802.11. Im Jahre 1997 lag der erste WLAN Standard Spatere Entwicklungen waren
der Standard 802.11b und 802.11a, die beide 1988iateé wurden. In den folgenden

Jahren waren die Ziele weiterer Verbesserungent meie Erhéhung der Datenrate. Im
in den nachsten Jahren zu erwartenden Standard180®ird eine grundlegende

Verbesserung der bisherigen Sicherheitsfunktiorseniel sein.

3.3.2 Industrial/Scientific/Medical- Band (ISM- Ban d)

In Kapitel 3.2.3.1 wurden die Industrie/Scientiit¢dial Bander eingefihrt. Diese
Frequenzbander sind flr allgemeine Anwendungendnstriellen, medizinischen und
wissenschatftlichen Bereichen vorgesehen. Fir ihzhg ist keine Lizenz, wie zum
Beispiel fur Radiofrequenzen oder Funkbander farmdobile Telephonie notwendig.

Abbildung 12: WLAN-Frequenzen im Verhaltnis zu Rémtk und Mobilfunk-
Frequenzen [Jun06]



Tabelle 4: Ubersicht tiber ISM-Bander in Deutschlfi€af05], Seite 18

6,765-6795 kHz 40,66-40,7 MHz 24-24,25 GHz

13553-13567 kHZ 433,05-434,79 MHz 61-61,5 GHz

26957-27283 kHz 2,4-2,5 GHz 122-123 GHz

5,25-5,45 GHz 244-246 GHz

5,725-5,875 GHz

Die lizenzfreien Bereiche sind unter anderem dexjgenzen 40,7 MHz, 434 Mhz, 868
MHz, 2,4 GHz und 5,2 GHz und 5,725. Die Substarsldes 2,4 GHz-Bandes arbeiten
alle im Bereich von 2,4 GHz bis 2,5 GHz. Der Subdtad 802.11a bzw. /h wurde in
Europa, mit Leistungseinschrankungen, im Bereiah ¥d50 GHz bis 5,350GHz, und
fur den Bereich zwischen 5,45 GHz und 5,725 GHigégeben. Wie aus

Tabelle 4 ersichtlich, befindet sich letzteres nich lizenzfreien Bereich. Daher sind
fur die Standards 802.11a und h Einschréankungegegchrieben, um trotzdem eine
genehmigungsfreie Nutzung zu ermoglichen, so z&hdsleistungsbegrenzung und
Kanalausweichfunktionen. Dieser Aufwand ist im Frexgband, in dem die Standards
802.11b bis g arbeiten, nicht notwendig. Allerdiriginden sich in diesem Bereich
sehr viele potentielle Storquellen, z.B.

Garagentoroffner
Mikrowellenherde
Bluetooth
Zentralverriegelungen

AulRerdem sind die zugelassenen Sendeleistungeriear WLAN- Baugruppen im
2,4 GHz-Band mit maximal 100mW Ausgangsleistung\Mergleich zu maximal 1W
im 5 GHz- Band viel geringer [Kaf05], Seite 16.

3.3.3 Mehrfachzugriffsverfahren (Multiplex)

Bei Funkfrequenzen handelt es sich um eine beg@dRessource. Sie wird von vielen
Nutzern geteilt. Man spricht in diesem Zusammenhamogh von einem ,shared
medium®. Um also madglichst vielen Teilnehmern dieichzeitige Kommunikation zu

ermoglichen, werden also spezielle Verfahren eeigés die auch als

Multiplexverfahren bezeichnet werden.

3.3.3.1 Frequency Division Multiple Access (FDMA)

Beim FDMA-Verfahren handelt es sich um ein einfached bewéhrtes Verfahren. Das
zur Verfugung stehende Frequenzband wird dafir igte veinzelne schmalbandige
Kanéle zerlegt. Jedem Teilnehmerpaar werden damn Kandle zur Kommunikation



zugewiesen, einen Sende- und einen Empfangskanad (Ibd Downlink). Das
ermoglicht Vollduplex, das heil3t gleichzeitiges &m und Empfangen von Daten,
vergleichbar dem Gespréach per Telefon. Man kann @esprachspartner zeitgleich
horen und ihm etwas sagen. Ein Gegenbeispiel wéresdrechfunk, bei dem immer
nur derjenige senden kann, der die Sprechtasteigjd@dnalt. Ein Nachteil des FDMA-
Verfahrens ist daher, dass zum gleichzeitigen Sended Empfangen bei jedem
Teilnehmer jeweils zwei Hochfrequenzbaugruppen bgndwerden. Das erhoht
selbstverstéandlich die Geratekosten. Weiterhin sliedKanale fur den Datenverkehr
sehr schmalbandig (10 kHz bis 30 kHz) und daher aefallig fur Stérungen durch
Uberlagerung (Interferenzen) durch Nachbarkanale. diese zu vermeiden, miissen
Abstande zwischen den Kanalen vorgesehen seire(dibhildung 13). Das verschenkt
naturlich Bandbreite. Die einzige Moglichkeit meKanale zu schaffen, bildet die
Aufteilung in Unterkanale. Das bedingt allerdingeederum mehr ,Verschwendung®
von Bandbreite durch Kanalabstande. Aul3erdem ¢misteaufgrund der hohen
Frequenzen Probleme durch die Mehrwegausbreituag ADzahl der Teilnehmer sind
also technische Grenzen gesetzt [Hei03], Seite 43f.

Abbildung 13: Kanalabstande beim FDMA-Verfahreni}33, Seite45

Beim Roaming, dem Wechsel einer Mobilstation vareeiZelle in eine andere gibt es
zudem beim Ubergabeprozess (Handover) Schwierggkeitla kurzzeitig in beiden
Zellen je zwei Kandle belegt werden. Das ist in Beaxis eigentlich nur durch eine
zentrale Verwaltung des Roamingprozesses durclBasésstation des Netzes (Router,
Gateway) zufriedenstellend zu l6sen. Der Wechsascven zwei Funkzellen ist in



akzeptabler Qualitat bei Sprachibertragung zu l6ben Datentbertragung gibt es
jedoch Verluste.

Fur die Verwendung im 5 GHz- Band ist das FrequeDoysion Multiple Access-
Verfahren nicht gut geeignet, da die meisten Systele in diesem Frequenzband
geforderte Sendeleistungsregelung nicht beherrqthe3], Seite 43f.

3.3.3.2 Time Division Multiple Access (TDMA)

Das Arbeitsprinzip beim TDMA- Verfahren ist etwasnkplizierter als das des FDMA.
In einem Frequenzband werden zyklische Zeitabseh(lots) festgelegt. Dort legen
die Nutzer ihre Datenpakete ab. Diese werden zwisgbspeichert und in die den
Zeitabschnitten entsprechende Lange gebracht. d&tee Teilnehmer erhalt exklusiv
einen Zeitschlitz. Dadurch ist es moglich, dasseanér Frequenz mehrere Teilnehmer
Datenpakete senden und empfangen. In der Praxgeweber fir Up- und Downlink
jeweils Zeitschlitze auf getrennten Frequenzen efeeg. Das hat unter anderem
Vorteile bei der Vermeidung von Stérungen. So kdm Stérungen auf dem
Sendekanal wenigstens empfangen werden und umdekehr

Veranderungen in der Anzahl der Sprachkanéle kgnmerGegensatz zum FDMA-
Verfahren, meist ohne teure Hardwareverdnderungechdefiihrt werden, da die
einzelnen Kanéle nur mittels Software logisch uetktrwerden.

Beim Time Division Multiple Access- Verfahren werdelie Daten in sogenannten
Bursts (Anhaufung von Amplituden, Impuls) gesen@ets bewirkt hauptsachlich zwei
Besonderheiten. Erstens ist eine sehr genaue ymsation zwischen Basis, welche
die Zeitschlitze zuweist und steuert, und Statiobwmendig. Zweitens entstehen durch
die Ein- und Ausschaltvorgange Impulse mit statkeistung. Die Auswirkung dieser
elektromagnetischen Vorgédnge auf den menschlichegarmus, ist noch nicht
vollstandig geklart. Diese Vorgange treten aucltkdutas Brummgerausch in Telefonen
und Verstarkern zu Tage, wenn in deren Nahe Mabitia aktiviert werden [Hei03],
Seite 45ff

Im Vergleich mit anderen Multiplexverfahren ergelserh Vor- und Nachteile, namlich
hdchste Auslastung der Bandbreite,

durch die feste Bereitstellung der Zeitfenster, hindagig ob Daten gesendet
werden oder nicht, sinkt die Effizienz des Gesast&@ays,

es ist eine sehr genaue Synchronisierung notwebdig) Einschalten als auch
bei der Ubertragung, da

Stérungen wahrend der Ubertragung das System ansGdgichgewicht bringen
kénnen.



3.3.3.3 Code Division Multiple Access (CDMA)

Beim CDMA- Verfahren werden die Kommunikationsteitrmer nicht gleichzeitig auf

verschiedene Frequenzenz verteilt, wie beim Frezjuattiplex, oder erhalten Zeitslots,
wie beim Zeitmultiplex. Beim Codemultiplex kdnneof alerselben Frequenz und zur
selben Zeit mehrere Teilnehmerpaare senden undceeggf. Die Zuordnung der Daten
geschieht mittels unterschiedlicher Codierung detebDpakete. Zu diesem Zweck
werden voneinander unabhéngige, also orthogonaldev@ktoren gesendet. Jeder
Codevektor entspricht dabei einem logischen Dateslkeédie Anzahl der moglichen

logischen Kanale ist nicht genau definiert, wie iden anderen beiden

Mehrfachzugriffsverfahren, sondern ist abhéngig voder gewlnschten

Ubertragungsqualitat. Je mehr Codevektoren gleithzgesendet werden, umso
schwieriger wird die Zuordnung zum jeweilig rictdigKanal [Hei03], Seite 51ff

3.3.4 Frequenzspreizung

Ziel und Aufgabe der Frequenzspreiztechnologie sesj durch Erhéhung der
Bandbreite des Nutzsignals (Aufspreizung) die Stfddigkeit zu verringern. Es gibt
fur diese Aufgabe drei zur Verfigung stehende \fegfa, die in diesem Abschnitt
erlautert werden. Fur WLAN- Systeme kommen dabeig&ency-Hopping-Spread-
Spectrum (FHSS) und das Direct-Sequence-Spreadf8pe(DSSS) zum Einsatz.

3.3.4.1 Frequency-Hopping-Spread-Spectrum-Technology (FHSS)

Beim Frequenzhopping wird das Nutzsignal auf eiagérsignal aufmoduliert. Dieses
Tragersignal wechselt in einer vorher festgelegiReihenfolge sprungweise die
Frequenz. Diese, auch Hopping-Sequenz genannteeii®eipe muss sowohl dem
Sender, als auch dem Empfanger bekannt sein. Olieckielen Frequenzwechsel ist
eine sehr genaue Synchronisation zwischen SendeEmpfanger notwendig. deshalb
ist der Schaltungsaufwand zur Synchronisation reobh. Die erreichbaren Datenraten
sind ebenfalls nicht sehr hoch. Das Frequenzhopgeréahren wird als Stérungs- und
Abhdrschutz beim militdrischen Sprechfunk eingesetz

Beim Einsatz des FHSS im Bereich des 2,4 GHz- Bandeniedrigen Datenraten wird
der Frequenzbereich von 2,4 GHz bis 2,4835 GHz 9nKanéle mit je 1 MHz
Bandbreite und 6 MHz Kanalabstand unterteilt. Digximale Nutzungszeit liegt bei
400 ms. Dieses Verfahren ist relativ kollisionsfigas heil3t es kommt selten vor, dass
ein Subkanal gleichzeitig von mehreren Sendern tgenerden soll. Das wird durch
das CDMA-Verfahren gewahrleistet. Als Code wird ¢eeveilige Hopping-Sequenz
verwendet. Sollte es doch zu einer Kollision kommevird das entsprechende
Datenpaket verworfen und neu gesendet. Gegenubéeren Verfahren hat die
Frequenz- Hopping-Technik den Vorteil, mit verghsweise einfacher Hardware, mit
Ausnahme der Synchronisationsbausteine, auszukoranamelativ wenig Energie zu
bendtigen. Allerdings lasst sich das Verfahrenlmarzu einer Datenrate von 2 MBit/s
zufriedenstellend einsetzen. Aul3erdem verschlecHReaming-Prozesse die Leistung



erheblich, da ja auf allen 79 mdglichen Subkanaleacheinander nach dem
sogenannten Beacon- Frame, das fur den Ubergalbeeddr benétigt wird, gesucht
werden muss [Hei03], Seite 54ff.

3.3.4.2 Direct-Sequence-Spread-Spectrum-Technology (DSSS)

Um hohere Datenraten als mit dem Frequenzhoppiregreichen, bedient man sich der
Frequenzspreiztechnik (DSSS)

Abbildung 14: Prinzip des DSSS-Verfahrens [Hei(&dite 62

In Abbildung 14 wird das Funktionsprinzip darge$tétin schmalbandiges Nutzsignal
wird mittels eines Codes in ein breitbandiges Sigimnagewandelt. Die Energie eines
gesendeten Signals ist unter anderem abhangig ‘ewnSendeleistung und der
verwendeten Bandbreite. So kann also durch die Aiinvg des Signals Uber eine
groBere Bandbreite die Sendeenergie gering sein hbletbt noch unter der

Rauschgrenze. Dadurch werden Stérungen andereorigtatvermieden. Ein weiterer
Vorteil ergibt sich daraus, dass bei der Riuckwamglldes gespreizten Signals die
Signalenergie schmalbandiger starker Storsignasedam Ubertragungsweg gespreizt
wird, da fur sie die Prozedur der Spreizung nur @erf Empfangerseite stattfindet.
Zusétzlich wird vor der Despreizung mit einem Tadp-Filter dieses Stdrsignal vom
Nutzsignal getrennt und ausgefiltert.

Das zur Verfugung stehende Frequenzband wird iKa&tiale (USA), beziehungsweise
dreizehn (Europa) unterteilt. Damit lassen sich imak drei DSSS-Systeme

Uberlappungsfrei parallel nebeneinander betreibanBeispiel der Kanalaufteilung der

USA (1, 6, 11) in Abbildung 15 wird das deutlichaMerkennt die Gberlappungsfreien
Kanale und die Abstande.



Abbildung 15: Kanalabstande (USA) zur Vermeidungn vdberschneidungen beim
DSSS-Verfahren [Hei03], Seite 64

Das Direkt-Sequenze-Spread-Spektrum-Verfahren istrckd die Verwendung
schnellerer Bauteile wesentlich energieintensimerBetrieb, als das Frequenzsprung-
Verfahren. Daflr sind Datenraten zwischen 5,5 MBithd 11 MBIt/ moéglich [Hei03],
Seite 62ff.

3.3.4.3 Orthogonal-Frequency-Division-Multiplexing-Technology (OFDM)

Im Unterschied zum 2,4 GHz-Band, das bei hohereteridaten mit der Direct-
Sequence-Spread-Spectrum-Technik arbeitet, wirdcit@Hz-Band das Orthogonal-
Frequency-Division-Multiplexing (OFDM) eingesetzt.

Bei herkémmlichen Frequenz-Multiplex-Verfahren wigin Kanal in Unterkanéle
unterteilt. Die Daten werden dann parallel auf reedm Unterkanalen Ubertragen.
Dadurch werden bei Stérungen, die nur einen Teilliderkanale betreffen, die Daten
noch mit ausreichender Zuverlassigkeit Ubertrageghlende Daten kénnen durch
Fehlerkorrekturverfahren wieder hergestellt werden.

Abbildung 16: Spektren eines OFDM-Signals [Hei(&jte 82



Abbildung 17: Spektrum eines OFDM-Unterkanals [F3ji(Beite 82

Beim Orthogonal-Frequenz-Multiplex werden die Bamile und die Abstande der
Unterkandle in Abhangigkeit von der Signalrate swéhlt, dass sie orthogonal
zueinander sind. Das ist in Abbildung 16 und Abloild 17 dargestellt. Auf der Center-
Frequenz eines Unterkanals)(sind die Signalleistungen der anderen Unterkanéle
gleich Null. Deshalb sind die einzelnen Unterkanigear unabhé&ngig, also orthogonal.
Dadurch ist es mdglich, eines der grol3ten Schwadtipudes bereits beschriebenen
Frequenzmultiplex auszuschalten. Die normalerweisdwendigen Kanalabstande
zwischen den Unterkanalen, die viel Bandbreite sgbwenden®, werden bei der
orthogonalen Variante nicht bendétigt. Wie in Abhitgd) 18 ersichtlich, wird damit eine
wesentlich bessere Ausnutzung des zur Verfligunigestien Ubertragungsmediums
erreicht.

Abbildung 18: Bandbreitenbedarf bei FDM- und OFDN)st&men [Hei03], Seite81



Fur die Orthogonalitat der Unterkandle ist es wightdie Kanalabstande der
Unterkandle so zu wahlen, dass Kanalabstand=1tT Tgiist die Periodendauer, der
Ubertragung eines Signals. Da durch Reflexionen lmbge Ubertragungswege
Zeitverzogerungen entstehen, die Frequenz- undeRfeder verursachen, wird die
Datenrate bei grof3erer Entfernung automatisch redubis wieder eine einwandfreie
Detektion der Datensignale mdglich ist. Diese stheise Reduktion der Datenrate
wird naturlich auch bei Storeinflissen von aul3driaagewandt [Hei03], Seite 80ff.

Im Unterschied zu den im Abschnitt 3.3.4.2 bestiamen DSSS- Systemen, die nur
drei Uberlappungsfreie Kanale ermdglichen, konnen@FDM- Systemen bis zu acht
Systeme gleichzeitig genutzt werden. Siehe auchlddoig 19.

Abbildung 19: Kanalabstande beim OFDM-Verfahreni(i3§ Seite87

Mehrwegempfang und Guardintervall

Durch Echo, Beugung, Reflexion und Brechung welldachfrequente Funksignale auf
unterschiedlichen Wegen zum Empfanger geleitet. uBdd ergeben sich
unterschiedliche Signallaufzeiten. Interferenzea dolange sie noch innerhalb des
zugehorigen Symbols auftreten, nur eine unproblectee Phasenverschiebung
bewirken. [Rec04], Seite 122 Diese Interferenzex §in Allgemeinen nicht langer als
200ns. Sobald diese Interferenzen aber zwischesclviedenen Symbolen auftreten
(Intersymbolinterferenz kurz 1SI) kommt es zu Ddgdrern. Aus diesem Grund wird
das OFDM-Signal eines Signales noch ein ViertelO(&) der Zeit des eigentlichen
Signals (3,2ns) weitergesendet.



Abbildung 20: Prinzip des Guardintervalls beim OFMdrfahren [Rec04], Seite 123

In Abbildung 20 ist das Prinzip dieses sogenani@Geardintervalls dargestellt. -t
bezeichnet den Zeitabschnitt der Fast Fourier Toamstion, also der Umwandlung
des empfangenen Signals; Tst der Zeitabschnitt des Guardintervalls.

Dieses sogenannte Guardintervall nimmt eventugbiétes eintreffende Echos und
Interferenzen auf und verhindert die Intersymbelifédrenz. Werden die Interferenzen
zu stark und zu lang, reduziert das System die tcHmrmgsgeschwindigkeit
schrittweise bis auf 1 Mbps, um eine bessere Ulguitrgsqualitat sicherzustellen.



4  Systementwurf

Wie in der Literatur erwahnt [Kaf05], Seite 100|loman sich zu Beginn der Planung
einer Netzerweiterung oder Neuinstallation Uberseleiedene Anforderungen an ein
WLAN im klaren sein.

Systemleistung diese Kategorie enthalt unter anderem, die Gespahnkte

Ubertragungskapazitat, Reichweite und Netzwerkbaetas Die Aspekte
Kapazitat und Netzwerkbelastung werden im folgendenAbschnitt 4.4.2.3
untersucht, der sich mit den Access-Points bef#sdt.das Thema Reichweite
geht Abscchnitt 4.3.1.1 ein.

Mobilitdt und Abdeckungsgebiet In welchen Gebieten wird der mogliche
Einsatz von Endgeraten gewinscht. Ein Punkt, der &llerdings, aus meiner
Sicht eine eher untergeordnete Rolle spielt, datddie raumliche geringe Grol3e
im Inneren des Besucherzentrums mit der fir die ridhgungskapazitat
notwendigen Anzahl von APs uberall ausreichend &sgarke vorhanden sein
durfte.

Zuverlassigkeit Die Untersuchung dieser Frage beinhaltet dielthatenittliche
Lebensdauer der Komponenten.

Sicherheit Welche Objekte sind schutzbedurftig und wodur&in sehr
wichtiger Aspekt, der allerdings in dieser Untetswrg nur in sofern eine Rolle
spielen wird, als dass durch die Hardware die \&satzungen gegeben sein
missen, das Universitatseigene Sicherheitssysteabeunehmen. Insbesondere
der Schutz der Verbindungen tber die Einrichtung VBN muss gegeben sein.

Systemintegration und Kompatibilitat: Auf welche bestehenden Komponenten
muss das WLAN abgestimmt werden. Einer der, aunenebicht, wichtigsten
Gedanken bei der Wahl, der Ubertragungsfrequenz.

Anforderungen aus der Analyse der UmgebungWelche stérempfindlichen
bzw. stérenden sendenden Objekte befinden siclerirNdhe? Ist die Funklinie
frei von Hindenissen?

Zeit- und Kostenanforderungen, Produktverfugbarkeit: Wieviel darf die
Installation kosten und wie lange darf die Inbd&miahme dauern.



4.1 Umgebungsanalyse

Die aus der Karte (Abbildung 21) ersichtliche Latgs ,Marjal de Gandia“ ist fur die
Zwecke der Informationstechnischen Erschlielungstigin So lassen sich wichtige
Stdrszenarien von vornherein ausschlieen.

Abbildung 21: Lage der WLAN-Kameras und der SenspFainkausleuchtung Marjal
de Gandia [Jun06], Seite 3

Bei der Aul3enbereichsversorgung mittels Funkverongeén Uber weite Strecken ist
eine ungestorte Fresnelzone wichtig. Das wurde imin@rinzip im Kapitel 3
dargelegt. Hier ist von einer Nichtbeeintrachtigulugch Gebaude etc. auszugehen. Der
Uferbewuchs besteht zwar aus zum Teil sehr hohemlfS@twa 5m), das die
Wellenausbreitung dampfen kénnte. Es gibt aber gdnicken, die genutzt werden
kobnnen. Des Weiteren ist von einer Beeintrachtigutgr Verbindung durch
Haushaltsgerate nicht auszugehen, da die nachstbeQdas Restaurant, ausreichend
weit entfernt ist. Bei der Nutzung einer Aul3enanterist es relativ einfach, durch
entsprechend gewéhlten Offnungswinkel der AntedieeStorung durch andere Nutzer
des WLAN, sowie Bluetooth nahezu auszuschaltemziyiell gilt dabei, je kleiner der
Offnungswinkel der Antenne, desto starker gericitesie. Dadurch wirkt sie nur in
einem kleineren Bereich, dort aber umso starker. Abgennengewinn wird erhoht. Um



im Rahmen gultiger Gesetze zu bleiben, muss diel&kistung eventuell verringert
werden. Mehr dazu im Kapitel 4.3.1.1. Zusammenfass&ind Stérszenarien durch
andere Nutzer der Frequenzbander von Standard B0igentlich nur durch
bevorrechtigte Nutzer wie ziviler und militarischienftfahrt- und Seefahrtnavigation,
sowie Radaruberwachung zu erwarten. Allerdings siiedEntfernungen von Uber 65
km zum néachsten Flughafen und dem nachsten grodaéen in Valencia vollig
ausreichend. Von der etwa siebenhundert Meter retgfe Eisenbahnlinie sollten auch
keine Elektromagnetischen Stdérungen, etwa durchoMabetrieb und Ein- und
Ausschaltvorgange auftreten.

Das Wetter letztlich, ist relativ konstant sonmiggnn auch vor allem im Winter windig.
Auch hier herrschen gute Verhéltnisse.

4.2 Mobilitat und Abdeckungsgebiet

4.2.1 Besucherzentrum mit geplanter Netzwerkanbindu  ng im Inneren

Das Besucherzentrum ist als ein zweistockiges Gib@eplant. Es gliedert sich im
Wesentlichen in den Besucher- und Ausstellungstiereinen Studentenarbeitsraum,
sowie links und rechts des Eingangsbereiches undbda im Obergeschoss die
Funktions- und Arbeitsraume fiir die standigen Mi&ter des Hauses und der Labore.

Abbildung 22: Grundriss Besucherzentrum Erdgass¢hafi6]



Abbildung 23: Seitenansicht Besucherzentrum [Jun06]

Das Haus wird Uber ein Kabel von auf’en mit dem rmete verbunden. Die
Besucherrdume, sowie der grof3e Arbeitsraum verfligmr insgesamt acht LAN-
Anschliusse. Fur die Mitarbeiter des Besucherzerdgrgighen im ersten Stock vier
eigene LAN-Anschlisse zur Verfugung. Ebenso ishéglich sich tber einen WLAN-
Access Point einzuwéahlen. Vom Access Point fuhre éhntennenleitung nach auf3en.
So ist es moglich alle Technik witterungsgeschiizinneren zu installieren. Durch die
Unterbringung in den separaten Funktionsraumen digdHardware selbstverstandlich
vor Unbefugten geschitzt. Im grof3en Besucherraundemestandige und zeitweilige
Ausstellungen gezeigt. Zudem ist vorgesehen, uUb#eraktive Monitore den
Naturinteressierten Informationen zuganglich zu meac



Abbildung 24: Strukturschema des geplanten Netzegefkun06], Seite 5

Die Abbildung 24 gibt einen prinzipiellen Uberblicker den strukturellen Aufbau der
Informationstechnik (IT)-Infrastruktur. Der Zentsakver bildet die rechnertechnische
Grundlage. Das Betriebssystem Linux wird aus Kagti@mden gewahlt. Durch die
Lizenzfreiheit werden Kosten gegentber Windows espart. Auf dem Server wird
sich die Software befinden, die zur Verbindung d#ernen Netzwerkes mit dem
Internet oder der projekteigenen Website benétigd. Wber sie wird es moglich sein,
das Neueste aus dem Besucherzentrum zu erfahremitidén Mitarbeitern in Kontakt
zu treten. Mdoglichkeiten auf das Intranet/Intermetzugreifen, bieten VPN (Virtual
Private Network) und BSCW (Basic Support for Coapige Work). Der Zentralserver,
auf dem die VPN-Verwaltung liegt, steuert den Ticaffns Intranet und bietet
unterschiedlichen Nutzern differenzierte Zugriftdree auf Internet und Intranet sowohl
des Besucherzentrums, als auch der UniversitéKlamext heil3t das zum Beispiel, das
es mindestens vierzig WLAN -Zugange im Haus unceghfdb gleichzeitig geben wird,
die gleichzeitig, vor allem von den Studenten, genwerden kénnen. Dieser Schutz
der Internetverbindungen durch VPN wird bereitslén Universitdt Gandia eingesetzt.
Dadurch werden bewahrte Strukturen in ein neueskdlipertragen [Jun06]. Seite 5.

4.2.2 Aulenbereichsversorgung

Fir die Audio- und Videodatengewinnung, sowie diéag&sung der meteorologischen
Daten sind prinzipiell folgende Bausteine vorgesehe



zwei Kameras
ein Regenmesser
ein Hydrometer
ein Thermometer.

Im AuBenbereich gilt grundsatzlich, bei allen Akfen, egal ob Beobachtung,
Datenerfassung oder Besucherverkehr, der VorrasdgNdeurschutzes. Gerade aufgrund
der geringen FlachengroBRe des Gebietes reagiertUdmvelt sehr sensibel auf
Stérungen. Einmal weggezogene Vogelarten brauchehr dange, bevor sie
wiederkehren um zu briten, wenn sie es denn Ubprhan. So fallt die Wahl des
Ubertragungsmediums fiir alle Daten recht schnefl das Wireless Local Area
Network (WLAN). Damit entfallen samtliche zu verlwgle Kabel fir die
Datenubertragung. Um diesen Effekt nicht zu zeestomuss natirlich alle nétige
Stromversorgung fir die Kameras und die Sensoreth aahne Kabelzufiihrung
funktionieren. Durch die jahrliche SonnenscheindaneGandia von etwa dreihundert
Tagen im Jahr, bietet sich die Stromversorgung @&marzellen in Verbindung mit
wiederaufladbaren Batterien an.

4.3 Systemintegration und Kompatibilitat

4.3.1 Wahl der Ubertragungsfrequenz

Wie im Kapitel 3.2.3.2 bereits eingefuhrt, unteeidet der Standard 802.11 zwei
Frequenzbander. Das ebenfalls im Standard defniBrequenzband von 850 bis
950nm, welches im Infrarotbereich arbeitet, sidRec04] Seite 6, wird an dieser Stelle
zwar erwahnt, fallt als rein theoretische Mdgliclhkaber nicht ins Gewicht. Bei

Erweiterung von bestehenden WLAN-Systemen ist dreqiienz in der Regel
vorgegeben. Bei der geforderten Neukonzeptioneg)tsich von vornherein fir eines
der beiden mdglichen Frequenzbander, zu entscheidd der Wahl der

Ubertragungsfrequenz sind fiir das geplante PrejektHauptkriterien zu beachten:

Notwendige Reichweite im Aul3enbereich
Kompatibilitat des Systems mit Endgeréaten
Verfugbarkeit der Hardware

Preis der Installation.

4.3.1.1 Notwendige Reichweite im AulRenbereich (siehe auch Hein, 90)
Zur Kalkulation der Sendereichweite sind mehrenaPater wichtig.

Das sind:



gesetzliche Vorgaben
Sendeleistung
Empfangerempfindlichkeit
Dampfung
Antennengewinn
Gesetzliche Regelungen fir Sendeleistung in Spanien

Fur die gestattete Sendeleistung im 2,4GHz-Bantbargsweise im 5GHz gibt es in
Europa einheitliche Regelungen und Vorschrifterg, ii den beiden Standards ETS
300-328 und EN 301-893 definiert sind. Davon le@iveichend, gibt es in Frankreich
und Spanien einige verscharfte Regelungen, welaheNdtzung des 5 GHz-Bandes
betreffen.

So dirfen laut Bestimmung CNAF (UN-85 y UN-128) Bereich von 2,4GHz bis
2,4835 GHz Sendeleistungen bis 100mW, das ents@@i#Bm, erreicht werden. Im
Bereich von 5,150 GHz bis 5,350GHz sind bis zu 2008endeleistung, also 23 dBm
gestattet, sofern die sendende Einheit Uber eimsleb&istungsanpassung, Transmit
Power Control (TPC), von mindestens 3dB verfugts i34 eine Funktion, die im Falle
es sind bevorrechtigte Nutzer der Frequenzen vagrgndazu gehdren militarisches
und ziviles Flug- und Seeradar, die Senderausgaisgshig um 3dB drosseln, das heil3t
von 200mW Ausgangsleistung auf 100 mW Ausgangsiegstreduzieren. Zuséatzlich
sind auch Kanalausweichmechanismen, Dynamic FregueSelection (DFS),
vorgeschrieben um mit 200mW Ausgangsleistung zde®nDFS kontrolliert vor und
wahrend der Nutzung eines Kanals die Frequenz,eobrlechtigte Nutzer vorhanden
sind. Sollte dieser Fall eintreffen, wird der Karsdfort gewechselt und fur den
bevorrechtigten Sender freigemacht. Der Kanal wizadach fur 24 Stunden als belegt
und nicht zur Verfugung stehend markiert.

Im Bereich von 5,470 GHz bis 5,725 GHz darf die &susgangsleistung bis zu 1W,
also 30dBm betragen, sofern Transmitter Power ©bitiPC) um mindestens 3 dB
vorhanden ist. Bei Sendern ohne TCP darf von vasihewur mit der halben Leistung,
also 500mW oder 27 dBm gesendet werden.

Dampfung

Grundsatzlich gilt beim Vergleich der beiden Fremiinder 2,4GHz und 5GHz die
Regel, dass je hoher die Frequenz, desto hoheliesFreiraumdampfung und desto
geringer die Reichweite (bei gleicher Signalleigiufirec04], Seite 319.

Die Dampfung wird durch den Energieverlust der Fugllen und den Einfluss der
Mehrwegeausbreitung bestimrfvgl. [Rec04], Seite 251ff). Da wie in Abschnitt 4.1
festgestellt, im AulR3enbereich des Objektes keimbtBindernisse liegen, kommt also
nur die Dampfung durch die Luft in Betracht.

Die Freiraumdampfung errechnet sich aus EntferrunthWellenlange.



Wellenlange: =cl/f
Lichtgeschwindigkeit: c=300000km/s
Frequenz (f in Hz)

Bei der jeweils mittleren Frequenz der beiden Banda 2,442 GHz und 5,4375GHz
ergeben sich fur die beiden Bander die Wellenlangegy, = 0,12285m und sgu; =
0.05517m

Die Freiraumdampfung errechnet sich dann mit demieb3.3 [Rec04], Seite 253:
a=20log(4 *d/ )

Distanz: d in m

Wellenlange: in m

Setzt man die entsprechenden Werte in die Formel s ergibt sich fir die zu
uberbrickende Distanz von ca. 250m folgender Wertlie Freiraumdampfung.

a-(2,4)=88,155dB
a-(5)=95,1086dB

Die Differenz betragt 7 dB. Diese 7dB entsprecheereflinffachen Leistung [Rec04],
Seite 26f. Diese notige Leistung wird allerdingsatiudie mégliche zehnfach héhere
Sendeleistung im 5GHz- Band mehr als ausgeglici@araus folgt, dass der
Substandard 802.11a Vorteile in der UberbriickunigewBistanzen im Freien hat.

Kanalanzahl

Im Unterschied zum Standard 802.11a kénnen bei@®2z4Band nur maximal drei
Kanale Uberlappungsfrei gleichzeitig betrieben wardDer Frequenzbereich ist in
dreizehn Kanéle unterteilt, von denen in Europa & agins, sieben und dreizehn
beeinflussungsfrei verwendet werden konnen. Alledeaen Kanalkombinationen
ergeben maximal zwei Uberlappungsfreie Kanéle [Rp&Rrite 94f.

Im 5GHz-Band, kommt das OFDM-Verfahren zum Einsalas den gleichzeitigen
Betrieb von bis zu acht Kanélen parallel und zeitgl zulasst [Hei03], Seite 87.

In Abschnitt 4.4.2.3 wird ein Bedarf von 2 Accessiffes flr das System ermittelt. Da
damit also auch zwei Kandale ausreichen, bringt inbktk auf die Kanalanzahl die
Verwendung von Substandard 802.11a keine Vorteile.

Sendeleistung, Empfangerempfindlichkeit und Antennegewinn

Die Energie eines Senders wird in einer bestimrBténke an das Ubertragungsmedium
abgestrahlt. Die Leistung liegt in der Praxis zWwet 13dBm und 20dBm (siehe
Anlage, Datenblétter). Zum einen liegt die Send#leig damit zum Teil erheblich
unter der gesetzlich erlaubten Sendeleistung. Zuteran verteilt sich das Energiefeld
ohne besondere MalRhahmen wie dem Einsatz von Aenteomnidirektional, das heif3t
gleichmafig in alle Richtungen.



Abbildung 25: Antennendiagramme einer Direktional- und einer
Omnidirektionalantenne [www19]

Das kann fur die gleichméaRige Versorgung im Innemrades Besucherzentrums
durchaus geeignet sein, fir den Anschluss der Kasrem Seeufer wird dagegen eine
Antenne mit hoher Richtcharakteristik benétigt. $2ie erzielt scheinbar einen
sogenannten Antennengewinn, indem die Sendeleistumgnoch in einem kleinen

Winkel abgestrahlt wird. Es handelt sich also umeeBindelung und keinen echten
Gewinn.

Das wird fir den Frequenzbereich 2,4GHz und 5GHz@nReichweitenberechnung
des Access Points L 54ag der Firma Lancom beisgteftir alle anderen Sender- und
Antennenkombinationen diskutiert.

2,4GHz-Band: Sendeleistung 17dBm, Empfangerempéinkitit —89dBm
angenommener Antennengewinn 9dBi.

Die Sendeleistung von 17dBm+9dBi Antennengewinneleeg in Senderichtung
26dBm Ausgangsleistung. Da dieser Wert 6dB UbeiGienze von 20dBm liegt, muss
er durch entsprechende Dampfungsglieder wie Stebledrel und Blitzschutz reduziert
werden. Im konkreten Beispiel wirden auf den Bilugz 1dB Dampfung entfallen,
auf die Stecker etwa 1dB und auf das Kabel didickeh 4dB. Bei Einsatz eines
Kabels LMR 200 mit einer Dampfung von 0,554 dBm/irfee das Antennenkabel
nicht karzer als 7,2m sein.

Die Gegenseite (WLAN-Kamera) wird mit einer Ausgslegstung von 18dBm und
einem Antennengewinn von 4dBi angenommen. Die Dangpivon 2dBwird also hier
durch Antennenadapter und Blitzschutz erbracht. Biepfangerempfindlichkeit sei
hier mit -82dBm nicht so hoch, wie beim sendendeoeAs Point.

Nach der Linkbudget-Formel[Rec04], Seite 253f kamechnet werden:
ar=(20dBm+4dBi-2dB-(-82dBM))
ar=104dB



Dadurch ergibt sich fur die Freiraumdampfung einrtVVen 104dB.

Aus Formel(3.3) ergibt sich durch Umstellen nach d eine theorktieeximale Distanz
von

d=1G"2% 0,1228m/(4*)
d=10"2% 0,1228m/(4*)
d=1548"8"

Diese Distanz ist nur theoretisch. Deshalb wirdien Praxis eine Leistungsreserve, die
Fading Marge, von 10dB einkalkuliert. Diese gleicheringere Sendeleistung,

Wettereinflisse und Kalkulationsabweichungen urelnidre Installationsmangel aus.

Die tatsachliche Reichweite wirde sich also im@HEz Band mit a=94dB ergeben

d=199%2% 0, 1228m/(4* )
=489 766m

5GHz-Band: Sendeleistung 18dBm, Empfangerempfindéd  —89dBm
angenommener Antennengewinn 18dBi.

Die Sendeleistung von 18dBm+18dBi Antennengewingeleen in Senderichtung
36dBm Ausgangsleistung. Da dieser Wert 6dB UbeiGienze von 36dBm liegt, muss
auch hier eine Dampfung erfolgen. Die Stecker ueidBlitzschutz dampfen auch hier
etwa 2dB, aber die fur eine Sendeleistung von 30dBngeschriebene automatische
Leistungsreduzierung um mindestens 3dB wirkt sichr haus, so das auf das
Antennenkabel nur noch etwa 1dB entféllt. Es wisba&ntweder nur 1,8m Kabel vom
Typ LMR 200 bendtigt, oder man verwendet ein bessekntennenkabel mit einer
geringeren Dampfung, wenn man weitere Entfernuridpembriicken muss.

Der Vorteil von TPC wirkt sich hier insofern augsddie 3dB auf der Empfangerseite
nicht wirken mussen. Dadurch erhoht sich also etdidie Empfangerempfindlichkeit.

Fur das angegebene Beispiel ergibt sich daher:
a-=(30dBm+18dBi-3dB-(-89dBM))
a=134dB

Nach Abzug der Fading Marge bleiben fur die Fremdampfung 124dB.

Aus Formel 3.3 ergibt sich durch Umstellen nachneé ¢heoretische maximale Distanz
von

d=107*" 2% 0,0551m/(4* )
d=107124/20* 0,0551m/(4?
d=6949.31m

Aus diesem Wert wird ersichtlich, dass die Vortdilei der Uberbriickung weiter
Distanzen auf Seiten des Standards 802.11.a liegdlerdings sind auch die



Substandards 802.11.b und g in der Lage die geterd@50m zu Uberbricken. Aus der
Sicht der Reichweite sind beide Béander geeignet.

4.3.1.2 Kompatibilitat des Systems mit Endgeraten

Die WLAN-Schnittstellen sollen laut Aufgabenstelfupum einen im Auf3enbereich zur
Anbindung von Kameras und Sensoren genutzt werdéam anderen im
Besucherzentrum fir Studenten der Universitat imdsa bei Projekten vor Ort. Die
Frequenz muss selbstverstandlich mit den WLAN-Adapter Endnutzer kompatibel
sein.

4.3.1.3 Verfugbarkeit der Hardware

Bei der Recherche nach entsprechender Hardwaraldiir Vergleich in Kapitel 5
wurden eine sehr geringe Anzahl Gerate gefundenadsschlie3lich im Bereich des
5GHz Bandes arbeiten. Das waren hauptsachlich WBANges der Firmen Cisco und
Proxim (Tsunami-Baureihe), deren Hauptaufgabensghwnit die Verbindung von
weit entfernten Netzknotenpunkten ist. Bei den AseBoints waren ein Teil auch als
Dual-Band Geréate ausgefuhrt, das heil3t, sowohlSamtl Empfanger fir 2,4 GHz, als
auch fur 5GHz sind eingebaut. Die weitaus groRexel Aer Gerate arbeitet allerdings
ausschlief3lich im 2,4GHz-Band.

Bei WLAN-Kameras waren nur Gerate fur den BereighGHz (D-Link, Siemens,
Sitecom) verfligbar. Im Bereich der Verfugbarkeihventsprechender Hardware liegt
also der Vorteil beim 2,4GHz-Band.

4.3.1.4 Preis der Installation

Bis auf eine Ausnahme (Linksys WAG 55AG) sind digalbandgeréte im Vergleich zu
den Access-Points, die nur im 2,4GHz-Band arbeitgwa dreifach so teuer. Dazu
kommt, dass man, um Kameras in das System einzemiminen zusatzlichen Access-
Point im Standard 802.11a benétigt. Fur die Outdexsorgung kommen daher aus
Sicht der Kosten besser Gerate nach Substandartil®0@ in Betracht.

4.3.1.5 Empfehlung des zu verwendenden Substandards

Zusammenfassend ist zu sagen, dass die VorteilSulestandard 802.11 b/g bei Preis,
Verfugbarkeit der Hardware und Kompatibilitdt mindgeraten fast zwingend die
Verwendung des 5GHz-Bandes als alleinige Arbetgieaz des WLAN-Systems am
.Marjal de Gandia“ ausschlie3t. Aus Sicht der Komiphtat auch mit dem
Substandard a sind aber Dual-Band Gerate mogliaheDwerden auch Gerate, die mit
beiden Frequenzbandern arbeiten, in den Hardwagieveh in Kapitel 5 einbezogen.



4.4 Struktureller Aufbau des Systems

4.4.1 Vorteile des Einsatzes mehrerer Netze

Der Grundgedanke ist der, dass ein offentlich zghémes Netz, das Besuchernetz,
installiert wird. Auf3erdem soll es nicht offentle AN-Zugange, das Mitarbeiternetz,
geben (siehe Abbildung 26). Der Linux-Server béstimei Netzwerkkarten mit IP-
Adresse 1 und 2 (im Bild als Subnetzmaske 1 undzichnet). Verbindung mit dem
Internet hat nur der innere Bereich. In diesen kdnsich Mitarbeiter an festen
Zugangspunkten in ihren abschlielBbaren Zimmern dkutdentifizierung einloggen.
Alle offentlichen Zugéange, hier durch Access-Poibg&sspielhaft verdeutlicht, haben
keine direkte Verbindung ins Internet. Nur in Verding mit der Authentifizierung
durch ein VPN-Zertifikat, wird der Zugang vom aufer 6ffentlichen Subnetz zum
inneren freigegeben.

Abbildung 26: Schema des geteilten Netzaufbauzwai Netzwerkadressen

Die physikalische Trennung und die Installation vomei Netzen bringt bei einem
vertretbaren Mehraufwand (eine Datenweiche zwiscHe8L-Modem [Digital
Subscriber Line] und Rechner, sowie zwei Netzwentidraim Rechner) eine Reihe von
Vorteilen.

So sind, z.B. Teilnehmer des einen Netzes, nichthdudie Nutzer des anderen
dahingehend behindert, als dass sie sich die (gemgskanale teilen miissen.
Unabhéangig wie viel Datenverkehr in Netz A entsteld@r Nutzer des inneren Netzes
hat seine Datenleitungen zur individuellen Verfugun



Ein weiterer Vorteil besteht fir den Administrat®o kann es durchaus zu Angriffen
auf das oOffentliche Besuchernetz Uber das Inteouer die WLAN-Access Points
kommen. Werden solche Vorgédnge bemerkt, kann diééetz im Notfall ganz
abgeschaltet werden und die Reparatur- und Wardubgsgen tGber das zweite System
durchgefuhrt werden.

AulRerdem kann Nutzern des Subnetzes A gestattelewerauf bestimmte Daten
zuzugreifen, zum Beispiel durch Nutzung des Int®nBer Administrator hat jedoch
Zugriff auf alle Daten.

4.4.1.1 Mitarbeiternetz und Besuchernetz

Die zwei Netze, das Mitarbeiternetz und das Besuete, in dem geplanten
Besucherzentrum sind physikalisch vollig getrenbas Mitarbeiternetz hat seine
Schnittstellen nur in den abschlieBbaren Raumenktds und Obergeschosses, zu
denen nur Personen Zutritt haben, die einen SdlUsssitzen. Das kdnnen zum
Beispiel Mitarbeiter langfristiger Projekte seirgtiirlich auch Systemadministratoren
der Universitat. Die oOffentlichen Zugéange, die d&ssuchern zur Verfigung stehen,
sind die WLAN-Zugange und die acht LAN-Zugange iesBcherraum und der Aula.

Grundsétzlich ist das gesamte System auch ausetae Rvartbar. Der Administrator
muss also nicht jedes Mal fiir Kontrollen und Anagyen vor Ort sein.

Die zwei Netze sind in Abbildung 26 durch verscleief@rbige ,Netzwolken®
dargestellt. Beide Netzwerkkarten im Rechner hgberrils eine eigene Adresse, die
IP-Adresse. Und nur wenn ein Nutzer des aul3eremeNetuch einen korrekten VPN-
Schliussel besitzt, wird er zur Adresse des inneMNgtzes und ins Internet
weiterverbunden. Anderenfalls endet der Verbinduagsich erfolglos.

Fur die nicht 6ffentlichen LAN-Ausgénge in den Ra&ammder Mitarbeiter kann der
Zugang ohne VPN erfolgen, da die Authentisierundgaeits durch den Besitz des
Zimmerschlissels gegeben ist.



4.4.2 Ethernet- beziehungsweise WLAN-Komponenten

Abbildung 27: Grundriss Besucherzentrum, Erdgeschbhs06]

Abbildung 28: Grundriss Besucherzentrum, ersteclSfdun06]

In den Grundrissen in den Abbildung 27 und Abbilglu?8 sind die gewlnschten
Anschlusspunkte fur das kabelgestitzte Netz zu nedke Geplant sind acht
Schnittstellen im Erdgeschoss und vier im ersteckStin den Funktionsrdumen wird
die Hardware vor unbefugtem Zugriff geschitzt uggbracht. Aul3erdem sollen
Drucker fur die Netzwerknutzer zur Verfigung stehen



Abbildung 29: Modularer Aufbau des Systems

Eine Eigenheit von LAN- beziehungsweise WLAN-Systenist der modulare Aufbau,
den Abbildung 29 darstellt. Auf dieser Struktur lmadend befasst sich der folgende
Abschnitt mit den grundlegenden Aufgaben der eimaelModule und Komponenten
im Netzwerk und der hierarchischen Verwaltung. Aufgl den in Kapitel 2.2
beschriebenen Anforderungen ist davon auszugehass @s sich bei dem zu
entwickelnden System zur ErschlieBung des Marjal @Gandia um ein
Infrastrukturnetzwerk handelt.

4.4.2.1 DSL Modem

Das DSL Modem bildet die physikalische Grenze zumNVIm Falle der Verwendung
zweier Netzwerkkarten fur die Installation zweiegtrgnnter Netze muss zwischen
Modem und Server noch ein ,Miniswitch* vorgeschiakein, der den Modemausgang
auf die zwei Netzwerkkarten aufteilt.

4.4.2.2 Route-Server

Grundsatzlich ist die Aufgabe eines Route-Sendss,Zugang vom und zum Internet
bereitzustellen. Der zu erkennende Router fungied als Gateway. Die Funktion des
Gateways ist vor allem in der logischen Abgrenzaomg) Internet zu sehen, was die
Moglichkeit des Netzschutzes durch Firewall, Velgstelung und VPN beinhaltet,
sowie in der Verwaltung und Adresszuweisung dezediten WLAN Clients innerhalb
des Netzes. Aul3erdem bieten Gateways auch dieiBankolP (Voice over Internet
Protocol), das fiir Sprachubertragung Uber dasriateyenutzt wird [Kaf05] Seite 98,
[Hei03] Seite 104f, [Rec05] Seite306ff.



Ausgangspunkt fur die Planungstiberlegungen waerwamtderem, die in Kapitel 4.2
bereits vorgestellte Struktur (siehe Abbildung Z23.fur die gewlinschte Website des
Naturschutzgebietes und Besucherzentrums ohnahi@anputer bendtigt wird, liegt
es nahe, diesen auch gleichzeitig als Router edtizeis. Durch die Nutzung lizenzfreier
Programme auf Linux-Basis konnen dem Rechner falgétunktionen tbertragen
werden:

Firewall (Die Firewall ist eine Software, welche die IntetrrProtocol (IP)-
Adresse von Rechnern, die ins Netz senden wollen, emer Liste von
zugelassenen |IP-Adressen vergleicht. Es handelh sadso um eine
SchutzmalRnahme gegen System-Angriffe von aul3en [jgww

Router (Der Router ist die logische Verbindung zweier 2Madrksegmente. Er
unterscheidet, welche Daten innerhalb des eigenetei®s versandt werden
sollen und welche Daten an einen anderen Netzaltsebeiterzuleiten sind

[www7].)

VPN-Server (Mit Programmen wie OpenVPN, Hamachi oder Ipsecder die
VPN-Tunnel installiert und verwaltet [www7].)

Web-Server (Der Webserver ist der zentrale Rechner im Netkywaauf dem sich
das Betriebsystem des Netzwerkes befindet. Im geiaSystem wird dieses
Betriebssystem, das Betriebssystem Linux sein [wWjgw7

DHCP-Server (DHCP bedeutet ,Dynamic Host Configuration Protoddie
DHCP-Funktion erspart viel Administrationsarbeiti laer Konfiguration von
dynamischen Netzen. Sie weist den im Netz befihdinc Clients, also
Endgeraten wie PCs und Notebooks automatisch dmAdresse aus einer
verfugbaren Menge zu. Aul3erdem werden die Cliemtt @ber die Adresse des
Routers und des zustandigen Name-Servers inforfarentv7])

Print-Server (Der Print-Server ermoglicht die Verwendung eindsr mehrerer
Drucker fUr das gesamte Netzwerk. Die einzelnercRauftrage werden in einer
Warteschlange verwaltet.)

Es ist nicht notwendig, dass es sich um einen n&eghner handelt. Fir die oben
angefuhrten Funktionen genlgt ein gebrauchter CtenpuAuch ein, aus
Universitatsbestdnden ausgemustertes Gerat, kaom Yierwendung finden. Durch
Einsatz auch als Print-Server und Router kann dispeechende Hardware komplett
eingespart werden und bei der Verwendung als Flteurad VPN-Router ist es
mdglich, durch glnstige Konfiguration die Sichetttis Systems zu verbessern [c't06]
Ausgabe 6/2006 Seite 244ff, Ausgabe 7/2006 Sed#.10



4.4.2.3 WLAN Access Point

Access Points verwalten eine lokale Funkzelle. Biggaben von Access Points sind
nach [Hei03], Seite 105:

Adressierung der Endgerate innerhalb der Zelle
Regelung der Ubertragungszeit der Stationen
Kollisionserkennung und -vermeidung

Priorisierung (Bevorzugung) von Daten

Roaming

die Zugangskontrolle zur Zelle beziehungsweise Héam

Ihre Anzahl wird von mehreren Kriterien beeinflusstauptsachlich sind das die
erforderliche Systemleistung und die gewiinschtetfdéabdeckung/ Mobilitat.

Abbildung 30: Funkausleuchtung mit wenigen APsk&raSendeleistung im Vergleich
zu mehreren APs mit reduzierter Sendeleistung [KafBeite 113

Bei der geplanten Indoorversorgung nach Standagl1&@ wird eine Bitrate von 54
Mbit/s zwar bereitgestellt, bei der Berechnungritigen APs muss man nattrlich vom
schlechtest mdglichen Fall, dem ,Worst Case", alisgeSo ist es ja durchaus denkbar,
dass sich ein Nutzer mit einem Laptop, dessen WIis&ldpter nach Standard 802.11b
arbeitet, im Netz befindet. Dieser Substandardruateine maximale Datenrate von
11Mbit/s. Aufgrund der Abwartskompatibilitdt desaBtlards 802.11g kann dann auch
nur mit 11 Mbit/s gesendet werden [Hei03], Seite 90

Die Praxisformel nach Kaffka zur Berechnung derigeit AP Anzahl [Kaf05], Seite
112 lautet:

Anzahl benétigter APs = Assoziierte Bandbreite x (2flr bidirektionale
Anwendungen) x Anzahl der Benutzer x prozentuale (% Aktivitat pro Benutzer /
prozentuale Effizienz (%) / Basisdatenrate pro AP (Formel 4.1)



Die prozentuale Effizienz ergibt sich aus dem Vénig der Nutzdaten zu den
Gesamtdaten (Nutzdaten + Overhead). In der prédisBeispielrechnung war der
Wert mit 50 % angesetzt. Die Werte fur den Bitragrarf und die Aktivitat habe ich in
meiner Rechnung fur die Indoorversorgung des Besuehtrums der Literatur
enthommen.

Damit ergibt sich im konkreten Fall des Marjal ndtinsetzen der Zahlenwerte in die
Formel fur die Anzahl der benétigten APs:

Anzahlap = 500 Kbit/s x 2 x 40 x 25% / 50% / 11
Anzahhp=1,81 (also zwei APS)

Bei den meisten auf dem Markt befindlichen Accessnt3 sind werkseitig viele
Funktionen vorgesehen, welche die Nutzung in kleiNetzen erleichtern. So besitzen
viele APs fir Privatnutzer oft Routing- und Firelfihktionen, auch Switches sind in
einigen Geraten bereits eingebaut. Da durch diev¥edung des zentralen Linux-
Rechners als zentralen Zugangspunkt diese und efdmktionen schon bereitstehen,
kann auf sogenannte ,Small Access Points* zurlickffeg werden. Diese auch als
.Range Expander” bezeichneten Gerate haben nundigen Funktionen, sind daflr
aber meist etwas preiswerter.

4.4.2.4 AulRenantennen

Um die Versorgung des Aul3enbereichs zu gewdahngisterd eine Aul3enantenne
empfohlen. Da hier nur zwei Punkte direkt angefum&tden sollen, empfiehlt sich also
ein Modell mit einer guten Richtcharakteristik, z8mispiel also eine Yagi-Antenne.

4.4.2.5 Switch

[Rec04], Seite 314f: Der WLAN- Switch ist im geptan System die Schnittstelle
zwischen VPN-Server (Router) und den acht LAN- Aigssen, die ebenfalls zur
Nutzung im Innenraum des Besucherzentrums beregstererden. Er ist notwendig, da
die systeminterne Verwaltung und Ressourcenzugilierschlisselung und Firewall
nur von einer einzigen Stelle geleistet werden.dagher ist also die bidirektionale
Datenverbindung zu den LAN- Anschlissen aus dem WiB&t die DSL- Schnittstelle,
Router und Switch vorgesehen.

4.4.2.6 Kameras

Die Kameras sind fur die Gewinnung der Audio- undiéddaten verantwortlich.

Selbstverstandlich missen sowohl Kameras als allehaaderen Sensoren WLAN-
Standard unterstitzen. Aul3erdem ist die Mdglichkeie Antenne anzubringen, von
Vorteil. Da es nicht mdglich ist, Uber herkdmmlicheitungen die Energieversorgung
zu sichern, muss die Stromzufuhr dementsprechener Ukkkumulatoren und

zweckmalfigerweise Solarzellen méglich sein.



4.4.2.7 Meteorologischer Sensor

Die Sensoreinheit muss, eventuell Gber eine Scibelit,, mit dem WLAN- System
verbunden werden. Dartber hinaus sollte sie, genawalle Outdoorbauteile, natirlich
wetterfest sein. Notfalls sind empfindliche Bawgeil kapseln.

4.4.2.8 Solarstation zur Versorgung der Kameras und der Sensoren

Bei der Wahl der Stromversorgung muss darauf getckterden, dass die
bereitgestellte Leistung flir den Betrieb von SessprKameras und Mikrofonen
ausreicht. Ebenso kénnen die Halterung der Solarzeleich fur die Anbringung von
Kamera und Sensoren verwendet werden.



5 Hardwareanbietervergleich

Die Datenblatter auf deren Grundlage die Verglaaitesllen erstellt wurden, sind als
Anhang angefugt. Als Quellen dienten [www6-24]

5.1 Auswabhlkriterien

WLAN-Komponenten

Prozessorhersteller Die Grundlage der Auswahl der Gerate sind die jkger
Hersteller der Prozessoren. Durch die Berucksiaohtig eines moglichst breiten
Spektrums von Anbietern soll der mittlerweile sépinamischen Marktentwicklung und
der unterschiedlichen Moglichkeiten Rechnung getnagerden.

Frequenzband Im vorangegangenen Kapitel wurde unter anderem Fdage der
Ubertragungsfrequenz diskutiert. Es wurde ausggfiitass nur Dualband-
Komponenten oder Gerate fur 2,4 GHz in Frage komm@er besseren
Ubersichtlichkeit wegen, sind in den anschlieRendergleichstabellen die Dualband-
Gerate als Gruppe zusammengefasst.

Antenne -Wichtig ist die Moglichkeit, externe Antennen abmagen. Aul3erdem ist es
von Vorteil wenn der Access- Point eine geringgemdeleistung als 15 dBi hat. Die
Vorteile in Empfangsrichtung werden in Kapitel 4.3. im Absatz zum
Antennengewinn erlautert.

Preis der Komponenten -Besonderes Gewicht liegt auf einem mdglichst mgeh
Preis der Komponenten, sowohl einzeln, vor allerar dlir das Gesamtsystem. Die
Kosten waren vom Auftraggeber als Hauptkriteriunigegeben worden. Allerdings
flieRt in die Kostenbetrachtung auch eine mdglidasige Garantiezeit als positiver
Faktor mit ein.

Ethernet-Komponenten

Im Bereich der Versorgung des Innenraums und derkttansrdume durch das
Ethernet-System liegt das Augenmerk nicht alleif dem Kriterium der geringen
Kosten. So werden besonders die Verwendung vorncBegtund Patchpaneels in 19%-
Bauweise zum Rackeinbau empfohlen. Grund ist dieuebmaftigkeit der zu
installierenden  Ethernet-Komponenten und das Varisdl des geringen
Kostenmehraufwandes im Vergleich zur Gesamtinvest{{Gesamtinvestition bedeutet
hier Baukosten des Hauses, Kosten fur Mitarbenerdie Installierung und den Betrieb
des Informationssystems.). Im Allgemeinen bleilot Ethernet nach Moglichkeit recht
lange unveréandert. Daher ist fur die Zukunftsfabighei der Planung Rechnung zu
tragen. Unbedingte Verwendung von geschirmten Kal®leckern und Anschlissen.
Andernfalls ist ein starker Rickgang der Systerndlag unter Last nicht
auszuschlief3en.



5.2 Gewichtung der Kriterien

5.2.1 WLAN-Komponenten

5.2.1.1 Access-Points

Preis Vom Auftraggeber, der Stadtverwaltung war der $rals alleiniges
Entscheidungskriterium vorgegeben worden. Im LaigieArbeit konnte diesem Ansatz
nicht in vollem Maf3e Rechnung getragen werden,daem einziges Kriterium allein
die vielseitigen Anforderungen an ein modernes Kemikationssystem nicht abdeckt.
Allerdings liegt auch in der vorliegenden Arbeit sdddauptgewicht auf dem
Kostenkriterium, wie mit der Universitat, als hoddPlanungsinstanz, abgesprochen.
Dieses Kriterium geht mit 50% Wertigkeit in die Ei@iplungsentscheidung ein. Die
Preise sind in den meisten Féllen in Euro, der ilswginstigste Anbieter (Stand Juni
2006) ist ausgewiesen. Um eine realistische Bewgriau ermoéglichen, wurde fir die
Bewertung in Preisklassen unterschieden. Am Bdigj@e Gerate DS 2555WAG von
SMC Networks und L-54ag von Lancom. Mit einem Preim 305,-€ bzw. 316,-€
gehoren sie zur selben Preisklasse und werden d8r Kiterium ,Preis* gleich
bewertet. Die Spanne umfasst 5% Abweichung mindestéer 10,-€ nach oben oder
unten. Damit sollen vor allem kleinere Preisschwangen ausgeglichen werden und
dem Hardwarevergleich eine langere Gultigkeitsdaeeschafft werden.

Garantie(Lebensdauer)Die Garantie als Angabe fiir die Lebensdauer deét€eavird
mit 10% gewichtet. Da keine statistisch sicherergaben Uber die voraussichtliche
Lebensdauer der Komponenten vorlagen und von SelanHersteller nicht zur
Verfigung gestellt wurden, wird also die indirel@assage zur Lebensdauer lber die
Garantie genutzt. Deshalb ist die Gewichtung mit bd% auch relativ niedrig und
stellt ein zusatzliches Argument bei Preisgleichdar.

Externer Antennenanschluss=ur die geplante Outdoorversorgung ist die Mogleihk
des Anschlusses einer externen Antenne unerlasslohInnenbereich ist diese
Moglichkeit sehr wiinschenswert, Ausnahmen bilden Range-Extender der Firmen
Linksys und Netgear, die aus jeweils zwei Geratestdhen und die dadurch auch ohne
Antenne im Besucherraum und in der Aula des Besmeh&ums eine sehr gute
Funkausleuchtung erreichen kénnen, (siehe Abbil®i)g Daher werden diese beiden
Gerate auch wie Access-Points mit externen Ansshligewertet. Die Moglichkeit
Antennen eigener Wahl anzuschlie3en wird im Vechlenit 25% gewichtet.



Abbildung 31: Standorte des Basisteils und der Eemeng des Range-Extenders

Die bereits diskutierte niedrige Empfangerempficitkieit, bzw. die optimale
Sendeleistung der Access-Points (unter 15dBm) mitcb% gewichtet.

Um den Moglichkeiten Rechnung zu tragen, dass tsermiit Anbietern von
Hardwarekomponenten gute Liefer- bzw. Betreuundsige existieren, wird ein freier
Bereich von 10% Wichtigkeit eingerdumt, der im Bdsfall fur den Bereich Service
und Lieferung und Betreuung wahrend der Laufzeitn dentsprechenden
Hardwareanbietern zugerechnet werden kann. Dast daak Beispiel auch den
schnellen Austausch bei Garantiefallen mit einirbder Universitat von Gandia bereits
ein LAN- und WLAN-System existiert, gibt es moglerfweise bereits eine gute
Zusammenarbeit mit lokalen Grof3handlern.

Urspriinglich  war ein  sehr grof3er Gewichtungsberei@ilr implementierte
Sicherheitsfunktionen bei den Routern und Accesst®ovorgesehen. Durch die
Konzeption der Anlage mit einem Rechner als zemtmaZugangspunkt, der auch die
Funktion des Routers abdeckt, werden diese Sichsiumgktionen bei den Access-
Points unwichtig. Daher werden diese Angaben nwhriaformativ in den Tabellen
aufgefuhrt, gehen aber nicht mehr in die Bewerteing

5.2.1.2 WLAN-Antennen

Bei den Aulenantennen entscheidet erstens die Zmétigkeit und Eignung und

zweitens der Preis. So wird fiir die Anbindung vamwkltsensoren und Kameras eine
Antenne fir den 2,4GHz-Bereich bendtigt. AulRerdestles zwei Kamerastandorte

eingebunden werden (siehe Abbildung 32).



Abbildung 32: Lage der WLAN-Kameras und der Sens¢ien06]

Daher eignen sich Gerate mit einem Antennenwinkel etwa 70° bis 90° besonders
gut. Ein Blitzschutz im Lieferumfang ist bereits édriterium, das sich im Preis gunstig
bemerkbar macht, da der Blitzschutz in jedem Raljefigt werden muss und im o.g.
Fall nicht zusatzlich gekauft werden muss.

Beim Antennenkabel wird besonderer Wert auf geridgenpfung gelegt, da durch den
langen Antennenweg von lUber 10m sonst zu starkieidterentstehen wirden.

5.2.1.3 Peripherie

Bei den Kameras, die hauptséachlich zur Gewinnung Vadeo- und Audiodaten,
weniger als Bewegungsmelder genutzt werden sdiemmt es daher vor allem auf die
Videoeigenschaften an. Da man schlechtere Audidétert mit einem Zusatzmikrofon
verbessern kann, die Videoeigenschaften aber nigrinderbar sind, hat die
Bildqualitat (sowie auch die Lichtstarke fir Naakfttahmen) die héhere Prioritéat. Der
Preis ist in dieser Komponentengruppe mdaglichsdnigeanzusetzen, steht jedoch hinter
den technischen Eigenschaften der Kameras in dehtifkeit zuriick.



5.2.2 Ethernet-Komponenten

Die Tabelle fir die Ethernet-Komponenten wie Veelegpel, LAN-Dosen und
Verbindungselemente (Patchpaneels und -Kabel) nst eigentlichen Sinne als
Bedarfsliste anzusehen. Die recherchierten Preisd als Referenzgrofen zum
Vergleich mit lokalen H&ndlern heranziehbar. Kefakts sollte aber auf qualitativ
schlechtere Standards zuriickgegriffen werden, ustdf@insparungen zu erzielen.

Fir den empfohlenen Einbau der Komponenten in einBack entstehen
selbstverstandlich fir das Rack Kosten. Allerdirsjsliese saubere, sichere und ruhige
Unterbringung der Komponenten einer ungeordnetenmpdmentensammliung
vorzuziehen.

5.3 Technische Daten und Preise

Bei der Recherche wurde auf Datenblatter der Hessturiickgegriffen. Diese sind im
Anhang beigefugt. Die Preise stellen den Stand 3om 2006 dar und unterliegen
maoglicherweise Verédnderungen. Die Internetadresss pkweils preisginstigsten
Herstellers ist unter Anbieter aufgefuhrt.

5.3.1 Systembausteine

5.3.1.1 DSL Modems

Tabelle 5: Vergleich von DSL Modems

D-Link Linksys US Robotics
DSL-360T ADSL 2Modem USR 029107
Besonderheiten 8 MBps 8 MBps 8 MBps
Anbieter Electronicscout24.de  Electronicscout24.dezt. nicht verfligban
Preis 54,-€ 38,-€
Punkte
Netgear Teledat | Trendnet
DG 602B 300 LAN | Switch
Besonderheiten 4er Switch inkl.; 8 MBps 8 MBps  Seiitch ohne Modeni
fur den Preisvergleich
Anbieter BA-Computer.de Trendnet.de
Preis 65,-€ 54,-€ 16,-
Punkte




5.3.1.2 Access Points

Tabelle 6: Vergleich von Access Points

D-Link SMC-Networks Proxim Orinoco
DWL 7100 AP DS 2555WAG AP-600
Prozessorhersteller Texas Texas Instruments Motorola 8241
Instruments
Kompatibilitat mit 5 Ghz| Ja ja ja
Band
Sendeleistung (63mwW)18dBm 17dBm(5GHz)
16dBm(2,4GHz und
11Mbs)
Empfangerempfindlichkeit| -88dBm -86dBm (5GHz)
(11Mbps) -87dBm  (2,4GHz  und
11Mbs)
Sicherheit WEP/WPA WEP/WPA, VPN WEP/WPA
Anzahl der VPN-Tunnel Keine Angabe 64 Keine Angabe
Lebensdauer 3 Jahre Lebenslange Garantie 1 Jahr
Anschlisse fir externgNicht mdglich Anschluss fiur 2,4GHz-Anschluss fur 2,4GHzt
Antennen Antennen Antennen
Software fur Konfiguration| Firmware Firmware Firmnea
Anbieter Xitra.de z.Zt. nicht verfigbar
Preis 305,-€
Punkte

Proxim Orinoco

Cisco Aeronet

Cisco Systems

AP-700 Aeronet 1020 AP 1240
Prozessorhersteller Lucent Intersil Intersil
Kompatibilitat mit 5 Ghz| Ja ja ja
Band
Sendeleistung 18dBm (5GHz) 17dBm (5GHz) | 17dBm  (5GHz  und
2,4GHz)

20dBm (2,4GHz,11Mbps

20dBm (2,4GHz)

Empfangerempfindlichkeit -89dBm -86dBm (5GHz,11Mbps)
(5GHZz,2,4GHZ, | gopm1(2 4GHZ,11Mbps
11Mbps)

Sicherheit WEP/WPA, AES WEP/WPA, VPN  WEP/WPA, AES




Anzahl der VPN-Tunnel

Besonderheiten Durch QoS (Quality |of
Service) besonders fir
Sprach- und
Videolibertragung
geeignet
Lebensdauer 1Jahr 1Jahr 1Jahr
Anschlisse fur externgFur 2,4GHz und 5GHz Fur 2,4 GHz undrur 2,4 GHz und 5GHz
Antennen 5GHz
Software fir Konfiguration| Firmware Firmware Firmmea
Anbieter Proxim.de Ayoo.de Ayoo.de
Preis 347,-€ 455,- 534,-€
Punkte
Linksys Lancom Z-Com
WAP 55AG L-54ag XG-3120
Prozessorhersteller Aigo Networks Aigo Networks &tis
Kompatibilitat mit 5 Ghz| Ja ja nein
Band
Sendeleistung 13dBm (5GHEZ;18dBm (5GHz) 15dBm (2,4Ghz)

2,4GHz,54Mbps)

18dBm
(2,4GHz,11Mbps)

17dBm (2,4GHz)

Empfangerempfindlichkeit -89dBm

(5GHz,2,4GHz,

11Mbps)
Sicherheit WEP WEP/WPA, AES WEP/WPA
Anzahl der VPN-Tunnel
Besonderheiten TPC, DFS
Lebensdauer 1Jahr 3Jahre 1Jahr
Anschlisse fir  externgFir 2,4GHz und 5GHz Far 2,4 GHz undFir 2,4GHz
Antennen 5GHz (2RSMA-

Anschliisse)

Software fur Konfiguration Firmware Firmware Firmmea

Anbieter

Primusonline.de

Mindfactory.de

z.Zt. nigbtfligbar

Preis

72,-€

316,-€

Punkte




Lancom D-Link D-Link
L-54g DWL AP-700 DWL AP2100
Prozessorhersteller Atheros
Kompatibilitat mit 5 Ghz| Nein nein nein
Band
Sendeleistung 17dBm 15dBm (2,4GHz) 15dBm (2,4GHz)
(2,4GHz,11Mbps)
Empfangerempfindlichkeit -82dBm  (2,4GHz;83bBm(11Mbps)
11Mbps)
Sicherheit WEP/WPA, AES WEP/WPA, WEP/WPA
Anzahl der VPN-Tunnel
Besonderheiten
Lebensdauer 3 Jahre 1Jahr 3Jahre
Anschlisse far externgFir 2,4GHz Fur 2,4 GHz (furFdr 2,4 GHz (fur 1dBi
Antennen 2dBi gain) gain)
Software fur Konfiguration Firmware Firmware Firmea
Anbieter Ayoo.de Amazon.de NorskIT.de
Preis 249,-€ 49,-€ 83,-€
Punkte
Linksys Linksys Apple
WAP 54G WER 54G (Range Airport Extreme
Expander)
Prozessorhersteller Texas Instruments Texas Instismen | CSR
Kompatibilitat mit 5 Ghz| Nein nein nein
Band
Sendeleistung 14dBm 13dBm 15dBm (5GHz und
(2,4GHz,54Mbps) (2,4GHz,54Mbps) 2,4GHz)
18dBm 15dBm
(2,4GHz,11Mbps) (2,4GHz,11Mbps)
Empfangerempfindlichkeit -82dBm (2,4GHg,
11Mbps)
Sicherheit WEP/WPA, AES WEP WEP/WPA
Anzahl der VPN-Tunnel
Besonderheiten
Lebensdauer 3Jahre 1Jahr 1Jahr




Anschlusse  fur  externgFur 2,4GHz (RSMA- Fir 2,4 GHz
Antennen Anschluss)
Software fiir Konfiguration Firmware Firmware Firrmea
Anbieter NorskIT.de NorskIT.de Cyberport.de
Preis 61,-€ 87,-€ 190,-€
Punkte
Netgear Netgear US Robotics
WG 602 WGX 102 (Rangg USR 5453
Extender)
Prozessorhersteller Texas Texas Instruments Texas Instruments
Instruments
Kompatibilitat mit 5 Ghz Band| Nein Nein nein
Sendeleistung 16dBm (2,4GHz) 15dBm (2,4GHz) 17B4AGEz)

Empfangerempfindlichkeit

Sicherheit WEP/WPA, AES WEP WEP/WPA, VPN

Anzahl der VPN-Tunnel TPC, DF4
Lastenausgleich

Besonderheiten

Lebensdauer 1Jahr 1Jahr 2Jahre

Anschliisse flr externeFir 2,4 GHz Fur 2,4 GHz (2 RSMA)

Antennen (2dBi)

Software fiir Konfiguration Firmware Firmware Firmea

Anbieter NorskIT.de NorskIT.de Yakoon.de

Preis 51,-€ 97,-€ 135,-€

Punkte




5.3.1.3 Switches

Tabelle 7: Vergleich von LAN-Switches

D-Link D-Link Linksys Linksys Nmkomp Netgear
DES- DES- SD 2016 SD 2008 19" Network- | FS 100/16
1016D 1008D Switch
Anschlisse 16 8 16 8 16 16
Garantie 2 Jahre
Besonderheiten Standalone Standalone Standalonendafiae| Rackeinbau Standalonpe
Anbieter Hardware | Hardware | NorskiT.de| NorskiT.dg Nwkomp.de NorskIT.de
versand.de | versand.de
Preis 55,- 29,-€ 70,-€ 125,-€ 49,-€ 59,-€
Netgear Cisco SMC-Networks| US Robotics| US Robotics
FS 100/8 Catalyst 500 DS ww 6516 | USR 7908 | USR 7924b
Anschlisse
Garantie
Besonderheiten Standalone Rackeinha8tandalone Standalong  Standalone
managebar
Anbieter Compuland.de¢ Electronic| Electronic Pixmania.de| Pixmania.de
scout24.de | scout24.de
Preis 34,-€ 351,-€ 42,-€ 30,-€ 83,-€




5.3.2 Peripheriebausteine

5.3.2.1 WLAN-AufRenantennen

Tabelle 8 Vergleich von WLAN-AulRenantennen

D-Link D-Link D-Link Flavia
ANT?24-1801 | ANT24-1500 | ANT24-1400| Open 14
Frequenzband 2,4 GHz 2,4 GHz 2,4 GHz 2,4 GHz
Antennengewinn 18 dBi 15 dBi 14 dBi 14 dBi
Abstrahlwinkel hor/ver; 15°/15° 360°/5° 30°/30° o7
Bemerkung
Anbieter Compuland.de Compuland.de Xitra.de Flaleia.
Preis 133,-€ 130,-€ 115,-€ 49,-€
Flavia Flavia Lancom
Omnipro 10 | Uni 10 AirLancer Extender 0-30
Frequenzband 2,4 GHz 2,4 GHz 2,4 GHz
Antennengewinn 9 dBi 9 dBi 14 dBi
Abstrahlwinkel 360°/14° 120°/70° 30°
hor/ver
Bemerkungen Inkl. Mit Female- und Nur for Lancom- Produkte
Masthalterung Maleanschluss erhéltlich zugelassen
Anbieter Flavia.de Flavia.de ProMarkt.de
Preis 109,-€ 49,90 158,-€
Lancom Linksys Linksys
AirLancer Extender 0-70 HGA 7T WL-033
Frequenzband 2,4 GHz 2,4 GHz 2,4 GHz
Antennengewinn 8,5 dBi 7 dBi 8 dBi
Abstrahlwinkel hor/ver| 70° 360°/360° 40°/110°
Bemerkungen Nur fiir Lancom- Produkte zugelassen V\Rirdinstallation
Anbieter ProMarkt.de NetMarkt24.de NetMarkt24.de
Preis 102,-€ 38,-€ z.Zt. nicht lieferban




Netgear Netgear
ANT24 D18 ANT2409
Frequenzband 2,4 GHz 2,4 GHz
Antennengewinn 14 dBi 9 dBi
Abstrahlwinkel 60°/30° 5°/360°
hor/ver
Bemerkungen Halterungen far Wand- odedalterungen far Wand- oder
Mastinstallation und Blitzschutg Mastinstallation und Blitzschutg
inklusive inklusive
Anbieter Compuland.de Compuland.de
Preis 160,-€ 97,-€
SMC-Networks SMC-Networks
SMCANT-00M8 | SMCANT-DI105
Frequenzband 2,4GHz 2,4 GHz
Antennengewinn 8dBi 10,5 dBi
Abstrahlwinkel hor/ver | 360°/15° 50°/50°
Bemerkungen
Anbieter ELITESysteme.de| ELITESysteme.de
Preis 88,-€ 104,-€
5.3.2.2 Kameras
Tabelle 9 Vergleich von WLAN-Kameras
D-Link Siemens Sitecom
DCS-3220G Gigaset LN-401
WLAN- 802.11.g 802.11.g 802.11.b
Standard
Videostandard MPEG4 MPEG4
Besonderheiten| Vom Hersteller besonders fur dupkle
Raume empfohlen.
Bildanzahl 10 fps bei 704x480 Pixel Bildauflésung, 6 fps bei 640x480 Pixel
30 fps bei 352x240 Bildauflosung
, 15 fps bei 320x240 Pixel
Anbieter Notebookforless.com Alternativ.de Amazen.d
Preis 283,-$ 100,-€ 129,-€




5.3.2.3 Sensoren

Sensoreinheit der Firma EcH20, bestehend aus

Sende- und Empfangseinheit (Radiologger) fir 400,-€

Temperatursensor (ECT) fur 70,-€,

Luftfeuchtensensor (EcH20) fur 85,-€,

Regenmesser (ECRN) fur 100,-€ und

wetterfestem Gehause fur 233,-€. Das Gesamtsysistatk388,-€

5.3.2.4 Solarstationen

OK Solar

Solar-Baumeister

Bezeichnung

Power Supply 2
12vDC

AHE 12V/27TW

Abmessungen 533mmx447mmx25mm
3 kg
Leistung 12V,2A 12V,2A
Bemerkungen Komplettpakete | Nicht als
lieferbar, mit und| Komplettlésung
ohne Mast, erhaltlich, einzelne
Preisunterschied | Module (Solarbatterig|
incl. Mast und| Laderegler, Gehéause
Kamera fur Wetter- und
Diebstahlschutz,
Verbindungskabel) aber
problemlos
kombinierbar, kein
Mast erhaltlich
Anbieter www.oksolar.com  www.solar-
baumeister.de
Preis 1369,-€ 698,50€

5.3.2.5 Zusatzliches (Kabel, Stecker, Wetterschutz fur Kamera und Sensoren

Das LAN-System im Besucherraum und den Raumen degariéiter wird nach
Standard 802.3 (Ethernet) ausgefuhrt. Die unbedifdgrwendung von geschirmten
Kabeln, Anschlissen und Steckern nach Standard TEA%68 (auch unter der
Bezeichnung Cat 5 im Handel erhaltlich) wird vorgfesn. Von der Verwendung von
ungeschirmtem Material aus Preisgrinden wird dndgabgeraten, da die Signalstarke



bei hoher Netzlast teilweise stark absinkt. Derskin des etwa doppelt so teuren Patch-
und Verlegekabels Cat 7, sowie entsprechender Aimssd und Stecker, die hbhere
Frequenzen und hohere Datenraten auch fur zukénfrgieiterungen zulassen, ist nur
erforderlich, wenn ein spaterer Ausbau des Ethsysegms von 100Mbps auf
1000Mbps geplant ist. In diesem Falle sollten agtdich die beiden Switches als
10/100/1000 Mbps Bauteile installiert werden. Fiie deitens des Auftraggebers
vorgegebenen Rahmenbedingungen ist Cat 5 Standareichend [www1].

Tabelle 10 Kabelbedarf fir das LAN-System im Eradtpess und im ersten Stockwerk

Ordnungsnummef Standard Anschlyss Kabeltyp Langkeykabel (m)
LAN 1 EIA/TIA-568 | RJ-45 Patch 16
LAN 1.1 EIA/TIA-568 | LSA+ Verlegekabel 2
LAN 1.2 EIA/TIA-568 | LSA+ Verlegekabel 4
LAN 1.3 EIA/TIA-568 | LSA+ Verlegekabel 21
LAN 1.4 EIA/TIA-568 | LSA+ Verlegekabel 26
LAN 1.5 EIA/TIA-568 | LSA+ Verlegekabel 34
LAN 1.6 EIA/TIA-568 | LSA+ Verlegekabel 4%
LAN 1.7 EIA/TIA-568 | LSA+ Verlegekabel 29
LAN 1.8 EIA/TIA-568 | LSA+ Verlegekabel 42
LAN2 EIA/TIA-568 | RJ-45 Patch

LAN 2.1 EIA/TIA-568 | LSA+ Verlegekabel 4
LAN 2.2 EIA/TIA-568 | LSA+ Verlegekabel 16
LAN 2.3 EIA/TIA-568 | LSA+ Verlegekabel 23
LAN 2.4 EIA/TIA-568 | LSA+ Verlegekabel 17
LAN 3 EIA/TIA-568 | RJ-45 Patch

Gesamt 6*RJ-45 | Verlegekabel 281

Gesamtbedarf fur Ethernetinstallation:

Tabelle 11 Gesamtbedarf Netzwerkzubehor

Bezeichnung Standard Menge Preis freis Anbieter
Einheit

Antennenkabel | ECOFLEX | 15m 4.07€ 61,05€| [www2(]
15

Blitzschutz 1Stick 22,90€ 22,90€  [www8]

Pigtail ECOFLEX | 1 Stuck 13,95€ 13,956 [www8]
15

Antennenstecker ECOFLEX 1 Stick 11,95€ 11,956 [wwwa8]
15

Kabelbuchse ECOFLEX | 1 Stick 11,95€ 11,956 [wwwa8]
15

Verlegekabel CAT-5 305m 90,90€ 90,90€| [www20]|

(1Rolle)




Netzwerkdosen| LSA+ 112 Stick 4,35€ 52,20€  [www0]
Patchpaneel 16 Ports, 19° 1 Stick 35,90€ 35,90€ w2ay
Patchkabel 0,5m CAT-5 8 Stiick 0,75€ 6,-€ [www20]
Patchkabel 1m CAT-5 1 Stick 1,35€ 1,35¢ [www20]
Patchkabel 5m CAT-5 1 Stick 2,35€ 2,35¢ [www20]
Patchkabel 10m CAT-5 3 Stlck 3,45€ 10,3%€  [www20]
Patchkabel 15m CAT-5 2 Stuck 5,15€ 10,30€  [www20]
Netzwerkkarten| PCI 2 Stuck 12,-€ 24,-€ [www20]
Summe 355,15




6 Zusammenfassung und Empfehlung der
Systemkomponenten

Die empfohlenen Komponenten fir das Informationssydestehen aus einem DSL-
Modem der Firma Linksys, komplettiert durch eineRdst-Switch der Firma Trendnet.
Innenbereich

Fur die Installation der WLAN-Anbindung im Innenbi&h des Besucherzentrums
werden zwei APs bendtigt. Das wurde bereits in i dargelegt. Um eine ideale
Funkausleuchtung zu erreichen empfiehlt sich desd&iz eines Range-Extenders der
Marke WER 54G von Linksys, da dieser aus zwei @eréesteht und dadurch der
Lesesaal versorgt werden kann, ohne den AP mitldatrezuschlielen. Ein zweiter AP
, das Modell WAP 54G, des gleichen Herstellers \iirddie Einbindung der Sensoren
und der Kameras ins System genutzt. Da das Geeétzikei externe Anschlisse flr
Antennen verfugt, kann die zweite Antenne bei Begar Versorgung des Innenraums
eingesetzt werden. Bei alternativer Verwendungsaés preiswerten Dualband-APs
WAP 55AG derselben Firma kann im Bedarfsfall aueh$tandard 802.11a im
Innenraum angeboten werden. Der Preisunterschie@tvea 10€ der beiden Geréte
lasst dies zu. Die gunstigen Preise werden durcluRerung auf die Grundfunktionen
eines Access-Points erreicht. Das ist im Fall dgrlanten Installation aber aus bereits
genannten Griinden ausreichend.

Bei den Switches sollte auf die 19“-Gerate desrhaertriebs Nwkomp
zuruckgegriffen werden. Die Eigenmarke dieses Unai@mens vereint optimale
Anschlussmadglichkeiten (16) mit genormter Einbalgraind kostet 49,-€ je Stick.
AulRenbereich

Die WLAN-Antenne Uni 10 der Firma Flavia wird wegdes optimalen
Abstrahlwinkels von 70° empfohlen.

Fur die Stromversorgung der Sensoren und der Kanieegen sich die Paneele der
Firma Solar-Baumeister an. Komplettiert mit eineadéregler, einer Solarbatterie,
Befestigungsschellen fur die Mastmontage und eiGase zur Witterungsgeschitzten
Unterbringung schlagen die zwei Versorgungsinseatijeweils 698,50€ zu Buche. Die
Masten zur Anbringung werden am besten von eingielien Eisenwarenhandel
bezogen. Das ist gunstiger, als der Bezug UberSoteranlagenfirma, da z.B. der US-
Anbieter ,OK Solar” sich seinen Mast, zusammeneamer Webkamera mit etwa
4000% vergiten lasst. Die reinen Solarkomponentstek fir sich genommen,
nochmals etwa ein Viertel der Summe. Leider bigeetempfohlene deutsche Anbieter
keine Halterungsmasten an. Bei einem Herstellerinsalsystemen ist diese Licke im
Sortiment schwer verstandlich.

Peripherie

Bei den beiden zu installierenden WLAN-Kamerastenlbanstatt der preiswerten
Modelle von Sitecom, die mehr als doppelt so telt@meras DCS-3220G der Firma



D-Link eingesetzt werden. Der Grund dafir liegtler Bildrate, die bei den Sitecom
viel zu geringe 6 Bilder je Sekunde in der Standafidsung von 640x480 Pixel

betragt, bei D-Link immerhin 10 Bilder je Sekunds B04x480Pixel. Das ist insgesamt
nicht viel, wenn man bedenkt, das die gewonnen&td&ien tUber einen grof3en

Monitor im Besucherzentrum fir die Besucher zug&hgiemacht werden soll. Bei

den DCS 3220G von D-Link ist immerhin durch Halbiey der Bildauflosung eine
Bildrate von 30 Bildern je Sekunde zu erreichers Wit ruckfreie Anzeige ausreicht.
Bei den genannten Modellen, als auch bei der drétbaltlichen Kamera handelt es
sich um Indoor-Kameras, die also eventuell einett®&chutz in Form eines Gehauses
bendtigen. Die empfohlene Losung stellt insgesamdlie vorgegebenen Aufgaben eine
Kompromisslésung aus Marktangebot und Preis dadefmAnsatze, mit je einem
Access-Point als Empfanger und einer kabelgebumdamera wurden aus
Preisgriinden nicht untersucht.

Das Komplettsystem der Firma Egbizur Messung und Ubermittlung der
Umweltdaten komplettiert die Komponentenliste.

Fir den zentralen Server ist ein gebrauchtes Garéinem gunstigen Preis
ausreichend. Die LAN-und Antennenkabel sind desgneichenden Bedarfsliste im
vorangegangenen Abschnitt zu entnehmen. Im Fatl®¥@evendung der empfohlenen
Antenne ist auch der Blitzschutz zu beriicksichtigen

Aus den Empfehlungen ergeben sich folgende vertamgenGesamtkosten:

Tabelle 12: Aufstellung der veranschlagten Gesastéko

Komponenten Gruppe Menge Preis/Einheit Preis
DSL-Modem WLAN 1 Stuck 38,-€ 38,-€
5 er Switch WLAN 1 Stack 16,-€ 16,-€
Access-Point 1 WLAN 1 Stick 61,-€ 61,-€
Access-Point 2 WLAN 1 Stick 87,-€ 87,-€
Switch Ethernet 2 Stuck 49,-€ 98,-€
Netzwerkzubehdr Ethernet 1 Stuck 355,15€ 355,15€
WLAN-Antenne | Peripherie 1 Stick 49,-€ 49,-€
Sensoren Peripherie 1 Stiuck 888,-€ 888,-€
WLAN-Kamera | Peripherie 2 Stuck 254,70€ 509,40€
Solarsystem Peripherie 2 Stick 698,50€ 1397,-€
Masthalterung Peripherie 2 Stuck Vor Ort Vor Ort
erfragen erfragen
Linux-Server Ethernet 1 Stuck evtl. evtl.
vorhanden, vorhanden,




andernfalls
gebrauchtes
Gerat
ausreichend

andernfalls
gebrauchtes
Gerat
ausreichend

Gesamtsumme

3498,50e




7 In der Aufgabenstellung nicht bertcksichtigte
Aspekte

7.1 Konfiguration der Anlage, Installation

Zur Installation des Informationssystems gibt esnzmpiell zwei Moglichkeiten.
Entweder die Beauftragung eines Fachinstallatedes die Installation im Rahmen der
Ausbildung an der Universitat in Gandia. Schon @gnden der Lernvorteile fur die
Studenten ist die zweite Mdoglichkeit vorzuzieherlleAlings sollte dann auf eine
grindliche Kontrolle seitens des Lehrpersonalspihésrs bei der Verlegung und des
Anschluss der CAT-5 Verlegekabel und der LSA+ Nesmh geachtet werden.
Eventuelle Mehrbedarfe fir Verlegekabel fir Ubungszke sind in der Bedarfsliste
mit 10% bericksichtigt. Die Antenne ist unter Zfdgnlahme geeigneter
Signalpegelmessgerate auszurichten.

7.2 Aspekte der Netzsicherheit und der Verschlissel ung

Die Voraussetzungen fur die Einrichtung geeign8teherheitsfunktionen wurden beim
Entwurf des Kommunikationssystems eingeplant. Bai ionfiguration der Anlage
durch den Administrator miissen daher durch denaEirngeeigneter Software auf dem
Zentralrechner die Funktionen verankert werden.

7.3 Erstellung einer Website

Die im Anhang beigefligte Website ist html-programrmiSie kann als Grundlage fur
eigene Gestaltung dienen, wie im Auftrag gefordeas Grundgerust besteht aus einem
auBeren Rahmen, der bis auf einen Wechsel der Ig@prdei Betatigen des
entsprechenden Buttons immer gleich bleibt, undatiendfunktionen, hier beispielhaft
die Links zu eigenen Seiten (e-mail-Kontakt, ladkem Projekten u.d.), zu fremden
Seiten (Universitdt Gandia, Stadt Gandia, Tourisiniermation) und die
Sprachauswahl (spanisch, englisch und deutschilenthuf der rechten Seite des
Rahmens befinden sich die vorgesehenen Platzegmenddie Wetterdaten angezeigt
werden kdnnen, sowie ein Link zur Webkamera.

Der Innenbereich ist als Tabelle unterlegt und zve¢i Spalten (z.B. eine fur Schrift
und eine fur Fotos) und viele Zeilen. So entstehe esinfach zu aktualisierende
Struktur, in der nur eventuell die Schrift im Quedt an den gewiinschten Stellen
geandert werden muss. Bei Fotos missen nur dieutawszhenden Bilder durch
aktuelle Aufnahmen ersetzt werden, der Quelltegitblunverandert.



Insgesamt wurde Hauptaugenmerk darauf gelegt, repaicualisierungen so einfach
wie mdglich zu machen, um die Seite auf dem nenestand und aktuell zu halten.

7.4 Tendenzielle Aussage zur Bedeutung des WLAN im
Vergleich zu LAN Verbindungen, sowie der
Einordnung der Standards 802.11.a/b/g/h

Die Vorteile der kabellosen Internetverbindungen iMergleich mit den
kabelgebundenen liegen im Bereich der schnellenkastengunstigen Installation von
Netzen, sowie in der Uberbriickung von Distanzea,ndir mit groRem Aufwand durch
Kabel zu Uberbriicken waren. Das sind zum Beisp&bWdungen zwischen privaten
und wirtschaftlichen Objekten in dicht bebautenerstédtischen Bereichen. Fir diese
Zwecke werden WLAN-Systeme immer haufiger genuterden. Die bestehenden
Ethernetsysteme werden damit aber nicht Uberfligsiglen. In den Punkten Datenrate,
Anzahl der mdglichen Nutzer und Signalstarke sirabeigebundene Netzwerke
gegeniber WLAN-Systemen im Vorteil. So ist in varkélten Innnenrdumen mit
schlechter Funkausleuchtung der Einsatz von Ethédurehaus sinnvoll.

Die Tendenz bei WLAN und auch Ethernet geht zur6kumg der Datenrate und
Sicherheit. So wird z.Z. durch Nutzung zweier Kangleichzeitig, eine scheinbare
Erhdhung der Datenrate von 54Mbps auf 108Mbps lerZiie Substandards des
2,4GHz-Bandes werden vor allem im Aufbau von Netkee genutzt werden, wahrend
der Standard 802.11a sich vor allem fiir die Ubetwiig groRRerer Distanzen oder bei
hohem Kanalbedarf eignet. Im Bereich der Sichernait WLAN-Netzen werden mit
dem angekiindigten Standard 802.11i eine Verbesyatas Schutzes der Netzwerke
erwartet.



Anhang: CD

Die im Anhang beigefiigte CD enthalt neben der adats Version der Arbeit die
englische Version (entspricht den Kapiteln 4 bisd& deutschen Version), die
Datenblatter sowie den Quelltext der Demowebsite.dD ist wie in gegliedert .

Abbildung 33: Struktur der beigefiigten CD
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