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Kurzfassung 

Die vorliegende Arbeit stellt eine Konzeption eines Informationsnetzwerkes auf Basis 
der Standards 802.3 und 802.11 dar. Weiterer Schwerpunkt ist die Untersuchung der 
marktgängigen Produkte von Hardwareanbietern für WLAN- Systeme auf Eignung im 
System. Sie ist Teil des Gesamtprojekts der Erschließung des Naturschutzgebietes 
„Marjal de Gandia“ in der Nähe von Valencia/Spanien. Betrachtet wurden sowohl die 
Hardware für das 2,4 Ghz-Band, als auch die des 5 Ghz-Bandes in Abhängigkeit ihrer 
Eignung für das konkrete Projekt. Die Diplomarbeit kann sowohl als Auswahlhilfe für 
die WLAN- Systemerweiterung als auch für die Neuplanung von Netzen genutzt 
werden. Dabei wird sowohl auf Aspekte der Installation von WLAN- Baugruppen in 
geschlossenen Räumen und im Freien eingegangen. 
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Inhaltsverzeichnis 

Kurzfassung..................................................................................................................... 2 

Inhaltsverzeichnis ........................................................................................................... 3 

Abbildungsverzeichnis.................................................................................................... 5 

Tabellenverzeichnis ........................................................................................................ 6 

Abkürzungen und Symbole............................................................................................ 7 

Vorwort............................................................................................................................ 9 

1 Einleitung ........................................................................................................... 10 

1.1 Motivation ........................................................................................................... 10 

1.2 Aufgabenstellung................................................................................................. 10 

1.3 Gliederung ........................................................................................................... 11 

2 Aufgabenstellung ............................................................................................... 12 

2.1 Notwendigkeit der Erschließung des Marjal de Gandia mittels eines WLAN- 
Netzes .................................................................................................................. 12 

2.1.1 Biologische Bedeutung des Marjal de Gandia .................................................... 12 
2.1.2 Touristische Bedeutung des Marjal de Gandia.................................................... 13 

2.2 Lösungsvorstellung der Universidad de Gandia.................................................. 14 
2.2.1 Möglichkeiten der Arbeit des Naturschutzes im Objekt durch die 

informationstechnische Erschließung.................................................................. 15 

2.3 Eigene Aufgabenstellung im Rahmen des Gesamtprojektes............................... 16 

3 Theoretische Grundlagen ................................................................................. 17 

3.1 Netzwerke............................................................................................................ 17 
3.1.1 Aufgaben und Eigenschaften von Netzwerken ................................................... 19 
3.1.2 Vor- und Nachteile von WLAN- Netzen gegenüber kabelgebundenen LAN-

Netzen.................................................................................................................. 20 

3.2 W-LAN-Netzwerke ............................................................................................. 21 
3.2.1 WLAN- Topologien ............................................................................................ 21 
3.2.2 OSI-Referenzmodell............................................................................................ 25 
3.2.3 Funkverbindungen und ihre Eigenschaften .........................................................28 

3.3 WLAN 802.11. Standard..................................................................................... 33 
3.3.1 Historische Entwicklung ..................................................................................... 33 
3.3.2 Industrial/Scientific/Medical- Band (ISM- Band)............................................... 33 
3.3.3 Mehrfachzugriffsverfahren (Multiplex) .............................................................. 34 
3.3.4 Frequenzspreizung............................................................................................... 37 



4 Systementwurf ................................................................................................... 43 

4.1 Umgebungsanalyse.............................................................................................. 44 

4.2 Mobilität und Abdeckungsgebiet ........................................................................ 45 
4.2.1 Besucherzentrum mit geplanter Netzwerkanbindung im Inneren ....................... 45 
4.2.2 Außenbereichsversorgung ................................................................................... 47 

4.3 Systemintegration und Kompatibilität................................................................. 48 
4.3.1 Wahl der Übertragungsfrequenz.......................................................................... 48 

4.4 Struktureller Aufbau des Systems ....................................................................... 54 
4.4.1 Vorteile des Einsatzes mehrerer Netze................................................................ 54 
4.4.2 Ethernet- beziehungsweise WLAN-Komponenten ............................................. 56 

5 Hardwareanbietervergleich.............................................................................. 62 

5.1 Auswahlkriterien ................................................................................................. 62 

5.2 Gewichtung der Kriterien .................................................................................... 63 
5.2.1 WLAN-Komponenten ......................................................................................... 63 
5.2.2 Ethernet-Komponenten........................................................................................ 66 

5.3 Technische Daten und Preise............................................................................... 66 
5.3.1 Systembausteine .................................................................................................. 66 
5.3.2 Peripheriebausteine.............................................................................................. 72 

6 Zusammenfassung und Empfehlung der Systemkomponenten.................... 77 

7 In der Aufgabenstellung nicht berücksichtigte Aspekte................................ 80 

7.1 Konfiguration der Anlage, Installation................................................................ 80 

7.2 Aspekte der Netzsicherheit und der Verschlüsselung ......................................... 80 

7.3 Erstellung einer Website...................................................................................... 80 

7.4 Tendenzielle Aussage zur Bedeutung des WLAN im Vergleich zu LAN 
Verbindungen, sowie der Einordnung der Standards 802.11.a/b/g/h.................. 81 

Anhang: CD................................................................................................................... 82 

Literaturverzeichnis ..................................................................................................... 83 

Erklärung ...................................................................................................................... 86 



Abbildungsverzeichnis 
Abbildung 1: Marjal de Gandia ...................................................................................... 12 
Abbildung 2: Geographische Lage der Stadt Gandia [www1] ....................................... 13 
Abbildung 3: Marjal de Gandia mit Blick auf Restaurant und Standort des 

geplanten Besucherzentrums............................................................................... 15 
Abbildung 4: Wardriving- Landkarte [www3]............................................................... 19 
Abbildung 5: Basic Service Set [Hei03], Seite 94.......................................................... 21 
Abbildung 6: Extended Service Set [Hei03] Seite94...................................................... 22 
Abbildung 7: Infrastrukturnetzwerk mit Access-Point als zentralem Zugangspunkt 

[Hei03], Seite102 ................................................................................................ 24 
Abbildung 8: Prinzip des Roaming [Hei03], Seite 107.................................................. 25 
Abbildung 9: OSI-Referenzmodell [Rec04], Seite 31.................................................... 26 
Abbildung 10: Graphische Darstellung der Freiraumdämpfung bei 2,4GHz und 

5GHz [Rec04], Seite 252 .................................................................................... 29 
Abbildung 11: Schematische Darstellung einer Fresnelzone[Rec04], Seite255 ............ 30 
Abbildung 12: WLAN-Frequenzen im Verhältnis zu Rundfunk und Mobilfunk-

Frequenzen [Jun06]............................................................................................. 33 
Abbildung 13: Kanalabstände beim FDMA-Verfahren [Hei03], Seite45 ...................... 35 
Abbildung 14: Prinzip des DSSS-Verfahrens [Hei03], Seite 62 .................................... 38 
Abbildung 15: Kanalabstände (USA) zur Vermeidung von Überschneidungen beim 

DSSS-Verfahren [Hei03], Seite 64 ..................................................................... 39 
Abbildung 16: Spektren eines OFDM-Signals [Hei03], Seite 82................................... 39 
Abbildung 17: Spektrum eines OFDM-Unterkanals [Hei03], Seite 82.......................... 40 
Abbildung 18: Bandbreitenbedarf bei FDM- und OFDM-Systemen [Hei03], 

Seite81................................................................................................................. 40 
Abbildung 19: Kanalabstände beim OFDM-Verfahren [Hei03], Seite87 ...................... 41 
Abbildung 20: Prinzip des Guardintervalls beim OFDM-Verfahren [Rec04], Seite 

123....................................................................................................................... 42 
Abbildung 21: Lage der WLAN-Kameras und der Sensoren, Funkausleuchtung 

Marjal de Gandia [Jun06], Seite 3 ...................................................................... 44 
Abbildung 22: Grundriss Besucherzentrum Erdgasschoß [Jun06]................................. 45 
Abbildung 23: Seitenansicht Besucherzentrum [Jun06]................................................. 46 
Abbildung 24: Strukturschema des geplanten Netzwerkes [Jun06], Seite 5 .................. 47 
Abbildung 25: Antennendiagramme einer Direktional- und einer 

Omnidirektionalantenne [www19] ..................................................................... 51 
Abbildung 26: Schema des geteilten Netzaufbaus mit zwei Netzwerkadressen ............ 54 
Abbildung 27: Grundriss Besucherzentrum, Erdgeschoss [Jun06] ................................ 56 
Abbildung 28: Grundriss Besucherzentrum, erster Stock [Jun06] ................................. 56 
Abbildung 29: Modularer Aufbau des Systems.............................................................. 57 



Abbildung 30: Funkausleuchtung mit wenigen APs starker Sendeleistung im 
Vergleich zu mehreren APs mit reduzierter Sendeleistung [Kaf05], Seite 
113....................................................................................................................... 59 

Abbildung 31: Standorte des Basisteils und der Erweiterung des Range-Extenders ..... 64 
Abbildung 32: Lage der WLAN-Kameras und der Sensoren [Jun06]............................ 65 
Abbildung 33: Struktur der beigefügten CD................................................................... 82 

 

Tabellenverzeichnis 
Tabelle 1: Unterschiede zwischen LAN-Systemen und WLAN- Systemen .................. 20 
Tabelle 2: Funktionen der Schichten im OSI-Referenzmodell [Kaf05], Seite 62 .......... 26 
Tabelle 3: Freiraumdämpfung bei 2,4 GHz und 5 GHz [Rec04] Seite252..................... 28 
Tabelle 4: Übersicht über ISM-Bänder in Deutschland [Kaf05], Seite 18..................... 34 
Tabelle 5: Vergleich von DSL Modems......................................................................... 66 
Tabelle 6: Vergleich von Access Points ......................................................................... 67 
Tabelle 7: Vergleich von LAN-Switches........................................................................ 71 
Tabelle 8 Vergleich von WLAN-Außenantennen .......................................................... 72 
Tabelle 9 Vergleich von WLAN-Kameras ..................................................................... 73 
Tabelle 10 Kabelbedarf für das LAN-System im Erdgeschoss und im ersten 

Stockwerk............................................................................................................ 75 
Tabelle 11 Gesamtbedarf Netzwerkzubehör................................................................... 75 
Tabelle 12: Aufstellung der veranschlagten Gesamtkosten............................................ 78 



Abkürzungen und Symbole 

AES Advanced Encryption Standard 

aF Freiraumdämpfung 

AP Access Point 

BSCW Basic Support for Cooperative Work 

BSS Basic Service Set 

CDMA Code Division Multiple Access 

DES Data Encryption Standard 

d Distanz 

DFS Dynamic Frequency Selection 

DHCP Dynamic Host Configuration Protocol 

DSL Digital Subscriber Line 

DSSS Direct-Sequence-Spread-Spectrum 

ESS Extended Service Set 

FDMA Frequency Division Multiple Access 

FHSS Frequency-Hopping-Spread-Spectrum 

GAN Global Area Network 

IEEE Institute of Electric and Electronic Engineers 

IP Internet Protocol 

ISM-Band Industrial Scientific Medical Band 

ISI Intersymbol Interferenz 

ISO International Organisation for Standardisation 

IT Informationstechnik 

IV Initialisierungsvektor 

�     Wellenlänge 

LAN Local Area Network 

LoS Line of Sight 

MAC Media Access Control 

MAN Metropolitan Area Network 

OFDM Orthogonal Frequency Division Multiplexing 



OSI Open Systems Interconnection 

�  Pi 

PAN Personal Area Network 

SSID Service Set Identifier 

TCP Transmission Control Protocol 

TDMA Time Division Multiple Access 

TPC Transmission Power Control 

VoIP Voice over Internet Protocol 

VPN Virtual Private Network 

WAN Wide Area Network 

WEP Wired Equivalent Privacy 

Wi-Fi Wireless Fidelity 

WLAN Wireless Local Area Network 

WPA Wi-Fi- Protected Access 

 



Vorwort 

Die vorliegende Diplomarbeit entstand an der Escuela Politechnica Superior de Gandia 
in Spanien im Zeitraum von April bis Juli 2006. Das hier vor Ort durchgeführte Projekt 
der umweltfreundlichen Erschließung und Erforschung des nahegelegenen 
Naturschutzgebietes „Marjal de Gandia“ bietet die Möglichkeit, technische Systeme zur 
Unterstützung von Aufgaben des Umweltschutzes zu entwickeln und einzusetzen. 

Mein Dank gilt Frau Prof. Kelber für die wissenschaftliche Betreuung der Arbeit sowie 
meinem Betreuer an der Escuela Politechnica Superior de Gandia, Herrn Prof. Carlos 
Hernandez Franco. 

Ohne die Unterstützung vieler Personen während des gesamten Fernstudiums und der 
Diplomarbeit wäre eine Durchführung des Studiums für mich nicht möglich gewesen. 
Stellvertretend für alle anderen, danke ich besonders meinner Schwester, Anne 
Prietzsch. 



1 Einleitung 

1.1 Motivation 

Oftmals bemerkt man bei der Analyse und Lösung einer auf den ersten Blick isolierten 
Problemstellung, dass vielseitige Wechselwirkungen bestehen: 

·  Vielfach sind die Lösungen praktischer Aufgabenstellungen ohne die Unterstützung 
durch kommunikationstechnische „Hilfen“ und der damit einhergehender 
Arbeitsersparnis und des Komforts nicht mehr vorstellbar. Als Beispiel sei nur die 
immer mehr vernetzte und automatisierte Büro- und Firmenkommunikation 
genannt. 

·  Andererseits muss für einen möglichen Auftraggeber, der meist, außer im privaten, 
häuslichen Bereich, nicht mit dem Nutzer identisch ist, der praktische Nutzen (z.B. 
Zeit- und Arbeitskraftersparnis, höhere Arbeitsauslastung, beziehungsweise auch 
größerer Informationsgewinn und schnellerer Informationsfluss) erkennbar sein. 
Dabei interessieren häufig nicht so sehr die technischen Details, die oftmals auch 
unverständlich wirken, sondern die konkrete Auswirkung der Technik auf den 
Endnutzer. 

1.2 Aufgabenstellung 

Die vorliegende Aufgabe der Erschließung eines störungssensiblen Naturobjektes stellt 
einen komplexen Prozess dar. Er besteht aus umfangreichen Planungsmaßnahmen in 
Bereichen der Stadtentwicklung, Finanzplanung, Bauplanung für ein vorgesehenes 
Besucherzentrum, dem Bereich der Planung der technischen Infrastruktur und auf dem 
Gebiet der anschließenden Nutzung als Forschungsobjekt und Naherholungsgebiet. Die 
vorliegende Arbeit befasst sich zum Teil mit den Vorteilen, die sich aus dem Einsatz 
moderner Kommunikationstechnik für die anschließende Nutzung ergeben. In der 
Hauptsache stellt sich ihr allerdings die Aufgabe der Konzeption des 
Datenübertragungssystems des späteren, erschlossenen Naturschutzareals „Marjal de 
Gandia“. Dieser Entwurf eines Informationssystems muss sich dabei an den 
Bedürfnissen vor Ort (ein möglichst eingriffsfreier Betrieb, der zudem auch optisch 
möglichst unbemerkt sein soll), den Bedürfnissen der künftigen Nutzer, sowie den zum 
Teil wirtschaftlichen Interessen des Auftraggebers, in diesem Fall, der Stadt Gandia, 
orientieren. 

 

 

 



Dabei sollen fünf Teilaufgaben gelöst werden: 

1. Erarbeitung einer Übersicht über möglichen Standards zur WLAN- 
Außenbereichsversorgung 

2. Darstellung der durch das Gesamtprojekt vorgegebenen Randbedingungen und 
Anforderungen 

3. Erarbeitung einer Gesamtkonzeption zur Erschließung des Gebietes mittels WLAN 

4. Auswahl geeigneter Hard- und Software, basierend auf einem umfassenden 
Vergleich unter Berücksichtigung technischer und ökonomischer Aspekte 

5. Realisierung ausgewählter Teile des Gesamtkonzeptes (optional, je nach verfügbarer 
Hard- und Software) 

1.3 Gliederung 

Das Kapitel 2 stellt die Aufgabe der Arbeit vor und diskutiert Randbedingungen und 
allgemeine Lösungsansätze. Abschnitt 3 gibt einen Überblick über den Stand der 
Technik und leitet zum Konzeptentwurf in Kapitel 4 über. In diesem Abschnitt wird die 
Struktur des Informationssystems entwickelt. Zusätzlich werden wesentliche Parameter 
wie Übertragungsfrequenz, Reichweite und notwendige Komponenten diskutiert. Einen 
weiteren Kernpunkt der Arbeit bildet Kapitel 5 mit einem Vergleich von 
Hardwarekomponenten. Aus dieser Analyse leitet sich die Komponentenempfehlung in 
Kapitel 6 ab. Mit der Betrachtung von zusätzlichen Punkten, wie der Erstellung einer 
Website und Hinweisen zum praktischen Systemaufbau in Kapitel 7, sowie einer 
tendenziellen Aussage zur Bedeutung von WLAN und Ethernet schließt die Arbeit ab. 

Das Ergebnis kann sowohl unterstützend bei der praktischen Durchführung des 
geplanten Aufbaus des Informationssystems, als auch zu Präsentationszwecken 
(eventuell auszugsweise) bei möglichen Sponsoren genutzt werden. 



2 Aufgabenstellung 

2.1 Notwendigkeit der Erschließung des Marjal de Ga ndia 

mittels eines WLAN- Netzes 

Diese vorliegende Diplomarbeit ist Teil des Gesamtprojektes der Erschließung des 
Naturschutzareals „Marjal de Gandia“. Dies soll in touristischer Hinsicht geschehen, 
ohne dabei die Belange des Naturschutzes aus den Augen zu verlieren. Außerdem sollen 
durch die zu schaffende Infrastruktur die Erforschung und Beobachtung der hier 
lebenden Tier- und Pflanzenarten wesentlich erleichtert werden. Der 
Kommunikationstechnik kommt dabei eine, wenn auch nur unterstützende, so doch 
trotzdem wesentliche Rolle in diesem Vorhaben zu. 

2.1.1 Biologische Bedeutung des Marjal de Gandia 

Zentrum des „Marjal de Gandia“ ist ein, mit teilweise dichter Ufervegetation 
bestandener, Süßwassersee. Hier herrschen sehr günstige Verhältnisse, vor allem für 
hier ansässige Wasservögel. So zum Beispiel für mehrere Entenarten. Aber auch für 
Zugvögel, Reiher und andere Arten hat das Gebiet Bedeutung. Bietet es doch in einer 
trotz Küstennähe recht trockenen Gegend ausreichend Wasser und Nahrung, sowie 
Rückzugsmöglichkeiten. 

 

 

Abbildung 1: Marjal de Gandia 



 

2.1.2 Touristische Bedeutung des Marjal de Gandia 

Gandia ist eine Kleinstadt im Großraum der Stadt Valencia, etwa fünfzig Kilometer 
südlich dieser drittgrößten Stadt Spaniens. Sie liegt in dem aufgrund ihrer Fruchtbarkeit 
sogenannten „la Huerta“ (der Gemüsegarten) und hat etwa 59000 Einwohner (Stand 
2006). Gandia befindet sich  in einem Küstenstreifen, der auf westlicher Seite von 
Bergen, auf der östlichen vom Mittelmeer begrenzt wird.  

 

Abbildung 2: Geographische Lage der Stadt Gandia [www1] 

Industrie ist im Wesentlichen nicht vorhanden. Der Fischfang befriedigt nur die 
Bedürfnisse des lokalen Marktes. Hauptgeschäftsfelder der Region sind die 
Landwirtschaft, hauptsächlich Reisanbau und vor allem Orangen, sowie als wichtigster 
Wirtschaftszweig Tourismus. Das ist auch an den vielen, in ähnlichem Stil an der 
gesamten Meeresküste der Region gebauten, großen Hotels zu erkennen. Dabei liegt 
darin auch die Gefahr eines strukturellen Problems. Um die, nach eigenen, 
nichtrepräsentativen Umfragen niedrige Jahresauslastung, die etwa bei 35% liegt, zu 
verbessern, muss sich der Ort von Konkurrenten um die Gunst der Urlauber abheben. 
Dafür wird bereits sehr viel getan. So wurde und wird viel in die Infrastruktur investiert, 
es gibt eine Strandpromenade, die täglich gepflegt wird, ebenso wie das Straßenbild. 
Die lokale Verwaltung möchte der einseitigen Ausrichtung der Stadt allerdings 
vorbeugen. So will sie darum auch den Umwelttourismus fördern. Ein Schritt in diese 



Richtung soll unter anderem durch die sanfte Erschließung des Marjal geschehen. Der 
Ausbau des Gebietes zu Erholungszwecken, wird durch mehrere günstige Umstände 
erleichtert. So befindet sich in etwa zweihundert Metern Entfernung ein altes Gutshaus, 
in welchem sich ein Restaurant befindet. Damit sind die Parkplatzproblematik und die 
gastronomische Versorgung zufriedenstellend gelöst. Dazu kommt, dass bei etwa 
dreihundert Sonnentagen im Jahr das Seegebiet ganzjährig auch als Ausflugsziel der 
Stadtbevölkerung genutzt werden kann. Und nicht zuletzt befindet sich am Ort die 
Escuela Politechnica Superior de Gandia, die einerseits Unterstützung bei der 
Erschließung leisten kann, sowie im Rahmen der studentischen Ausbildung, an einer 
Beobachtung und Erforschung der Flora und Fauna, sowie an einer naturschutzmäßigen 
Unbedenklichkeit des Betriebes interessiert ist. Dieser „sanfte Betrieb“ als 
Erholungsgebiet bildet aber durch seine Nachhaltigkeit einen Kernpfeiler der 
Grundabsicht der Stadt und darf nicht durch einseitige Wirtschaftsinteressen gefährdet 
werden. In diesem Sinne ist die Universität auch als unabhängige Kontrollinstanz 
wertvoll. Da das Objekt an sich aber flächenmäßig eher klein ist und als Ausflugsziel 
vor allem in der ersten Zeit voraussichtlich nur lokale Bedeutung haben wird, sollen die 
Kosten möglichst gering bleiben. 

2.2 Lösungsvorstellung der Universidad de Gandia 

Im Naturschutzgebiet Marjal de Gandia ist geplant am Seeufer, im Frühjahr des 
nächsten Jahres, in unmittelbarer Nachbarschaft des Restaurants (ca. hundert Meter), ein 
Besucherzentrum zu bauen. Deshalb entwickelte die Universität eigene Vorstellung zur 
Erschließung des Areals.  

So sind folgende Möglichkeiten der Nutzung der kommunikationstechnischen 
Infrastruktur des zukünftigen Zentrums vorgesehen 

·  Messtechnische Erfassung aller wichtigen Umweltdaten durch entsprechende 
Sensoren 

·  Die Möglichkeiten Fotos, Videos und Geräusche mittels Außenkameras und –
mikrofonen aufzuzeichnen, zum Zweck der Auswertung, Überwachung des 
Areals, sowie um die Daten Besuchern und Studierenden zur Verfügung zu 
stellen 

·  Die Übermittlung sämtlicher Daten, bei Bedarf, über Intranet und Internet, zum 
Beispiel an entsprechende Umweltbehörden, an die Universität bzw. über 
Monitore in den Besucherraum 

·  Eine informationstechnische Infrastruktur wie an der Universität mit 
unterschiedlichen Zugangsmöglichkeiten für unterschiedliche Nutzer 

·  Die Erstellung einer offiziellen Website und die Pflege dieser 



Außerdem möchte die Universität die technischen Möglichkeiten und die Lage des 
Gebäudes im Naturschutzgebiet im Folgenden natürlich für die studentische Ausbildung 
nutzen. 

2.2.1 Möglichkeiten der Arbeit des Naturschutzes im  Objekt durch die 

informationstechnische Erschließung 

 

Abbildung 3: Marjal de Gandia mit Blick auf Restaurant und Standort des geplanten 
Besucherzentrums 

Das Naturschutzareal wird etwa in 700m Entfernung von einer Eisenbahnlinie, einigen 
vielbefahrenen Straßen und bebautem Gelände begrenzt, in unmittelbarer Ufernähe 
befindet sich aber außer dem zukünftigen Besucherzentrum kein Gebäude. Auch ist es 
nicht gestattet, im See zu baden bzw. Boot zu fahren. Am Nordostufer ist z.B. das 
Betreten gänzlich untersagt. Die Wasservögel können also im Schilfbewachsenen 
Uferbereich nur unter Schwierigkeiten vom Südufer aus beobachtet, gezählt und ihr 
Verhalten erforscht werden. So ist zur Untersuchung zum einen mit einem hohen 
Zeitbedarf zu rechnen, der für Beobachtungen (auch nachts) benötigt wird. Zum 
anderen müsste auch Foto-, Film- bzw. Tontechnik recht leistungsstark und damit oft 
teuer sein, um die Entfernung zum Zielobjekt zufriedenstellend zu überbrücken. Dieser 
Aufwand verringert sich sehr stark, wenn z.B. Kamera und Tontechnik in einer 
einmaligen Aktion direkt an den interessanten Stellen angebracht werden. Das kann am 
besten dann geschehen, wenn die meisten Tiere ohnehin aufgrund der jährlichen 
Wanderungen nicht in Spanien sind. Die Störungen beim Aufbau lassen sich also sehr 



gering halten. Außerdem lassen sich auch meteorologische Messdaten problemlos 
gewinnen und vor allem automatisiert aufzeichnen. Ein manueller regelmäßiger 
Aufwand, eventuell für die Erstellung von Statistiken entfällt. Zum einen sind also die 
gewonnenen Bilder, Töne und Umweltdaten wesentlich einfacher zu erfassen, zu 
sichern und auszuwerten. Zum anderen bieten sich weitere Möglichkeiten der Nutzung 
des Besucherzentrums. Es ist z.B. durchaus gut vorstellbar, im Rahmen der 
Vorschulbetreuung, sowie der Schulausbildung unterschiedlicher Altersstufen spezielle 
interessante, der jeweiligen Altersklasse gemäße Beiträge zu erstellen, die bei 
Veranstaltungen im Besucherzentrum, gezielt der jeweiligen Altersgruppe zugänglich 
gemacht werden können. Dies ist über die geplanten Monitore im Hauptraum des 
Gebäudes möglich. Damit lässt sich das Interesse, vor allem der Jüngeren, an der Natur 
wecken, ohne befürchten zu müssen, durch zuviel Lärm das Leben im und am See zu 
stören. Zudem ist über die Kameras und Sensoren sehr leicht das geschützte Nordufer 
zu überwachen. Vergehen gegen Naturschutzbestimmungen lassen sich dadurch viel 
leichter ermitteln. 

2.3 Eigene Aufgabenstellung im Rahmen des 

Gesamtprojektes 

Da durch das im Auftrag der Stadt Gandia mit der technischen Durchführung betraute 
Institut für Telekommunikation der Universität in Gandia die grundlegende Planung 
bereits durchgeführt wurde, galt es nun die konkreten Einzelheiten zu erarbeiten. So war 
die notwendige Technik, Kameras, Mikrofone und Sensoren im Außenbereich, sowie 
die Ausstattung des Innenbereiches bereits als Struktur festgelegt. Auch die prinzipielle 
Grundstruktur des Netzwerkes war definiert worden. Aber die Fragen, welche 
Übertragungsfrequenzen genutzt werden sollen, welche konkreten Hardwareanbieter für 
das Projekt in Frage kommen und welche Gesichtspunkte dabei zu beachten sind, waren 
noch nicht geklärt. Im Rahmen der Diplomarbeit stand die Aufgabe, diese offenen 
Fragen zu untersuchen und die Lösungen als Entscheidungshilfe und Kaufempfehlung 
vorzulegen. Zudem lag der Wunsch vor, die Demonstrationsversion einer Website als 
Basis für die gestalterische Weiterbearbeitung im Rahmen von Projektarbeiten der 
Universität, zu erstellen. 



3 Theoretische Grundlagen 

3.1 Netzwerke  

Netzwerke sind aus unserem Leben nur noch schwer wegzudenken. Während Mitte bis 
Ende der neunziger Jahre in Zeitschriften und in Internetpublikationen von den 
Vorteilen der Vernetzung in der Produktion und Lagerhaltung der Industrie, sowie der 
Netzoptimierung in Büros geschrieben wurde, sind vernetzte Rechner und gemeinsame 
Hardwarenutzung auch in Privathaushalten mehr und mehr zum Alltag geworden. 
Zum Verständnis des Themas ist es notwendig, sich mit den wichtigsten Begriffen zum 
Thema „Netzwerke“ vertraut zu machen 

Netzwerktypen 

·  EIA-422 (Standard für serielle Datenkommunikation (Punkt zu Punkt-
Verbindung). Über verdrillte Datenleitungen (Twisted Pair) werden Sender und 
Empfänger verbunden. Durch die doppelten Leitungen ist das Senden und 
Empfangen zur selben Zeit möglich, sogenanntes full-duplex. [www2]) 

·  EIA-485 (Standard für serielle Datenkommunikation. Wird meist mit nur einem 
Aderpaar zwischen Sender und Empfänger betrieben. Damit ist 
Halbduplexbetrieb möglich. Als Bus-System für maximal 128 Teilnehmer mit 
maximal 1200m Kabellänge und 1Mbit/s Datenrate einsetzbar. [www2]) 

·  Bus-Systeme ((Broadcast and Unknown Server) Bezeichnung einer 
Datenverbindung für mehr als zwei Teilnehmer. Busse bestehen aus einem 
Leitungssystem und Steuerungskomponenten zum Daten- und Energieaustausch. 
[www2]) 

·  Ethernet (IEEE 802.3 Standard der hauptsächlich für kabelgebundene LAN 
(Local Area Network)-Systeme angewendet wird. Die Datenübertragung erfolgt 
über Twisted Pair Kabel mit RJ45-Steckern. [www2]) 

Netzwerktopologien 

·  Bus-Topologie: 

 

 

 

    



 

·  Stern-Topologie: 

 

·  Ring-Topologie: 

 

·  Peer-to-Peer-Topologie: 

 

Netzwerkbezeichnungen 

·  PAN ((Personal Area Network) Bezeichnet ein Netzwerk von sehr geringer 
Ausdehnung, das meist ad-hoc mittels Kommunikationsmitteln wie z.B 
Mobiltelefonen u.ä. aufgebaut werden kann. Als Übertragungstechnik werden 
USB, Firewire, IrDa etc. verwendet. [www2]) 

·  LAN  ((Local Area Network) Ein Local Area Network vernetzt mehrere 
Computer und Peripheriegeräte, z.B. innerhalb einer Firma oder 
Firmenabteilung. [www2]) 

·  MAN  ((Metropolitan Area Network) Metropolitan Area Networks sind meist 
ringförmige Netze in Großstädten zur Verbindung von Bürozentren und für 
Touristik. Informationen werden in Glasfaserkabeln übertragen und sind 
ihrerseits Teile von Global Area Networks (GANs). [www2]) 

·  WAN ((Wide Area Network) WANs vernetzen einzelne Rechner oder ganze 
Netzwerke über sehr große Entfernungen. Sie arbeiten nur auf Schicht 1 und 2 
des OSI- Referenzmodells. [www2]) 

 

  

 

 

 

 

 

 

 

  



·  GAN ((Global Area Network) GANs vernetzen verschiedene WANs 
miteinander. [www2]) 

3.1.1 Aufgaben und Eigenschaften von Netzwerken 

Netzwerke besitzen folgende Eigenschaften 

·  Direkter, gemeinsamer Informationstransport und -austausch der autorisierten 
Teilnehmer 

·  Gemeinsame Nutzung von Hardware (z.B. Drucker, Scanner) 

·  Kommunikation über ein oder mehrere gemeinsame Übertragungsmedien, z.B. 
Koaxial-, Twistet Pair- oder Glasfaserkabel, sowie auch Luft 

Das hat erhebliche Vorteile, so z.B. lassen sich Lagerhaltungsdaten mittlerweile 
sekundengenau abrufen, und dadurch auch Folgeprozesse (Bestellung, Controlling) 
automatisieren. Ein weiterer Vorteil ist, nicht mehr für jeden Rechner im Büro oder zu 
Hause einen extra Drucker oder Scanner anschaffen zu müssen. 

Allerdings ergeben sich mit der grenzenlosen Kommunikation auch Nachteile. So ist 
z.B. der unbefugte Zugriff auf Netzwerkressourcen von außen (Hacking, Wardriving) 
eine drohende Gefahr. 

 

Abbildung 4: Wardriving- Landkarte [www3] 

So müssen zumindest die grundlegendsten Sicherheitsregeln, auf die im folgenden noch 
eingegangen wird, beachtet werden. 

In der Informationsübertragung gibt es viele Arten von Netzwerken. Dazu zählen auch 
Wide Area Network (WAN) und Local Area Network (LAN). Die nicht 
kabelgebundene Variante des Local Area Network ist das Wireless Local Area Network 
(WLAN). 



Definition lokaler Netzwerke: „Ein LAN ist ein Netzwerk für die bitserielle 
Übertragung von Informationen zwischen unabhängigen miteinander verbundenen 
Komponenten“ [Kaf05], Seite 62 

 

Von der International Organisation for Standardization (ISO) wird ein Local Area 
Network (LAN) durch folgende Eigenschaften beschrieben [Hei03], Seite 34. 

·  Begrenzte Ausdehnung 

·  Hohe Datenübertragungsrate 

·  Geringe Fehlerrate 

·  Dezentrale Steuerung 

·  Wahlfreier Zugriff 

·  Übertragung von Datenblöcken 

 

3.1.2 Vor- und Nachteile von WLAN- Netzen gegenüber  kabelgebundenen 

LAN-Netzen 

Der Unterschied zwischen kabelgebundenen Netzen WAN (Wide Area Network) und 
Ethernet, dem Standard für kabelgebundene LANs, sowie WLAN ist die Verwendung 
der Umgebungsluft als Übertragungsmedium. Das bedingt die hauptsächlichen 
Unterschiede zwischen den Netzwerkkarte, die aus Tabelle 1 zu erkennen sind. 

Tabelle 1: Unterschiede zwischen LAN-Systemen und WLAN- Systemen 

 Kabelgebundene Netzwerke Kabellose Netzwerke 

Flexibilität relativ unflexibel, da immer auf 
Übertragungsleitung angewiesen 

Auf- und Umbau sind sehr 
zeitaufwendig 

flexibel, da Übertragungsmedium immer 
vorhanden, 

einfacher Aufbau z.B. im ad hoc- Modus 

Kosten relativ hoch, da Kabelverlegung 

material- und zeitintensiv 

geringer, da Leitungskosten entfallen 

Reichweite im Bereich der Leitungsführung, 

gegebenenfalls mittels Hardware 

(Verstärker, Repeater) erhöhen  

Sehr gering, 

abhängig von Umgebungsbedingungen, 

Outdoor max 300m  

Indoor maximal 100m, 

[www4] 

in der Praxis aber eher ein drittel davon, 

größere Reichweiten durch Antennen erzielbar 



Sicherheit teilweise abhörsicher (Glasfaser), bzw. 

nur mit technischem Aufwand direkt 

abhörbar, 

Websicherung über physische Trennung 

von Intranet und Internet, Zugangs- 

authorisierung und 
Datenverschlüsselung 

Sicherheit hauptsächlich über Verschlüsselung 
der Inhalte möglich, 

z.B. über  Advanced Encryption Standard 
(AES) 

[www5]) 

beziehungsweise über geschützte Tunnel d.h. 
Virtual Private Network (VPN) 

 

3.2 W-LAN-Netzwerke 

Ein Wireless LAN ist ein Local Area Network, welches, ganz oder teilweise, die Luft 
zur Datenübertragung, anstelle von Kabeln benutzt. Die WLAN- Systeme basieren auf 
dem Institute of Electric and Electronic Engineers (IEEE)-Standard 802.11, der in 
mehrere Substandards und Trägerfrequenzen unterteilt ist. Die hauptsächlichen 
Frequenzbereiche liegen bei 2,4GHz und bei 5GHz. Auf grundlegende Begriffe, die bei 
der Installation und Erweiterung von WLAN- Systemen wichtig sind, geht der folgende 
Abschnitt ein. Das sind: 

·  WLAN- Topologien 

·  OSI-Referenzmodell 

·  Eigenschaften von Funkverbindungen 

·  WLAN Standard 802.11. 

3.2.1 WLAN- Topologien 

Um ein kabelloses Netzwerk zu errichten, gibt es unterschiedliche Möglichkeiten des 
strukturellen Aufbaus. So kennt man hierarchische Topologien wie auch 
nichthierarchische.  

Die Grundkomponente des WLAN ist das Basic Service Set (BSS). Es besteht aus 
mehreren Stationen (STA1 und STA2), die durch eine logische Funktion verbunden 
sind (siehe Abbildung 5) 

 

Abbildung 5: Basic Service Set [Hei03], Seite 94 



Die BSS können untereinander zu einem größeren Verband zusammengefügt werden, 
um die Reichweite zu erhöhen. Dabei kommt es dann zur Bildung eines Extended 
Service Set (ESS) (siehe Abbildung 6). Die Access-Points (AP) werden mittels des 
Distribution System (DS) verbunden [Hei03], Seite 93. 

 

Abbildung 6: Extended Service Set [Hei03] Seite94 

Mittels eines Portals kann man ein BSS oder ein ESS dann mit einem nicht nach 
Standard 802.11 arbeitenden Medium verbinden, zum Beispiel Ethernet. 

3.2.1.1 Zelle 

Bei der Planung und Installation eines LAN- oder WLAN-Systems kommt man nicht 
umhin, die örtlichen Voraussetzungen, zum Beispiel bautechnische Gegebenheiten, in 
seine Überlegungen miteinzubeziehen. Bei drahtlosen Netzen ist darüber hinaus der 
Zusammenhang zwischen erreichbarem Datendurchsatz und maximaler Entfernung 
zwischen den Knoten zu beachten. „Je größer der erreichbare Datendurchsatz, desto 
kleiner die maximale Reichweite. Je größer die maximale Reichweite, desto kleiner der 
erreichbare Datendurchsatz“. Dieser Grundsatz ist auch bei der Berechnung der 
Reichweite in Kapitel 4.3.1.1und des Bedarfes an Access Points (APs) in Kapitel 
4.4.2.3 interessant. So sollte man in der Praxis die theoretische Reichweite schon aus 
dem Grund nicht bis zum Äußersten ausreizen, weil dann kein Spielraum mehr für 
mögliche Stressfaktoren (Wettereinfluss, Störungen von Außen, Bauteilalterung) bleibt. 
Auch die Leistung des Systems verschlechtert sich unter Umständen dadurch und man 
kann geforderte Parameter nicht mehr ausreichend sicher garantieren [Hei03], Seite 94. 

Eine Zelle ist per Definition [Hei03], Seite 95 „…ein Basic Service Set (BSS), in der 
eine Menge von Stationen direkt miteinander kommunizieren.“. Es ist bei 
Funknetzwerken allerdings nicht notwendig, dass alle Stationen, welche miteinander 
kommunizieren können, auch zur selben Zelle gehören. Auch müssen nicht alle 
Stationen einer Zelle im Kontakt miteinander stehen. Das ermöglicht den problemlosen 
Wechsel einer Station von einer Zelle zur Nächsten [Hei03], Seite 95. 

Die kleinstmögliche Funkzelle ist ein Sender-Empfänger-Paar und [Hei03], Seite 96 „… 
der Raum, in dem alle Sender und Empfänger dieselbe Frequenz und/oder denselben 
Code benutzen.“ 



Für den WLAN-Bereich sind dabei sogenannte Pico-Funkzellen mit einer Ausdehnung 
bis zu 100m interessant. Man unterscheidet dabei: 

·  Flexible Funkzellen 

·  Semi-flexible Funkzellen 

·  Dipol-Funkzellen 

3.2.1.2 Ad-hoc-Netzwerke 

 

Wie in der Literatur beschrieben [Rec04], Seite 40, bildet ein alleinstehendes BSS mit 
mindestens zwei Stationen ein sogenanntes Ad-hoc-Netzwerk. Im allgemeinen zeichnen 
sich Ad-hoc-Netzwerke (auch als Peer-to-Peer bezeichnet) dadurch aus, dass sie keine 
permanent vorhandene gleichbleibende Infrastruktur besitzen und keine administrativen 
Funktionen zum Aufbau und der Verwaltung notwendig sind. Es müssen nur 
Netzwerkname und die entsprechenden Kennwörter bekannt sein [Hei03], Seite 97. An 
den WLAN Adaptern ist dann entsprechend die Autokonfigurationsfunktion „802.11 
Ad-hoc-Modus“ zu wählen. 

Gern genutzt werden Ad-hoc-Netzwerke bei Konferenzen, oder um in 
Katastrophenfällen die Einsatzbasen mit Helfern und Beobachtern vor Ort zu verbinden, 
sowie um für militärische Einsätze die Funktion einer „Informationskette“ aufzubauen. 

3.2.1.3 Infrastrukturnetzwerk 

Für die vorliegende Aufgabe sind allerdings Infrastrukturnetzwerke von Interesse. Diese 
gehören zu den hierarchischen Topologien. Wie diese Bezeichnung schon aussagt, gibt 
es in diesen Netzen unterschiedliche Ebenen. Eine der bedeutendsten dabei ist ein 
zentraler Zugangspunkt (Router, Access Point), über den das System verwaltet wird und 
der den Zugang in die Struktur und hinaus, sowie die Kommunikation der Stationen 
untereinander regelt. Direkte Kommunikation der Stationen untereinander, wie im Ad-
hoc-Netzwerk ist dabei nicht möglich. Ein weiterer Unterschied von 
Infrastrukturnetzwerken im Vergleich zu Ad-hoc-Lösungen ist die Möglichkeit, sie, 
über den zentralen Zugangspunkt, mit kabelgebundenen Netzen zu verbinden [Hei03], 
Seite 101. 



 

Abbildung 7: Infrastrukturnetzwerk mit Access-Point als zentralem Zugangspunkt 
[Hei03], Seite102 

3.2.1.4 Roaming 

Zitat [Hei03], Seite 105: „Roaming ist ein Übergabeverfahren, das es ermöglicht, dass 
sich mobile Stationen innerhalb eines Mobilfunksystems ohne Unterbrechung der 
Kommunikation von Zelle zu Zelle bewegen können.“ Dieses Verfahren ermöglicht 
zum Beispiel die mobile Telefonie auch in Netzen fremder Betreiber, z.B. im Ausland. 
In WLAN-Systemen funktioniert das nach demselben Prinzip, allerdings mit der 
Einschränkung, dass das Roaming in den Protokollen des Standards 802.11 nicht 
vorgesehen ist. Es ist aber möglich bei der Konfiguration der Anlage diese Funktionen 
einzustellen. Im Grunde wird in kurzen Abständen die Position der in jeder Zelle 
befindlichen Stationen ermittelt und in einer Tabelle vermerkt. Wechselt eine Station 
die Zelle, werden zukünftige Datenpakete vom zentralen Zugangspunkt der alten Zelle 
abgewiesen und an die neue weitergeleitet. Die Aufgabe der Steuerung des 
Roamingprozesses fällt den entsprechenden Access-Points zu, oder wird zentral für alle 
Zellen vom Router erledigt. Das ist in Abbildung 8 beispielhaft dargestellt. Das 
Notebook an der Grenze des Funkbereichs der beiden Access-Points wird bei Wechsel 
von einer zur anderen Zelle der neuen Zelle zugeteilt. 



 

Abbildung 8: Prinzip des Roaming [Hei03], Seite 107 

3.2.2 OSI-Referenzmodell 

Laut in Abschnitt 3.1.1 angeführter Definition sind in Netzwerken Komponenten 
miteinander verbunden. Wie funktioniert diese Verbindung und wie werden Daten 
übertragen? Um ein grundlegendes Verständnis der Kommunikation innerhalb eines 
LANs zu erleichtern, hilft es, sich mit dem Open Systems Interconnection 
Referenzmodell (OSI Reference Modell) vertraut zu machen. 

Dieses Modell zur Beschreibung einer Netzwerkarchitektur wurde 1984 in der ISO-
Norm 7498 festgelegt. Wie aus der Abbildung 9 ersichtlich, besteht es aus sieben 
Teilschichten, die jeweils unterschiedliche Dienste, bzw. Funktionen bereitstellen. 



 

Abbildung 9: OSI-Referenzmodell [Rec04], Seite 31 

In Tabelle 2 werden die einzelnen Schichten erläutert. 

Tabelle 2: Funktionen der Schichten im OSI-Referenzmodell [Kaf05], Seite 62 

Ebene Name Beschreibung Aufgabe 

Schicht1 Bitübertragungsschicht Übertragungsmedium, mechanische und 
elektrische Eigenschaften der 
Schnittstellen 

Bittransport über Kupfer- oder 
Glasfaserkabel bzw. Funk 

Schicht2 Sicherungsschicht Übertragungsprotokoll mit 
Korrekturmechanismus für 
Übertragungsfehler 

Erkennung von Bitfehlern und Korrektur 
(z.B. durch Einfügung und Nutzung von 
Redundanzen) 

Schicht3 Vermittlungsschicht Protokoll für Bereitstellung von 
Verbindungen 

Adressierung, Routing und Fragmentierung 

Schich4 Transportschicht Ende-zu-Ende-Protokoll sichert die 
Vollständigkeit der Information 

Verbindungsorientiertes Protokoll (TCP 
Transmission Control Protocol), 

Verbindungsloses Protokoll (z.B. UDP 
User Datagram Protocol) 

Schicht5 Kommunikationssteuerung Steuert den Verbindungsaufbau und 
verwaltet die Kommunikation 

Benutzeridentifikation, 
Wiederaufsatzpunkt, Kostenzuordnung 

Schicht6 Darstellungsschicht Diese Schicht legt die Art und Form der 
Darstellung der Information auf dem 
Ausgabemodul fest 

Benutzeroberfläche, Verschlüsselung 

Schicht7 Anwendungsschicht Spezifische Protokolle für Anwendungen Textverarbeitungen, Datenbanken, 
Grafikbearbeitung 

Stark vereinfacht kann man sich die Kommunikation innerhalb eines Netzwerkes in 
etwa wie die Kommunikation unterschiedlicher Hierarchieebenen innerhalb einer 
Informationskette im Berufsalltag vorstellen. In jeder Abteilung passiert mit einer 



Nachricht etwas anderes, die nächstfolgende Abteilung baut auf der Arbeit der 
vorherigen auf. Die Information durchläuft den Weg zum Beispiel vom Betriebsleiter 
(Schicht 7) über die Sekretärin (Schicht 6) über Postausgang (Schicht 3 und 4) bis zur 
Post oder zum Kurier (Schicht 1). In der „Empfängerfirma“ läuft der entsprechende 
Prozess in umgekehrter Richtung ab. Es ist zu Aufbau und Bestand der Verbindung 
unerlässlich, dass die „gegenüberliegenden“ Ebenen mit denselben Protokollen arbeiten. 
So muss der Postbote in oben angeführtem Beispiel nicht wissen, was in dem Brief 
steht. Es genügt, dass er weiß, wo der Empfänger wohnt. Und der wiederum muss als 
unterste Modellschicht zumindest einen Briefkasten besitzen, in den die Sendung 
hineinpasst [Rec04], Seite 32. 

Für die Problematik des Aufbaus eines WLAN ist es vor allem wichtig, sich mit der 
Funktion und den bereitgestellten Diensten der Schichten, oder auch Layer, 1-3 zu 
befassen. 

3.2.2.1 Bitübertragungsschicht 

Die physikalische Schicht definiert die Übertragungsmedien und die dafür notwendigen 
physikalischen Eigenschaften der Signale. Das sind Art und Größe des Datensignals, 
Synchronisation, Codierungs- und Modulationsverfahren. Auch alle Schnittstellen 
gehören zur Schicht 1. Im Grunde beschreibt die Bitübertragungsschicht den 
mechanischen und elektrischen Datentransport im Netzwerk. 

3.2.2.2 Sicherungsschicht 

In der Sicherungsschicht oder auch Data Link Layer wird für einen fehlerfreien 
Datenaustausch gesorgt. Durch Zusammenfassung in Frames werden zum Beispiel Zeit- 
und Frequenzmultiplex (mehrere Nutzer verwenden gleichzeitig das 
Übertragungsmedium, bzw. dieselbe Trägerfrequenz) möglich, durch hinzufügen von 
Prüfsummen und Redundanz (zusätzliche Informationen, die bereits in den Daten 
enthalten sind) kann später beim Empfänger eine Fehlerkorrektur durchgeführt werden. 
Die Sicherungsschicht besteht aus zwei Teilbereichen. Im unteren sind die 
verschiedenen Netzwerkstandards wie Ethernet oder Wireless LAN implementiert. Der 
obere Bereich (Logical Link Control) verbindet die einzelnen Standards untereinander. 

3.2.2.3 Vermittlungsschicht 

Die Netzwerkschicht oder Vermittlungsschicht ist für das Routing, das heißt die 
korrekte Adressierung für Datentransfer zu Punkten außerhalb des Bereiches von zwei 
aneinander angrenzenden Rechnern. Zu diesem Zweck werden Quell- und Zieladressen 
an die Daten angehängt. Damit ist die Wegfindung der Pakete zur Zieladresse erst 
möglich. 



3.2.3 Funkverbindungen und ihre Eigenschaften 

Aus der Nutzung der Luft als Übertragungsmedium bei WLAN-Systemen ergeben sich 
spezielle Eigenschaften. Deshalb muss man sich mit einigen daraus resultierenden 
physikalischen und sicherheitstechnischen Begriffen auseinandersetzen. Das sind die 

·  Freiraumdämpfung, 

·  Interferenzen und Störeinflüsse, sowie einführende 

·  Grundlagen der Netzsicherheit 

3.2.3.1 Freiraumdämpfung 

Eine wichtige Eigenschaft der Luft, welche die Übertragungsqualität beeinflusst ist die 
Freiraumdämpfung. Sie wird folgendermaßen definiert: „Als Freiraumdämpfung 
bezeichnet man den Signalverlust bei einer Übertragung durch die Luft über eine 
direkte Sichtverbindung (LoS (Line of Sight)). Die Freiraumdämpfung ist abhängig von 
der Frequenz und von der Distanz.“ [www6]. 

Es gibt 3 verschiedene Formeln, die alle äquivalent sind: 

PRx = PTx * (�  / 4 * �  * d)^2         (Formel 3.1) 

·  PRx=Sendeleistung in Watt, 

·   PTx=Empfangsleistung in Watt  

·  � =Wellenlänge,  

·  d = Distanz zwischen Sender und Empfänger. 

Aus dieser Gleichung (Friis-Gleichung) lassen sich die beiden anderen gängigen 
Formeln zur Freiraumdämpfung ableiten. Sie geben den Verlust in dB an. 

Signalverlust = 32,44 + 20log10(Distanz in km) + 20log10(Frequenz in 
MHz) dB                  (Formel 
3.2) 

 

Signalverlust = 20*Log10 (4* �  *d / � ) dB      (Formel 3.3) 

 

wobei Distanz und Wellenlänge die gleiche physikalische Einheit haben müssen 
[www7] 

Tabelle 3: Freiraumdämpfung bei 2,4 GHz und 5 GHz [Rec04] Seite252 

Entfernung 
in m 

1 2 4 8 16 32 64 132 

Dämpfung 
bei 2,4 

40 46 52 58 64 70 76 82 



GHz in dB 

Dämpfung 
bei 5GHz 
in dB  

47 53 59 66 71 77 83 89 
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Abbildung 10: Graphische Darstellung der Freiraumdämpfung bei 2,4GHz und 5GHz 
[Rec04], Seite 252 

In Abbildung 10 wird der Zusammenhang zwischen Entfernung und Freiraumdämpfung 
dargestellt. Durch den Einfluss der Logarithmierung der Dämpfung steigen die Graphen 
der Dämpfung nur linear. Die Dämpfung bei 5GHz ist immer genau 7 dB höher als bei 
2,4GHz, bei gleicher Entfernung. Der Grund liegt in der Frequenzabhängigkeit der 
Freiraumdämpfung und entspricht einer etwa fünffachen notwendigen Sendeleistung für 
gleiche Entfernung. 

In der Definition wird also von einer ungestörten Sichtverbindung, einer sogenannten 
Line of Sight (LoS) ausgegangen. Auch unmittelbar um die LoS muss die 
Sichtverbindung frei von Hindernissen sein. Diesen ellipsenförmigen Bereich nennt 
man Fresnelzone. Die Fresnelzone ist abhängig von der Entfernung der Antennen 
voneinander und der Wellenlänge (siehe Abbildung 11, „D“ ist der Durchmesser der 
Fresnelzone, „s“ bezeichnet die Entfernung der Antennen voneinander.) [Rec04], Seite 
255. 



 

Abbildung 11: Schematische Darstellung einer Fresnelzone[Rec04], Seite255 

In der Tat vermindern sich im Falle von Sichthindernissen die möglichen Reichweiten 
drastisch. Außerdem hat das Wetter bei Outdoorsystemen einen gewissen Einfluss auf 
die Freiraumdämpfung, da zum Beispiel die feinen Wassertröpfchen bei Sprühregen 
oder Nebel wie kleine Dipolantennen wirken und dadurch Sendeleistung absorbieren.�

3.2.3.2 Interferenzen und Störeinflüsse 

Bei der Übertragung von Daten per Funk existieren Störquellen, die bei 
kabelgebundenen Systemen nicht, oder nicht so stark ins Gewicht fallen [Hei03], Seite 
41. 

·  Rauschen und Interferenzen im Übertragungskanal 

·  Störungen anderer Stationen, die nach 802.11-Standard arbeiten 

·  Störquellen die nicht nach Standard 802.11 arbeiten, aber dieselben 
Frequenzbereiche nutzen 

Dabei unterscheiden sich die beiden unterschiedlichen, von WLAN-Systemen genutzten 
Frequenzbereiche 2,4000 bis 2,4835 Ghz (Standard 802.11 b bis h) und der 5 Ghz 
Bereich (Standard 802.11 a) erheblich voneinander. Während ersterer in einem der als 
Industrial/Scientific/Medical- Band bezeichneten Frequenzbändern (siehe auch 
Abschnitt 3.3.2) arbeitet, welches lizenzfrei genutzt werden darf, ist der Bereich des 
Substandards 802.11 a nicht lizenzfrei. Auf diesen wichtigen Unterschied und die Vor- 
beziehungsweise Nachteile, die sich daraus ergeben geht das Kapitel 4.3 genauer ein. 
Dort werden auch die Punkte Kanalausweichmechanismen und 
Sendeleistungsbeschränkungen behandelt. 

3.2.3.3 Netzsicherheit (allgemein) 

Eigentlich beinhaltet der Begriff zwei völlig unterschiedliche Aspekte. Erstens den der 
Zuverlässigkeit von Bauteilen und Daten, was unter anderem die Lebensdauer der 
Geräte und die Fehlerkorrektur einschließt. Zweitens den Begriff der Sicherheit der 
Information [Kaf05], Seite 185. Um Verwechslungen auszuschließen, wird in der 



vorliegenden Arbeit der Sicherheitsbegriff ausschließlich auf den zweiten Aspekt 
angewandt. 

Der Aufbau eines kleineren kabellosen Netzes, z.B. im privaten Bereiche, ist heutzutage 
relativ schnell und einfach mit Standardkomponenten möglich. Auch die Konfiguration 
ist, auch für Privatpersonen mit etwas Hilfe nicht sehr schwierig. Über der Freude am 
Komfort der schnellen Vernetzung, den die Substandards 802.11 bieten, werden die 
Risiken oftmals vergessen. So werden oft auch in kleineren Firmennetzen und im 
Privatbereich die grundlegendsten Sicherheitsregeln missachtet. Niemandem würde es 
einfallen, bei Verlassen des Hauses die Tür nur angelehnt zu lassen und den 
Hausschlüssel auf dem Abtreter zu platzieren. Und damit nicht genug, würde wohl auch 
niemand auf die Idee kommen, den Umstand, dass man sich für einige Zeit im Urlaub 
befinden wird, auch noch in dicken roten Buchstaben außen an die Hauswand zu 
schreiben. Im Bereich der drahtlosen Computernetze wird aber sehr oft so gehandelt. 
Prinzipiell umfasst die gestellte Aufgabe bei der Erschließung des Naturschutzgebietes 
„Marjal de Gandia“ nicht den Bereich der IT-Sicherheit. Der Grund liegt in der 
Tatsache, dass es sich um eine Teilaufgabe im Rahmen eines Gesamtprojektes handelt. 
Allerdings muss die Hardware gewisse Grundvoraussetzungen besitzen, um spätere 
Sicherheitsfunktionen zu ermöglichen. Im Hinblick auf Systemkonzeption und 
Hardwareauswahl sind einige Sicherheitsfunktionen wichtig. 

SSID-Broadcast 

Grundsätzlich sollte man das sogenannte Service Set Identifier (SSID)- Broadcast, bei 
dem das Netz in Abständen seine Identität bekannt gibt entweder ganz ausschalten oder 
zumindest dem Netz einen neutralen Namen geben, der nicht sofort das Interesse 
möglicher Angreifer auf sich lenkt [Rec04], Seite 358. 

Wired Equivalent Privacy (WEP) 

Bei der Definition des Standards 802.11 war zur Authentifizierung und 
Zugangsberechtigung ursprünglich der sogenannte Wired Equivalent Privacy (WEP)- 
Schlüssel vorgesehen. Die Länge dieses Schlüssels beträgt zwischen 40 und 104 Bit. In 
den meisten Veröffentlichungen und bei den Angaben der Hersteller wird allerdings der 
sogenannte Initialisierungsvektor (IV), der 24 Bit lang ist, dazugezählt. Dieses 
Verfahren ist mittlerweile unzureichend, da es mittels spezieller WLAN-Karten in sehr 
kurzer Zeit entschlüsselt werden kann. Diese arbeiten im Prinzip nach dem 
Probierverfahren (Brute Force Attac) und probieren alle Schlüsselvarianten durch. Dazu 
wird eine ständige Anfrage an das angegriffene Netz gesendet und die Antwort mittels 
desselben Verschlüsselungsalgorithmus untersucht. Nach einer endlichen Anzahl von 
Versuchen kann der Schlüssel mit einer hohen Wahrscheinlichkeit ermittelt werden 
[Hei03], Seite 260. 

Media Access Control (MAC)-Filter 

Durch das WEP-Verfahren wird der Zugang zum kabellosen Netzwerk nicht mit großer 
Sicherheit geschützt. Deshalb werden auch andere Verfahren zur Zugangsauthorisierung 



genutzt. So kann anhand der Media Access Control (MAC)- Adresse, die, ähnlich dem 
menschlichen Fingerabdruck, theoretisch, jeweils nur einmal vorkommt, in einer 
Zugangsliste eingetragen werden, welche Rechner Zugang haben und welche nicht. Das 
bedeutet hohen Aufwand für den Administrator des Netzes und ist daher nur bei kleinen 
Systemen und relativ statischer Konfiguration praktikabel. Mittlerweise besteht aber die 
Möglichkeit durch den Einsatz entsprechender Software wie z.B. „SMAC“ die MAC-
Adresse zu verändern und somit eine Negativliste (D.h. der MAC-Filter verwehrt 
Adressen aus einer Liste den Zugang, alle anderen sind Zugangsberechtigt.) zu 
unterlaufen. Im umgekehrten Fall, der Positivliste, bei der nur Adressen aus einer Liste 
Zugang zum Netz erhalten, wird das anzugreifende Netzwerk abgehört und eine 
gefundene zulässige MAC-Adresse zum eigenen unberechtigten Zugang genutzt. Auch 
in Verbindung mit WEP stellt die Zugangsauthorisierung durch MAC-Filter einen für 
die Absicherung des Netzes im geplanten Objekt unzureichenden Schutz dar. Außerdem 
würde bei der Anzahl der Studenten, die Zugang zum Netz haben möchten, der 
Aufwand für den Administrator in keinem Verhältnis zum Nutzen stehen. 

Wi-Fi-Protected Access 

Wi-Fi (Wireless-Fidelity)-Protected Access (WPA) ist ein Sicherheitsverfahren, 
welches einen besseren Schutz der Authentifizierung der Stationen im Netz und einen 
besseren Schutz vor Angriffen als WEP bietet. Vor allem für kleinere Systeme mit 
einem geringen Sicherheitsbedarf ist das Verfahren ausreichend [Rec04], Seite 383f. 

Virtual Private Network (VPN) 

Neben anderen Lösungen bietet das Virtual Private Network (VPN) den besten Schutz 
bei vertretbarem Aufwand. Dabei wird jede Station mit Zugriffsberechtigung mit einem 
sogenannten Zertifikat versehen, der den geheimen Schlüssel enthält. Der 
entsprechenden Access Point oder VPN-Router weisen der Station mit dem korrekten 
Zertifikat einen geschützten Tunnel zu. Für das Roaming und die Systemleistung ist es 
von Vorteil, wenn nicht jeder Access Point die Tunnel- Zuweisung vornimmt, sondern 
das an einer einzigen zentralen Stelle im System, meist dem Router geschieht. Für die 
Verschlüsselung der Daten im Tunnel gibt es drei verschiedene Verfahren [Rec04], 
Seite 384. 

·  Data Encryption Standard (DES) 

·  Triple DES, das mit drei unabhängigen aufeinanderfolgenden DES-Schlüsseln 
arbeitet 

·  Advanced Encryption Standard (AES), ein auch als Rijndael-Algorithmus 
bekanntes Verfahren, das als kryptoanalytisch sicher gilt und was das beste der 
drei Verfahren darstellt. So würde das Entschlüsseln durch Ausprobieren beim 
WEP-Verfahren mit 128 Bit in einigen Stunden möglich sein, beim Rijndael-
Algorithmus würden bei dieser Schlüssellänge 2000 gleichzeitig arbeitende 
Rechner mehrere Trilliarden Jahre benötigen [Rec04], Seite 385. 



Da der Schutz eigener Kommunikationsdaten keine Bagatelle darstellt, muss also 
darauf geachtet werden, dass bereits bei der Planung von WLAN und später bei der 
Installation und Konfiguration grundlegende Sicherheitsaspekte hardwaremäßig 
vorgesehen sind. 

3.3 WLAN 802.11. Standard 

3.3.1 Historische Entwicklung 

Wenn man erste Versuche im Altertum, in der mittels Feuer (Lichtwellen als Medium) 
Nachrichten übermittelt wurden, beiseite stellt, begann die kabellose Telegraphie im 
Frankreich des 19. Jahrhunderts. Auch dort nutzte man das Licht als 
Übertragungsmedium. Nacht, Regen und Nebel setzte der Winktelegraphie allerdings 
recht enge Grenzen. Erst durch die Entdeckung und den Einsatz der 
elektromagnetischen Wellen durch Heinrich Hertz an der Schwelle zum 20. 
Jahrhundert, war es möglich, neue Wege der kabellosen Nachrichtenübermittlung zu 
beschreiten. Nach der zivilen und militärischen Nutzung von Wellen auch als 
Informationsträger, entwickelte man in Hawaii am Beginn der 70er Jahre des 20. 
Jahrhunderts erstmals eine Netzwerkstruktur. Dieses sogenannte ALOHANET verband 
einzelne Universitätsstandorte miteinander, die auf verschiedenen Inseln lagen. Erste 
Mechanismen, wie Kollisionserkennung, wurden entwickelt [Hei03], Seite 14ff. 

In den ersten Jahren der 90er Jahre begann das Institute of Electric and Electronic 
Engineers (IEEE), der weltgrößte Berufsverband, mit der Entwicklung des Standards 
802.11. Im Jahre 1997 lag der erste WLAN Standard vor. Spätere Entwicklungen waren 
der Standard 802.11b und 802.11a, die beide 1999 definiert wurden. In den folgenden 
Jahren waren die Ziele weiterer Verbesserungen meist eine Erhöhung der Datenrate. Im 
in den nächsten Jahren zu erwartenden Standard 802.11i wird eine grundlegende 
Verbesserung der bisherigen Sicherheitsfunktionen das Ziel sein. 

3.3.2 Industrial/Scientific/Medical- Band (ISM- Ban d) 

In Kapitel 3.2.3.1 wurden die Industrie/Scientific/Medial Bänder eingeführt. Diese 
Frequenzbänder sind für allgemeine Anwendungen in industriellen, medizinischen und 
wissenschaftlichen Bereichen vorgesehen. Für ihre Nutzung ist keine Lizenz, wie zum 
Beispiel für Radiofrequenzen oder Funkbänder für die mobile Telephonie notwendig. 

 

Abbildung 12: WLAN-Frequenzen im Verhältnis zu Rundfunk und Mobilfunk-
Frequenzen [Jun06] 



Tabelle 4: Übersicht über ISM-Bänder in Deutschland [Kaf05], Seite 18 

6,765-6795 kHz 40,66-40,7 MHz 24-24,25 GHz 

13553-13567 kHz 433,05-434,79 MHz 61-61,5 GHz 

26957-27283 kHz 2,4-2,5 GHz 122-123 GHz 

 5,25-5,45 GHz 244-246 GHz 

 5,725-5,875 GHz  

 

Die lizenzfreien Bereiche sind unter anderem die Frequenzen 40,7 MHz, 434 Mhz, 868 
MHz, 2,4 GHz und 5,2 GHz und 5,725. Die Substandards des 2,4 GHz-Bandes arbeiten 
alle im Bereich von 2,4 GHz bis 2,5 GHz. Der Substandard 802.11a bzw. /h wurde in 
Europa, mit Leistungseinschränkungen, im Bereich von 5,150 GHz bis 5,350GHz, und 
für den Bereich zwischen 5,45 GHz und 5,725 GHz freigegeben. Wie aus  

Tabelle 4 ersichtlich, befindet sich letzteres nicht im lizenzfreien Bereich. Daher sind 
für die Standards 802.11a und h Einschränkungen vorgeschrieben, um trotzdem eine 
genehmigungsfreie Nutzung zu ermöglichen, so z.B. Sendeleistungsbegrenzung und 
Kanalausweichfunktionen. Dieser Aufwand ist im Frequenzband, in dem die Standards 
802.11b bis g arbeiten, nicht notwendig. Allerdings befinden sich in diesem Bereich 
sehr viele potentielle Störquellen, z.B. 

·  Garagentoröffner 

·  Mikrowellenherde 

·  Bluetooth 

·  Zentralverriegelungen 

Außerdem sind die zugelassenen Sendeleistungen, speziell für WLAN- Baugruppen im 
2,4 GHz-Band mit maximal 100mW Ausgangsleistung im Vergleich zu maximal 1W 
im 5 GHz- Band viel geringer [Kaf05], Seite 16. 

3.3.3 Mehrfachzugriffsverfahren (Multiplex) 

Bei Funkfrequenzen handelt es sich um eine begrenzte Ressource. Sie wird von vielen 
Nutzern geteilt. Man spricht in diesem Zusammenhang auch von einem „shared 
medium“. Um also möglichst vielen Teilnehmern die gleichzeitige Kommunikation zu 
ermöglichen, werden also spezielle Verfahren eingesetzt, die auch als 
Multiplexverfahren bezeichnet werden. 

3.3.3.1 Frequency Division Multiple Access (FDMA) 

Beim FDMA-Verfahren handelt es sich um ein einfaches und bewährtes Verfahren. Das 
zur Verfügung stehende Frequenzband wird dafür in viele einzelne schmalbandige 
Kanäle zerlegt. Jedem Teilnehmerpaar werden dann zwei Kanäle zur Kommunikation 



zugewiesen, einen Sende- und einen Empfangskanal (Up- und Downlink). Das 
ermöglicht Vollduplex, das heißt gleichzeitiges Senden und Empfangen von Daten, 
vergleichbar dem Gespräch per Telefon. Man kann den Gesprächspartner zeitgleich 
hören und ihm etwas sagen. Ein Gegenbeispiel wäre der Sprechfunk, bei dem immer 
nur derjenige senden kann, der die Sprechtaste gedrückt hält. Ein Nachteil des FDMA- 
Verfahrens ist daher, dass zum gleichzeitigen Senden und Empfangen bei jedem 
Teilnehmer jeweils zwei Hochfrequenzbaugruppen benötigt werden. Das erhöht 
selbstverständlich die Gerätekosten. Weiterhin sind die Kanäle für den Datenverkehr 
sehr schmalbandig (10 kHz bis 30 kHz) und daher sehr anfällig für Störungen durch 
Überlagerung (Interferenzen) durch Nachbarkanäle. Um diese zu vermeiden, müssen 
Abstände zwischen den Kanälen vorgesehen sein (siehe Abbildung 13). Das verschenkt 
natürlich Bandbreite. Die einzige Möglichkeit mehr Kanäle zu schaffen, bildet die 
Aufteilung in Unterkanäle. Das bedingt allerdings wiederum mehr „Verschwendung“ 
von Bandbreite durch Kanalabstände. Außerdem entstehen aufgrund der hohen 
Frequenzen Probleme durch die Mehrwegausbreitung. Der Anzahl der Teilnehmer sind 
also technische Grenzen gesetzt [Hei03], Seite 43f. 

 

Abbildung 13: Kanalabstände beim FDMA-Verfahren [Hei03], Seite45 

Beim Roaming, dem Wechsel einer Mobilstation von einer Zelle in eine andere gibt es 
zudem beim Übergabeprozess (Handover) Schwierigkeiten, da kurzzeitig in beiden 
Zellen je zwei Kanäle belegt werden. Das ist in der Praxis eigentlich nur durch eine 
zentrale Verwaltung des Roamingprozesses durch die Basisstation des Netzes (Router, 
Gateway) zufriedenstellend zu lösen. Der Wechsel zwischen zwei Funkzellen ist in 



akzeptabler Qualität bei Sprachübertragung zu lösen, bei Datenübertragung gibt es 
jedoch Verluste. 

Für die Verwendung im 5 GHz- Band ist das Frequency Division Multiple Access- 
Verfahren nicht gut geeignet, da die meisten Systeme die in diesem Frequenzband 
geforderte Sendeleistungsregelung nicht beherrschen [Hei03], Seite 43f. 

3.3.3.2 Time Division Multiple Access (TDMA) 

Das Arbeitsprinzip beim TDMA- Verfahren ist etwas komplizierter als das des FDMA. 
In einem Frequenzband werden zyklische Zeitabschnitte (Slots) festgelegt. Dort legen 
die Nutzer ihre Datenpakete ab. Diese werden zwischengespeichert und in die den 
Zeitabschnitten entsprechende Länge gebracht. Jeder aktive Teilnehmer erhält exklusiv 
einen Zeitschlitz. Dadurch ist es möglich, dass auf einer Frequenz mehrere Teilnehmer 
Datenpakete senden und empfangen. In der Praxis werden aber für Up- und Downlink 
jeweils Zeitschlitze auf getrennten Frequenzen vergeben. Das hat unter anderem 
Vorteile bei der Vermeidung von Störungen. So kann bei Störungen auf dem 
Sendekanal wenigstens empfangen werden und umgekehrt. 

Veränderungen in der Anzahl der Sprachkanäle können, im Gegensatz zum FDMA- 
Verfahren, meist ohne teure Hardwareveränderungen durchgeführt werden, da die 
einzelnen Kanäle nur mittels Software logisch unterteilt werden. 

Beim Time Division Multiple Access- Verfahren werden die Daten in sogenannten 
Bursts (Anhäufung von Amplituden, Impuls) gesendet. Das bewirkt hauptsächlich zwei 
Besonderheiten. Erstens ist eine sehr genaue Synchronisation zwischen Basis, welche 
die Zeitschlitze zuweist und steuert, und Station notwendig. Zweitens entstehen durch 
die Ein- und Ausschaltvorgänge Impulse mit starker Leistung. Die Auswirkung dieser 
elektromagnetischen Vorgänge auf den menschlichen Organismus, ist noch nicht 
vollständig geklärt. Diese Vorgänge treten auch durch das Brummgeräusch in Telefonen 
und Verstärkern zu Tage, wenn in deren Nähe Mobiltelefon aktiviert werden [Hei03], 
Seite 45ff 

Im Vergleich mit anderen Multiplexverfahren ergeben sich Vor- und Nachteile, nämlich 

·  höchste Auslastung der Bandbreite, 

·  durch die feste Bereitstellung der Zeitfenster, unabhängig ob Daten gesendet 
werden oder nicht, sinkt die Effizienz des Gesamtsystems, 

·  es ist eine sehr genaue Synchronisierung notwendig, beim Einschalten als auch 
bei der Übertragung, da 

·  Störungen während der Übertragung das System aus dem Gleichgewicht bringen 
können. 

 



3.3.3.3 Code Division Multiple Access (CDMA) 

Beim CDMA- Verfahren werden die Kommunikationsteilnehmer nicht gleichzeitig auf 
verschiedene Frequenzenz verteilt, wie beim Frequenzmultiplex, oder erhalten Zeitslots, 
wie beim Zeitmultiplex. Beim Codemultiplex können auf derselben Frequenz und zur 
selben Zeit mehrere Teilnehmerpaare senden und empfangen. Die Zuordnung der Daten 
geschieht mittels unterschiedlicher Codierung der Datenpakete. Zu diesem Zweck 
werden voneinander unabhängige, also orthogonale Codevektoren gesendet. Jeder 
Codevektor entspricht dabei einem logischen Datenkanal. Die Anzahl der möglichen 
logischen Kanäle ist nicht genau definiert, wie in den anderen beiden 
Mehrfachzugriffsverfahren, sondern ist abhängig von der gewünschten 
Übertragungsqualität. Je mehr Codevektoren gleichzeitig gesendet werden, umso 
schwieriger wird die Zuordnung zum jeweilig richtigen Kanal [Hei03], Seite 51ff 

3.3.4 Frequenzspreizung 

Ziel und Aufgabe der Frequenzspreiztechnologie sind es, durch Erhöhung der 
Bandbreite des Nutzsignals (Aufspreizung) die Störanfälligkeit zu verringern. Es gibt 
für diese Aufgabe drei zur Verfügung stehende Verfahren, die in diesem Abschnitt 
erläutert werden. Für WLAN- Systeme kommen dabei Frequency-Hopping-Spread-
Spectrum (FHSS) und das Direct-Sequence-Spread-Spectrum (DSSS) zum Einsatz. 

3.3.4.1 Frequency-Hopping-Spread-Spectrum-Technology (FHSS)  

Beim Frequenzhopping wird das Nutzsignal auf ein Trägersignal aufmoduliert. Dieses 
Trägersignal wechselt in einer vorher festgelegten Reihenfolge sprungweise die 
Frequenz. Diese, auch Hopping-Sequenz genannte Reihenfolge muss sowohl dem 
Sender, als auch dem Empfänger bekannt sein. Durch die vielen Frequenzwechsel ist 
eine sehr genaue Synchronisation zwischen Sender und Empfänger notwendig. deshalb 
ist der Schaltungsaufwand zur Synchronisation recht hoch. Die erreichbaren Datenraten 
sind ebenfalls nicht sehr hoch. Das Frequenzhopping-Verfahren wird als Störungs- und 
Abhörschutz beim militärischen Sprechfunk eingesetzt. 

Beim Einsatz des FHSS im Bereich des 2,4 GHz- Bandes mit niedrigen Datenraten wird 
der Frequenzbereich von 2,4 GHz bis 2,4835 GHz in 79 Kanäle mit je 1 MHz 
Bandbreite und 6 MHz Kanalabstand unterteilt. Die maximale Nutzungszeit liegt bei 
400 ms. Dieses Verfahren ist relativ kollisionsfrei, das heißt es kommt selten vor, dass 
ein Subkanal gleichzeitig von mehreren Sendern genutzt werden soll. Das wird durch 
das CDMA-Verfahren gewährleistet. Als Code wird die jeweilige Hopping-Sequenz 
verwendet. Sollte es doch zu einer Kollision kommen, wird das entsprechende 
Datenpaket verworfen und neu gesendet. Gegenüber anderen Verfahren hat die 
Frequenz- Hopping-Technik den Vorteil, mit vergleichsweise einfacher Hardware, mit 
Ausnahme der Synchronisationsbausteine, auszukommen und relativ wenig Energie zu 
benötigen. Allerdings lässt sich das Verfahren nur bis zu einer Datenrate von 2 MBit/s 
zufriedenstellend einsetzen. Außerdem verschlechtern Roaming-Prozesse die Leistung 



erheblich, da ja auf allen 79 möglichen Subkanälen nacheinander nach dem 
sogenannten Beacon- Frame, das für den Übergabe- Prozess benötigt wird, gesucht 
werden muss [Hei03], Seite 54ff. 

3.3.4.2 Direct-Sequence-Spread-Spectrum-Technology (DSSS) 

Um höhere Datenraten als mit dem Frequenzhopping zu erreichen, bedient man sich der 
Frequenzspreiztechnik (DSSS) 

 

 

Abbildung 14: Prinzip des DSSS-Verfahrens [Hei03], Seite 62 

In Abbildung 14 wird das Funktionsprinzip dargestellt. Ein schmalbandiges Nutzsignal 
wird mittels eines Codes in ein breitbandiges Signal umgewandelt. Die Energie eines 
gesendeten Signals ist unter anderem abhängig von der Sendeleistung und der 
verwendeten Bandbreite. So kann also durch die Aufweitung des Signals über eine 
größere Bandbreite die Sendeenergie gering sein und bleibt noch unter der 
Rauschgrenze. Dadurch werden Störungen anderer Stationen vermieden. Ein weiterer 
Vorteil ergibt sich daraus, dass bei der Rückwandlung des gespreizten Signals die 
Signalenergie schmalbandiger starker Störsignale aus dem Übertragungsweg gespreizt 
wird, da für sie die Prozedur der Spreizung nur auf der Empfängerseite stattfindet. 
Zusätzlich wird vor der Despreizung mit einem Tiefpass-Filter dieses Störsignal vom 
Nutzsignal getrennt und ausgefiltert. 

Das zur Verfügung stehende Frequenzband wird in elf Kanäle (USA), beziehungsweise 
dreizehn (Europa) unterteilt. Damit lassen sich maximal drei DSSS-Systeme 
überlappungsfrei parallel nebeneinander betreiben. Am Beispiel der Kanalaufteilung der 
USA (1, 6, 11) in Abbildung 15 wird das deutlich. Man erkennt die überlappungsfreien 
Kanäle und die Abstände. 



 

Abbildung 15: Kanalabstände (USA) zur Vermeidung von Überschneidungen beim 
DSSS-Verfahren [Hei03], Seite 64 

Das Direkt-Sequenze-Spread-Spektrum-Verfahren ist durch die Verwendung 
schnellerer Bauteile wesentlich energieintensiver im Betrieb, als das Frequenzsprung-
Verfahren. Dafür sind Datenraten zwischen 5,5 MBit/s und 11 MBit/ möglich [Hei03], 
Seite 62ff. 

3.3.4.3 Orthogonal-Frequency-Division-Multiplexing-Technology (OFDM) 

Im Unterschied zum 2,4 GHz-Band, das bei höheren Datenraten mit der Direct-
Sequence-Spread-Spectrum-Technik arbeitet, wird im 5 GHz-Band das Orthogonal-
Frequency-Division-Multiplexing (OFDM) eingesetzt.  

Bei herkömmlichen Frequenz-Multiplex-Verfahren wird ein Kanal in Unterkanäle 
unterteilt. Die Daten werden dann parallel auf mehreren Unterkanälen übertragen. 
Dadurch werden bei Störungen, die nur einen Teil der Unterkanäle betreffen, die Daten 
noch mit ausreichender Zuverlässigkeit übertragen. Fehlende Daten können durch 
Fehlerkorrekturverfahren wieder hergestellt werden. 

 

Abbildung 16: Spektren eines OFDM-Signals [Hei03], Seite 82 



 

Abbildung 17: Spektrum eines OFDM-Unterkanals [Hei03], Seite 82 

Beim Orthogonal-Frequenz-Multiplex werden die Bandbreite und die Abstände der 
Unterkanäle in Abhängigkeit von der Signalrate so gewählt, dass sie orthogonal 
zueinander sind. Das ist in Abbildung 16 und Abbildung 17 dargestellt. Auf der Center-
Frequenz eines Unterkanals (fn) sind die Signalleistungen der anderen Unterkanäle 
gleich Null. Deshalb sind die einzelnen Unterkanäle linear unabhängig, also orthogonal. 
Dadurch ist es möglich, eines der größten Schwachpunkte des bereits beschriebenen 
Frequenzmultiplex auszuschalten. Die normalerweise notwendigen Kanalabstände 
zwischen den Unterkanälen, die viel Bandbreite „verschwenden“, werden bei der 
orthogonalen Variante nicht benötigt. Wie in Abbildung 18 ersichtlich, wird damit eine 
wesentlich bessere Ausnutzung des zur Verfügung stehenden Übertragungsmediums 
erreicht. 

 

Abbildung 18: Bandbreitenbedarf bei FDM- und OFDM-Systemen [Hei03], Seite81 



Für die Orthogonalität der Unterkanäle ist es wichtig, die Kanalabstände der 
Unterkanäle so zu wählen, dass Kanalabstand=1/T gilt. T ist die Periodendauer, der 
Übertragung eines Signals. Da durch Reflexionen und lange Übertragungswege 
Zeitverzögerungen entstehen, die Frequenz- und Phasenfehler verursachen, wird die 
Datenrate bei größerer Entfernung automatisch reduziert, bis wieder eine einwandfreie 
Detektion der Datensignale möglich ist. Diese schrittweise Reduktion der Datenrate 
wird natürlich auch bei Störeinflüssen von außerhalb angewandt [Hei03], Seite 80ff. 

Im Unterschied zu den im Abschnitt 3.3.4.2 beschriebenen DSSS- Systemen, die nur 
drei Überlappungsfreie Kanäle ermöglichen, können bei OFDM- Systemen bis zu acht 
Systeme gleichzeitig genutzt werden. Siehe auch Abbildung 19. 

 

Abbildung 19: Kanalabstände beim OFDM-Verfahren [Hei03], Seite87 

Mehrwegempfang und Guardintervall 

Durch Echo, Beugung, Reflexion und Brechung werden hochfrequente Funksignale auf 
unterschiedlichen Wegen zum Empfänger geleitet. Dadurch ergeben sich 
unterschiedliche Signallaufzeiten. Interferenzen die solange sie noch innerhalb des 
zugehörigen Symbols auftreten, nur eine unproblematische Phasenverschiebung 
bewirken. [Rec04], Seite 122 Diese Interferenzen sind im Allgemeinen nicht länger als 
200ns. Sobald diese Interferenzen aber zwischen verschiedenen Symbolen auftreten 
(Intersymbolinterferenz kurz ISI) kommt es zu Datenfehlern. Aus diesem Grund wird 
das OFDM-Signal eines Signales noch ein Viertel (800ns) der Zeit des eigentlichen 
Signals (3,2ns) weitergesendet. 

 

 



 

Abbildung 20: Prinzip des Guardintervalls beim OFDM-Verfahren [Rec04], Seite 123 

In Abbildung 20 ist das Prinzip dieses sogenannten Guardintervalls dargestellt. TFFT 
bezeichnet den Zeitabschnitt der Fast Fourier Transformation, also der Umwandlung 
des empfangenen Signals. TGI ist der Zeitabschnitt des Guardintervalls. 

Dieses sogenannte Guardintervall nimmt eventuelle später eintreffende Echos und 
Interferenzen auf und verhindert die Intersymbolinterferenz. Werden die Interferenzen 
zu stark und zu lang, reduziert das System die Übertragungsgeschwindigkeit 
schrittweise bis auf 1 Mbps, um eine bessere Übertragungsqualität sicherzustellen. 



4 Systementwurf 

Wie in der Literatur erwähnt [Kaf05], Seite 100, sollte man sich zu Beginn der Planung 
einer Netzerweiterung oder Neuinstallation über verschiedene Anforderungen an ein 
WLAN im klaren sein. 

·  Systemleistung: diese Kategorie enthält unter anderem, die Gesichtspunkte 
Übertragungskapazität, Reichweite und Netzwerkbelastung. Die Aspekte 
Kapazität und Netzwerkbelastung werden im folgenden im Abschnitt 4.4.2.3 
untersucht, der sich mit den Access-Points befasst. Auf das Thema Reichweite 
geht Abscchnitt 4.3.1.1 ein. 

·  Mobilität und Abdeckungsgebiet: In welchen Gebieten wird der mögliche 
Einsatz von Endgeräten gewünscht. Ein Punkt, der hier allerdings, aus meiner 
Sicht eine eher untergeordnete Rolle spielt, da durch die räumliche geringe Größe 
im Inneren des Besucherzentrums mit der für die Übertragungskapazität 
notwendigen Anzahl von APs überall ausreichend Signalstärke vorhanden sein 
dürfte. 

·  Zuverlässigkeit: Die Untersuchung dieser Frage beinhaltet die durchschnittliche 
Lebensdauer der Komponenten. 

·  Sicherheit: Welche Objekte sind schutzbedürftig und wodurch. Ein sehr 
wichtiger Aspekt, der allerdings in dieser Untersuchung nur in sofern eine Rolle 
spielen wird, als dass durch die Hardware die Voraussetzungen gegeben sein 
müssen, das Universitätseigene Sicherheitssystem zu übernehmen. Insbesondere 
der Schutz der Verbindungen über die Einrichtung von VPN muss gegeben sein. 

·  Systemintegration und Kompatibilität: Auf welche bestehenden Komponenten 
muss das WLAN abgestimmt werden. Einer der, aus meiner Sicht, wichtigsten 
Gedanken bei der Wahl, der Übertragungsfrequenz. 

·  Anforderungen aus der Analyse der Umgebung: Welche störempfindlichen 
bzw. störenden sendenden Objekte befinden sich in der Nähe? Ist die Funklinie 
frei von Hindenissen? 

·  Zeit- und Kostenanforderungen, Produktverfügbarkeit: Wieviel darf die 
Installation kosten und wie lange darf die Inbetriebnahme dauern. 

 



4.1 Umgebungsanalyse 

Die aus der Karte (Abbildung 21) ersichtliche Lage des „Marjal de Gandia“ ist für die 
Zwecke der Informationstechnischen Erschließung günstig. So lassen sich wichtige 
Störszenarien von vornherein ausschließen. 

 

Abbildung 21: Lage der WLAN-Kameras und der Sensoren, Funkausleuchtung Marjal 
de Gandia [Jun06], Seite 3 

Bei der Außenbereichsversorgung mittels Funkverbindungen über weite Strecken ist 
eine ungestörte Fresnelzone wichtig. Das wurde im Grundprinzip im Kapitel 3 
dargelegt. Hier ist von einer Nichtbeeinträchtigung durch Gebäude etc. auszugehen. Der 
Uferbewuchs besteht zwar aus zum Teil sehr hohem Schilf (etwa 5m), das die 
Wellenausbreitung dämpfen könnte. Es gibt aber genug Lücken, die genutzt werden 
können. Des Weiteren ist von einer Beeinträchtigung der Verbindung durch 
Haushaltsgeräte nicht auszugehen, da die nächste Quelle, das Restaurant, ausreichend 
weit entfernt ist. Bei der Nutzung einer Außenantenne ist es relativ einfach, durch 
entsprechend gewählten Öffnungswinkel der Antenne, die Störung durch andere Nutzer 
des WLAN, sowie Bluetooth nahezu auszuschalten. Prinzipiell gilt dabei, je kleiner der 
Öffnungswinkel der Antenne, desto stärker gerichtet ist sie. Dadurch wirkt sie nur in 
einem kleineren Bereich, dort aber umso stärker. Der Antennengewinn wird erhöht. Um 



im Rahmen gültiger Gesetze zu bleiben, muss die Senderleistung eventuell verringert 
werden. Mehr dazu im Kapitel 4.3.1.1. Zusammenfassend sind Störszenarien durch 
andere Nutzer der Frequenzbänder von Standard 802.11 eigentlich nur durch 
bevorrechtigte Nutzer wie ziviler und militärischer Luftfahrt- und Seefahrtnavigation, 
sowie Radarüberwachung zu erwarten. Allerdings sind die Entfernungen von über 65 
km zum nächsten Flughafen und dem nächsten größeren Hafen in Valencia völlig 
ausreichend. Von der etwa siebenhundert Meter entfernten Eisenbahnlinie sollten auch 
keine Elektromagnetischen Störungen, etwa durch Motorenbetrieb und Ein- und 
Ausschaltvorgänge auftreten. 

Das Wetter letztlich, ist relativ konstant sonnig, wenn auch vor allem im Winter windig. 
Auch hier herrschen gute Verhältnisse. 

4.2 Mobilität und Abdeckungsgebiet 

4.2.1 Besucherzentrum mit geplanter Netzwerkanbindu ng im Inneren 

Das Besucherzentrum ist als ein zweistöckiges Gebäude geplant. Es gliedert sich im 
Wesentlichen in den Besucher- und Ausstellungsbereich, einen Studentenarbeitsraum, 
sowie links und rechts des Eingangsbereiches und darüber im Obergeschoss die 
Funktions- und Arbeitsräume für die ständigen Mitarbeiter des Hauses und der Labore. 

 

Abbildung 22: Grundriss Besucherzentrum Erdgasschoß [Jun06] 



 

Abbildung 23: Seitenansicht Besucherzentrum [Jun06] 

Das Haus wird über ein Kabel von außen mit dem Internet verbunden. Die 
Besucherräume, sowie der große Arbeitsraum verfügen über insgesamt acht LAN-
Anschlüsse. Für die Mitarbeiter des Besucherzentrums stehen im ersten Stock vier 
eigene LAN-Anschlüsse zur Verfügung. Ebenso ist es möglich sich über einen WLAN-
Access Point einzuwählen. Vom Access Point führt eine Antennenleitung nach außen. 
So ist es möglich alle Technik witterungsgeschützt im Inneren zu installieren. Durch die 
Unterbringung in den separaten Funktionsräumen wird die Hardware selbstverständlich 
vor Unbefugten geschützt. Im großen Besucherraum werden ständige und zeitweilige 
Ausstellungen gezeigt. Zudem ist vorgesehen, über interaktive Monitore den 
Naturinteressierten Informationen zugänglich zu machen. 



 

Abbildung 24: Strukturschema des geplanten Netzwerkes [Jun06], Seite 5 

Die Abbildung 24 gibt einen prinzipiellen Überblick über den strukturellen Aufbau der 
Informationstechnik (IT)-Infrastruktur. Der Zentralserver bildet die rechnertechnische 
Grundlage. Das Betriebssystem Linux wird aus Kostengründen gewählt. Durch die 
Lizenzfreiheit werden Kosten gegenüber Windows eingespart. Auf dem Server wird 
sich die Software befinden, die zur Verbindung des internen Netzwerkes mit dem 
Internet oder der projekteigenen Website benötigt wird. Über sie wird es möglich sein, 
das Neueste aus dem Besucherzentrum zu erfahren und mit den Mitarbeitern in Kontakt 
zu treten. Möglichkeiten auf das Intranet/Internet zuzugreifen, bieten VPN (Virtual 
Private Network) und BSCW (Basic Support for Cooperative Work). Der Zentralserver, 
auf dem die VPN-Verwaltung liegt, steuert den Traffic ins Intranet und bietet 
unterschiedlichen Nutzern differenzierte Zugriffsrechte auf Internet und Intranet sowohl 
des Besucherzentrums, als auch der Universität. Im Klartext heißt das zum Beispiel, das 
es mindestens vierzig WLAN -Zugänge im Haus und außerhalb gleichzeitig geben wird, 
die gleichzeitig, vor allem von den Studenten, genutzt werden können. Dieser Schutz 
der Internetverbindungen durch VPN wird bereits in der Universität Gandia eingesetzt. 
Dadurch werden bewährte Strukturen in ein neues Objekt übertragen [Jun06]. Seite 5. 

4.2.2 Außenbereichsversorgung 

 

Für die Audio- und Videodatengewinnung, sowie die Erfassung der meteorologischen 
Daten sind prinzipiell folgende Bausteine vorgesehen: 



·  zwei Kameras 

·  ein Regenmesser 

·  ein Hydrometer 

·  ein Thermometer. 

Im Außenbereich gilt grundsätzlich, bei allen Aktivitäten, egal ob Beobachtung, 
Datenerfassung oder Besucherverkehr, der Vorrang des Naturschutzes. Gerade aufgrund 
der geringen Flächengröße des Gebietes reagiert die Umwelt sehr sensibel auf 
Störungen. Einmal weggezogene Vogelarten brauchen sehr lange, bevor sie 
wiederkehren um zu brüten, wenn sie es denn überhaupt tun. So fällt die Wahl des 
Übertragungsmediums für alle Daten recht schnell auf das Wireless Local Area 
Network (WLAN). Damit entfallen sämtliche zu verlegende Kabel für die 
Datenübertragung. Um diesen Effekt nicht zu zerstören, muss natürlich alle nötige 
Stromversorgung für die Kameras und die Sensoren auch ohne Kabelzuführung 
funktionieren. Durch die jährliche Sonnenscheindauer in Gandia von etwa dreihundert 
Tagen im Jahr, bietet sich die Stromversorgung über Solarzellen in Verbindung mit 
wiederaufladbaren Batterien an. 

4.3 Systemintegration und Kompatibilität 

4.3.1 Wahl der Übertragungsfrequenz 

Wie im Kapitel 3.2.3.2 bereits eingeführt, unterscheidet der Standard 802.11 zwei 
Frequenzbänder. Das ebenfalls im Standard definierte Frequenzband von 850 bis 
950nm, welches im Infrarotbereich arbeitet, siehe [Rec04] Seite 6, wird an dieser Stelle 
zwar erwähnt, fällt als rein theoretische Möglichkeit aber nicht ins Gewicht. Bei 
Erweiterung von bestehenden WLAN-Systemen ist die Frequenz in der Regel 
vorgegeben. Bei der geforderten Neukonzeption gilt es, sich von vornherein für eines 
der beiden möglichen Frequenzbänder, zu entscheiden. Bei der Wahl der 
Übertragungsfrequenz sind für das geplante Projekt vier Hauptkriterien zu beachten: 

·  Notwendige Reichweite im Außenbereich 

·  Kompatibilität des Systems mit Endgeräten 

·  Verfügbarkeit der Hardware 

·  Preis der Installation. 

4.3.1.1 Notwendige Reichweite im Außenbereich (siehe auch Hein, 90) 

Zur Kalkulation der Sendereichweite sind mehrere Parameter wichtig. 

Das sind: 

 



·  gesetzliche Vorgaben 

·  Sendeleistung 

·  Empfängerempfindlichkeit 

·  Dämpfung 

·  Antennengewinn 

Gesetzliche Regelungen für Sendeleistung in Spanien 

Für die gestattete Sendeleistung im 2,4GHz-Band beziehungsweise im 5GHz gibt es in 
Europa einheitliche Regelungen und Vorschriften, die in den beiden Standards ETS 
300-328 und EN 301-893 definiert sind. Davon leicht abweichend, gibt es in Frankreich 
und Spanien einige verschärfte Regelungen, welche die Nutzung des 5 GHz-Bandes 
betreffen. 

So dürfen laut Bestimmung CNAF (UN-85 y UN-128) im Bereich von 2,4GHz bis 
2,4835 GHz Sendeleistungen bis 100mW, das entspricht 20dBm, erreicht werden. Im 
Bereich von 5,150 GHz bis 5,350GHz sind bis zu 200mW Sendeleistung, also 23 dBm 
gestattet, sofern die sendende Einheit über eine Sendeleistungsanpassung, Transmit 
Power Control (TPC), von mindestens 3dB verfügt. Das ist eine Funktion, die im Falle 
es sind bevorrechtigte Nutzer der Frequenzen vorhanden, dazu gehören militärisches 
und ziviles Flug- und Seeradar, die Senderausgangsleistung um 3dB drosseln, das heißt 
von 200mW Ausgangsleistung auf 100 mW Ausgangsleistung reduzieren. Zusätzlich 
sind auch Kanalausweichmechanismen, Dynamic Frequency Selection (DFS), 
vorgeschrieben um mit 200mW Ausgangsleistung zu senden. DFS kontrolliert vor und 
während der Nutzung eines Kanals die Frequenz, ob bevorrechtigte Nutzer vorhanden 
sind. Sollte dieser Fall eintreffen, wird der Kanal sofort gewechselt und für den 
bevorrechtigten Sender freigemacht. Der Kanal wird danach für 24 Stunden als belegt 
und nicht zur Verfügung stehend markiert.  

Im Bereich von 5,470 GHz bis 5,725 GHz darf die Sendeausgangsleistung bis zu 1W, 
also 30dBm betragen, sofern Transmitter Power Control (TPC) um mindestens 3 dB 
vorhanden ist. Bei Sendern ohne TCP darf von vornherein nur mit der halben Leistung, 
also 500mW oder 27 dBm gesendet werden. 

Dämpfung 

Grundsätzlich gilt beim Vergleich der beiden Frequenzbänder 2,4GHz und 5GHz die 
Regel, dass je höher die Frequenz, desto höher ist die Freiraumdämpfung und desto 
geringer die Reichweite (bei gleicher Signalleistung) [Rec04], Seite 319. 

Die Dämpfung wird durch den Energieverlust der Funkwellen und den Einfluss der 
Mehrwegeausbreitung bestimmt (vgl. [Rec04], Seite 251ff). Da wie in Abschnitt 4.1 
festgestellt, im Außenbereich des Objektes keine Sichthindernisse liegen, kommt also 
nur die Dämpfung durch die Luft in Betracht. 

Die Freiraumdämpfung errechnet sich aus Entfernung und Wellenlänge. 



Wellenlänge: �  =c/f  

Lichtgeschwindigkeit: c=300000km/s 

Frequenz (f in Hz) 

Bei der jeweils mittleren Frequenz der beiden Bänder von 2,442 GHz und 5,4375GHz 
ergeben sich für die beiden Bänder die Wellenlängen � 2,4GHz = 0,12285m und � 5GHz = 
0.05517m 

Die Freiraumdämpfung errechnet sich dann mit der Formel 3.3 [Rec04], Seite 253: 

aF=20log(4 �  *d/� ) 

Distanz: d in m 

Wellenlänge: �  in m 

Setzt man die entsprechenden Werte in die Formel ein, so ergibt sich für die zu 
überbrückende Distanz von ca. 250m folgender Wert für die Freiraumdämpfung. 

aF(2,4)=88,155dB 

aF(5)=95,1086dB 

Die Differenz beträgt 7 dB. Diese 7dB entsprechen einer fünffachen Leistung [Rec04], 
Seite 26f. Diese nötige Leistung wird allerdings durch die mögliche zehnfach höhere 
Sendeleistung im 5GHz- Band mehr als ausgeglichen. Daraus folgt, dass der 
Substandard 802.11a Vorteile in der Überbrückung weiter Distanzen im Freien hat. 

Kanalanzahl 

Im Unterschied zum Standard 802.11a können beim 2,4GHz-Band nur maximal drei 
Kanäle überlappungsfrei gleichzeitig betrieben werden. Der Frequenzbereich ist in 
dreizehn Kanäle unterteilt, von denen in Europa Kanal eins, sieben und dreizehn 
beeinflussungsfrei verwendet werden können. Alle anderen Kanalkombinationen 
ergeben maximal zwei überlappungsfreie Kanäle [Rec04], Seite 94f. 

Im 5GHz-Band, kommt das OFDM-Verfahren zum Einsatz, das den gleichzeitigen 
Betrieb von bis zu acht Kanälen parallel und zeitgleich zulässt [Hei03], Seite 87. 

In Abschnitt 4.4.2.3 wird ein Bedarf von 2 Access-Points für das System ermittelt. Da 
damit also auch zwei Kanäle ausreichen, bringt in Hinblick auf die Kanalanzahl die 
Verwendung von Substandard 802.11a keine Vorteile. 

Sendeleistung, Empfängerempfindlichkeit und Antennengewinn 

Die Energie eines Senders wird in einer bestimmten Stärke an das Übertragungsmedium 
abgestrahlt. Die Leistung liegt in der Praxis zwischen 13dBm und 20dBm (siehe 
Anlage, Datenblätter). Zum einen liegt die Sendeleistung damit zum Teil erheblich 
unter der gesetzlich erlaubten Sendeleistung. Zum anderen verteilt sich das Energiefeld 
ohne besondere Maßnahmen wie dem Einsatz von Antennen omnidirektional, das heißt 
gleichmäßig in alle Richtungen. 



 

Abbildung 25: Antennendiagramme einer Direktional- und einer 
Omnidirektionalantenne [www19] 

Das kann für die gleichmäßige Versorgung im Innenraum des Besucherzentrums 
durchaus geeignet sein, für den Anschluss der Kameras am Seeufer wird dagegen eine 
Antenne mit hoher Richtcharakteristik benötigt. Diese erzielt scheinbar einen 
sogenannten Antennengewinn, indem die Sendeleistung nur noch in einem kleinen 
Winkel abgestrahlt wird. Es handelt sich also um eine Bündelung und keinen echten 
Gewinn. 

Das wird für den Frequenzbereich 2,4GHz und 5GHz an der Reichweitenberechnung 
des Access Points L 54ag der Firma Lancom beispielhaft für alle anderen Sender- und 
Antennenkombinationen diskutiert. 

2,4GHz-Band: Sendeleistung 17dBm, Empfängerempfindlichkeit –89dBm 
angenommener Antennengewinn 9dBi. 

Die Sendeleistung von 17dBm+9dBi Antennengewinn ergeben in Senderichtung 
26dBm Ausgangsleistung. Da dieser Wert 6dB über der Grenze von 20dBm liegt, muss 
er durch entsprechende Dämpfungsglieder wie Stecker, Kabel und Blitzschutz reduziert 
werden. Im konkreten Beispiel würden auf den Blitzschutz 1dB Dämpfung entfallen, 
auf die Stecker etwa 1dB und auf das Kabel die restlichen 4dB. Bei Einsatz eines 
Kabels LMR 200 mit einer Dämpfung von 0,554 dBm/m dürfte das Antennenkabel 
nicht kürzer als 7,2m sein. 

Die Gegenseite (WLAN-Kamera) wird mit einer Ausgangsleistung von 18dBm und 
einem Antennengewinn von 4dBi angenommen. Die Dämpfung von 2dBwird also hier 
durch Antennenadapter und Blitzschutz erbracht. Die Empfängerempfindlichkeit sei 
hier mit -82dBm nicht so hoch, wie beim sendenden Access Point. 

Nach der Linkbudget-Formel[Rec04], Seite 253f kann errechnet werden: 

·  aF=(20dBm+4dBi-2dB-(-82dBM)) 

·  aF=104dB 



Dadurch ergibt sich für die Freiraumdämpfung ein Wert von 104dB. 

Aus Formel (3.3) ergibt sich durch Umstellen nach d eine theoretisch maximale Distanz 
von 

·  d=10aF/20* 0,1228m/(4*� ) 

·  d=10104/20* 0,1228m/(4*� ) 

·  d=1548,78m 

Diese Distanz ist nur theoretisch. Deshalb wird in der Praxis eine Leistungsreserve, die 
Fading Marge, von 10dB einkalkuliert. Diese gleicht geringere Sendeleistung, 
Wettereinflüsse und Kalkulationsabweichungen und kleinere Installationsmängel aus. 
Die tatsächliche Reichweite würde sich also im 2,4 GHz Band mit aF =94dB ergeben 

·  d=1094/20* 0,1228m/(4*� ) 

·  d=489,766m 

5GHz-Band: Sendeleistung 18dBm, Empfängerempfindlichkeit –89dBm 
angenommener Antennengewinn 18dBi. 

Die Sendeleistung von 18dBm+18dBi Antennengewinn ergeben in Senderichtung 
36dBm Ausgangsleistung. Da dieser Wert 6dB über der Grenze von 36dBm liegt, muss 
auch hier eine Dämpfung erfolgen. Die Stecker und der Blitzschutz dämpfen auch hier 
etwa 2dB, aber die für eine Sendeleistung von 30dBm vorgeschriebene automatische 
Leistungsreduzierung um mindestens 3dB wirkt sich hier aus, so das auf das 
Antennenkabel nur noch etwa 1dB entfällt. Es wird also entweder nur 1,8m Kabel vom 
Typ LMR 200 benötigt, oder man verwendet ein besseres Antennenkabel mit einer 
geringeren Dämpfung, wenn man weitere Entfernungen überbrücken muss. 

Der Vorteil von TPC wirkt sich hier insofern aus, das die 3dB auf der Empfängerseite 
nicht wirken müssen. Dadurch erhöht sich also indirekt die Empfängerempfindlichkeit. 

Für das angegebene Beispiel ergibt sich daher: 

·  aF=(30dBm+18dBi-3dB-(-89dBM)) 

·  aF=134dB 

Nach Abzug der Fading Marge bleiben für die Freiraumdämpfung 124dB. 

Aus Formel 3.3 ergibt sich durch Umstellen nach d eine theoretische maximale Distanz 
von 

·  d=10^ aF /20* 0,0551m/(4*� ) 

·  d=10^124/20* 0,0551m/(4*� ) 

·  d=6949.31m 

Aus diesem Wert wird ersichtlich, dass die Vorteile bei der Überbrückung weiter 
Distanzen auf Seiten des Standards 802.11.a liegen. Allerdings sind auch die 



Substandards 802.11.b und g in der Lage die geforderten 250m zu überbrücken. Aus der 
Sicht der Reichweite sind beide Bänder geeignet. 

4.3.1.2 Kompatibilität des Systems mit Endgeräten 

Die WLAN-Schnittstellen sollen laut Aufgabenstellung zum einen im Außenbereich zur 
Anbindung von Kameras und Sensoren genutzt werden. Zum anderen im 
Besucherzentrum für Studenten der Universität in Gandia bei Projekten vor Ort. Die 
Frequenz muss selbstverständlich mit den WLAN-Adaptern der Endnutzer kompatibel 
sein.  

4.3.1.3 Verfügbarkeit der Hardware 

Bei der Recherche nach entsprechender Hardware für den Vergleich in Kapitel 5 
wurden eine sehr geringe Anzahl Geräte gefunden, die ausschließlich im Bereich des 
5GHz Bandes arbeiten. Das waren hauptsächlich WLAN-Bridges der Firmen Cisco und 
Proxim (Tsunami-Baureihe), deren Hauptaufgabenschwerpunkt die Verbindung von 
weit entfernten Netzknotenpunkten ist. Bei den Access-Points waren ein Teil auch als 
Dual-Band Geräte ausgeführt, das heißt, sowohl Sender und Empfänger für 2,4 GHz, als 
auch für 5GHz sind eingebaut. Die weitaus größere Zahl der Geräte arbeitet allerdings 
ausschließlich im 2,4GHz-Band. 

Bei WLAN-Kameras waren nur Geräte für den Bereich 2,4GHz (D-Link, Siemens, 
Sitecom) verfügbar. Im Bereich der Verfügbarkeit von entsprechender Hardware liegt 
also der Vorteil beim 2,4GHz-Band. 

4.3.1.4 Preis der Installation 

Bis auf eine Ausnahme (Linksys WAG 55AG) sind die Dualbandgeräte im Vergleich zu 
den Access-Points, die nur im 2,4GHz-Band arbeiten, etwa dreifach so teuer. Dazu 
kommt, dass man, um Kameras in das System einzubinden, einen zusätzlichen Access-
Point im Standard 802.11a benötigt. Für die Outdoorversorgung kommen daher aus 
Sicht der Kosten besser Geräte nach Substandard 802.11b/g in Betracht. 

 

4.3.1.5 Empfehlung des zu verwendenden Substandards 

Zusammenfassend ist zu sagen, dass die Vorteile des Substandard 802.11 b/g bei Preis, 
Verfügbarkeit der Hardware und Kompatibilität mit Endgeräten fast zwingend die 
Verwendung des 5GHz-Bandes als alleinige Arbeitsfrequenz des WLAN-Systems am 
„Marjal de Gandia“ ausschließt. Aus Sicht der Kompatibilität auch mit dem 
Substandard a sind aber Dual-Band Geräte möglich. Daher werden auch Geräte, die mit 
beiden Frequenzbändern arbeiten, in den Hardwarevergleich in Kapitel 5 einbezogen. 



4.4 Struktureller Aufbau des Systems 

4.4.1 Vorteile des Einsatzes mehrerer Netze 

Der Grundgedanke ist der, dass ein öffentlich zugängliches Netz, das Besuchernetz, 
installiert wird. Außerdem soll es nicht öffentliche LAN-Zugänge, das Mitarbeiternetz, 
geben (siehe Abbildung 26). Der Linux-Server besitzt zwei Netzwerkkarten mit IP-
Adresse 1 und 2 (im Bild als Subnetzmaske 1 und 2 bezeichnet). Verbindung mit dem 
Internet hat nur der innere Bereich. In diesen können sich Mitarbeiter an festen 
Zugangspunkten in ihren abschließbaren Zimmern ohne Authentifizierung einloggen. 
Alle öffentlichen Zugänge, hier durch Access-Points beispielhaft verdeutlicht, haben 
keine direkte Verbindung ins Internet. Nur in Verbindung mit der Authentifizierung 
durch ein VPN-Zertifikat, wird der Zugang vom äußeren, öffentlichen Subnetz zum 
inneren freigegeben. 

 

Abbildung 26: Schema des geteilten Netzaufbaus mit zwei Netzwerkadressen 

Die physikalische Trennung und die Installation von zwei Netzen bringt bei einem 
vertretbaren Mehraufwand (eine Datenweiche zwischen DSL-Modem [Digital 
Subscriber Line] und Rechner, sowie zwei Netzwerkkarten im Rechner) eine Reihe von 
Vorteilen. 

So sind, z.B. Teilnehmer des einen Netzes, nicht durch die Nutzer des anderen 
dahingehend behindert, als dass sie sich die Übertragungskanäle teilen müssen. 
Unabhängig wie viel Datenverkehr in Netz A entsteht, der Nutzer des inneren Netzes 
hat seine Datenleitungen zur individuellen Verfügung. 



Ein weiterer Vorteil besteht für den Administrator. So kann es durchaus zu Angriffen 
auf das öffentliche Besuchernetz über das Internet oder die WLAN-Access Points 
kommen. Werden solche Vorgänge bemerkt, kann dieses Netz im Notfall ganz 
abgeschaltet werden und die Reparatur- und Wartungsarbeiten über das zweite System 
durchgeführt werden. 

Außerdem kann Nutzern des Subnetzes A gestattet werden, auf bestimmte Daten 
zuzugreifen, zum Beispiel durch Nutzung des Intranets. Der Administrator hat jedoch 
Zugriff auf alle Daten. 

4.4.1.1 Mitarbeiternetz und Besuchernetz 

Die zwei Netze, das Mitarbeiternetz und das Besuchernetz, in dem geplanten 
Besucherzentrum sind physikalisch völlig getrennt. Das Mitarbeiternetz hat seine 
Schnittstellen nur in den abschließbaren Räumen des Erd- und Obergeschosses, zu 
denen nur Personen Zutritt haben, die einen Schlüssel besitzen. Das können zum 
Beispiel Mitarbeiter langfristiger Projekte sein, natürlich auch Systemadministratoren 
der Universität. Die öffentlichen Zugänge, die den Besuchern zur Verfügung stehen, 
sind die WLAN-Zugänge und die acht LAN-Zugänge im Besucherraum und der Aula. 

Grundsätzlich ist das gesamte System auch aus der Ferne wartbar. Der Administrator 
muss also nicht jedes Mal für Kontrollen und Änderungen vor Ort sein. 

Die zwei Netze sind in Abbildung 26 durch verschiedenfarbige „Netzwolken“ 
dargestellt. Beide Netzwerkkarten im Rechner haben jeweils eine eigene Adresse, die 
IP-Adresse. Und nur wenn ein Nutzer des äußeren Netzes auch einen korrekten VPN-
Schlüssel besitzt, wird er zur Adresse des inneren Netzes und ins Internet 
weiterverbunden. Anderenfalls endet der Verbindungsversuch erfolglos. 

Für die nicht öffentlichen LAN-Ausgänge in den Räumen der Mitarbeiter kann der 
Zugang ohne VPN erfolgen, da die Authentisierung ja bereits durch den Besitz des 
Zimmerschlüssels gegeben ist. 

 

 



4.4.2 Ethernet- beziehungsweise WLAN-Komponenten 

 

Abbildung 27: Grundriss Besucherzentrum, Erdgeschoss [Jun06] 

 

Abbildung 28: Grundriss Besucherzentrum, erster Stock [Jun06] 

In den Grundrissen in den Abbildung 27 und Abbildung 28 sind die gewünschten 
Anschlusspunkte für das kabelgestützte Netz zu erkennen. Geplant sind acht 
Schnittstellen im Erdgeschoss und vier im ersten Stock. In den Funktionsräumen wird 
die Hardware vor unbefugtem Zugriff geschützt untergebracht. Außerdem sollen 
Drucker für die Netzwerknutzer zur Verfügung stehen. 



 

Abbildung 29: Modularer Aufbau des Systems 

Eine Eigenheit von LAN- beziehungsweise WLAN-Systemen ist der modulare Aufbau, 
den Abbildung 29 darstellt. Auf dieser Struktur aufbauend befasst sich der folgende 
Abschnitt mit den grundlegenden Aufgaben der einzelnen Module und Komponenten 
im Netzwerk und der hierarchischen Verwaltung. Aufgrund den in Kapitel 2.2 
beschriebenen Anforderungen ist davon auszugehen, dass es sich bei dem zu 
entwickelnden System zur Erschließung des Marjal de Gandia um ein 
Infrastrukturnetzwerk handelt. 

4.4.2.1 DSL Modem 

Das DSL Modem bildet die physikalische Grenze zum WAN. Im Falle der Verwendung 
zweier Netzwerkkarten für die Installation zweier getrennter Netze muss zwischen 
Modem und Server noch ein „Miniswitch“ vorgeschaltet sein, der den Modemausgang 
auf die zwei Netzwerkkarten aufteilt. 

4.4.2.2 Route-Server 

Grundsätzlich ist die Aufgabe eines Route-Servers, den Zugang vom und zum Internet 
bereitzustellen. Der zu erkennende Router fungiert also als Gateway. Die Funktion des 
Gateways ist vor allem in der logischen Abgrenzung zum Internet zu sehen, was die 
Möglichkeit des Netzschutzes durch Firewall, Verschlüsselung und VPN beinhaltet, 
sowie in der Verwaltung und Adresszuweisung der einzelnen WLAN Clients innerhalb 
des Netzes. Außerdem bieten Gateways auch die Funktion VoIP (Voice over Internet 
Protocol), das für Sprachübertragung über das Internet genutzt wird [Kaf05] Seite 98, 
[Hei03] Seite 104f, [Rec05] Seite306ff. 



Ausgangspunkt für die Planungsüberlegungen war, unter anderem, die in Kapitel 4.2 
bereits vorgestellte Struktur (siehe Abbildung 24). Da für die gewünschte Website des 
Naturschutzgebietes und Besucherzentrums ohnehin ein Computer benötigt wird, liegt 
es nahe, diesen auch gleichzeitig als Router einzusetzen. Durch die Nutzung lizenzfreier 
Programme auf Linux-Basis können dem Rechner folgende Funktionen übertragen 
werden: 

·  Firewall  (Die Firewall ist eine Software, welche die Internet Protocol (IP)-
Adresse von Rechnern, die ins Netz senden wollen, mit einer Liste von 
zugelassenen IP-Adressen vergleicht. Es handelt sich also um eine 
Schutzmaßnahme gegen System-Angriffe von außen [www7].) 

·  Router (Der Router ist die logische Verbindung zweier Netzwerksegmente. Er 
unterscheidet, welche Daten innerhalb des eigenen Systems versandt werden 
sollen und welche Daten an einen anderen Netzabschnitt weiterzuleiten sind 
[www7].) 

·  VPN-Server (Mit Programmen wie OpenVPN, Hamachi oder Ipsec werden die 
VPN-Tunnel installiert und verwaltet [www7].) 

·  Web-Server (Der Webserver ist der zentrale Rechner im Netzwerk, auf dem sich 
das Betriebsystem des Netzwerkes befindet. Im geplanten System wird dieses 
Betriebssystem, das Betriebssystem Linux sein [www7].) 

·  DHCP-Server (DHCP bedeutet „Dynamic Host Configuration Protocol. Die 
DHCP-Funktion erspart viel Administrationsarbeit bei der Konfiguration von 
dynamischen Netzen. Sie weist den im Netz befindlichen Clients, also 
Endgeräten wie PCs und Notebooks automatisch eine IP-Adresse aus einer 
verfügbaren Menge zu. Außerdem werden die Clients auch über die Adresse des 
Routers und des zuständigen Name-Servers informiert [www7]) 

·  Print-Server (Der Print-Server ermöglicht die Verwendung eines oder mehrerer 
Drucker für das gesamte Netzwerk. Die einzelnen Druckaufträge werden in einer 
Warteschlange verwaltet.) 

Es ist nicht notwendig, dass es sich um einen neuen Rechner handelt. Für die oben 
angeführten Funktionen genügt ein gebrauchter Computer. Auch ein, aus 
Universitätsbeständen ausgemustertes Gerät, kann noch Verwendung finden. Durch 
Einsatz auch als Print-Server und Router kann die entsprechende Hardware komplett 
eingespart werden und bei der Verwendung als Firewall und VPN-Router ist es 
möglich, durch günstige Konfiguration die Sicherheit des Systems zu verbessern [c’t06] 
Ausgabe 6/2006 Seite 244ff, Ausgabe 7/2006 Seite 104ff. 

 



4.4.2.3  WLAN Access Point  

Access Points verwalten eine lokale Funkzelle. Die Aufgaben von Access Points sind 
nach [Hei03], Seite 105: 

·  Adressierung der Endgeräte innerhalb der Zelle 

·  Regelung der Übertragungszeit der Stationen 

·  Kollisionserkennung und -vermeidung 

·  Priorisierung (Bevorzugung) von Daten 

·  Roaming 

·  die Zugangskontrolle zur Zelle beziehungsweise dem LAN 

Ihre Anzahl wird von mehreren Kriterien beeinflusst. Hauptsächlich sind das die 
erforderliche Systemleistung und die gewünschte Flächenabdeckung/ Mobilität.  

 

Abbildung 30: Funkausleuchtung mit wenigen APs starker Sendeleistung im Vergleich 
zu mehreren APs mit reduzierter Sendeleistung [Kaf05], Seite 113 

Bei der geplanten Indoorversorgung nach Standard 802.11g wird eine Bitrate von 54 
Mbit/s zwar bereitgestellt, bei der Berechnung der nötigen APs muss man natürlich vom 
schlechtest möglichen Fall, dem „Worst Case“, ausgehen. So ist es ja durchaus denkbar, 
dass sich ein Nutzer mit einem Laptop, dessen WLAN-Adapter nach Standard 802.11b 
arbeitet, im Netz befindet. Dieser Substandard hat nur eine maximale Datenrate von 
11Mbit/s. Aufgrund der Abwärtskompatibilität des Standards 802.11g kann dann auch 
nur mit 11 Mbit/s gesendet werden [Hei03], Seite 90. 

Die Praxisformel nach Kaffka zur Berechnung der nötigen AP Anzahl [Kaf05], Seite 
112 lautet: 

Anzahl benötigter APs = Assoziierte Bandbreite x (2 für bidirektionale 
Anwendungen) x Anzahl der Benutzer x prozentuale (%) Aktivität pro Benutzer / 
prozentuale Effizienz (%) / Basisdatenrate pro AP   (Formel 4.1) 



Die prozentuale Effizienz ergibt sich aus dem Verhältnis der Nutzdaten zu den 
Gesamtdaten (Nutzdaten + Overhead). In der praktischen Beispielrechnung war der 
Wert mit 50 % angesetzt. Die Werte für den Bitratenbedarf und die Aktivität habe ich in 
meiner Rechnung für die Indoorversorgung des Besucherzentrums der Literatur 
entnommen. 

Damit ergibt sich im konkreten Fall des Marjal nach Einsetzen der Zahlenwerte in die 
Formel für die Anzahl der benötigten APs: 

AnzahlAP = 500 Kbit/s x 2 x 40 x 25% / 50% / 11 

AnzahlAP=1,81 (also zwei APs) 

Bei den meisten auf dem Markt befindlichen Access Points sind werkseitig viele 
Funktionen vorgesehen, welche die Nutzung in kleinen Netzen erleichtern. So besitzen 
viele APs für Privatnutzer oft Routing- und Firewallfunktionen, auch Switches sind in 
einigen Geräten bereits eingebaut. Da durch die Verwendung des zentralen Linux-
Rechners als zentralen Zugangspunkt diese und andere Funktionen schon bereitstehen, 
kann auf sogenannte „Small Access Points“ zurückgegriffen werden. Diese auch als 
„Range Expander“ bezeichneten Geräte haben nur die nötigen Funktionen, sind dafür 
aber meist etwas preiswerter. 

4.4.2.4 Außenantennen 

Um die Versorgung des Außenbereichs zu gewährleisten, wird eine Außenantenne 
empfohlen. Da hier nur zwei Punkte direkt angefunkt werden sollen, empfiehlt sich also 
ein Modell mit einer guten Richtcharakteristik, zum Beispiel also eine Yagi-Antenne.  

4.4.2.5 Switch 

[Rec04], Seite 314f: Der WLAN- Switch ist im geplanten System die Schnittstelle 
zwischen VPN-Server (Router) und den acht LAN- Anschlüssen, die ebenfalls zur 
Nutzung im Innenraum des Besucherzentrums bereitstehen werden. Er ist notwendig, da 
die systeminterne Verwaltung und Ressourcenzuteilung, Verschlüsselung und Firewall 
nur von einer einzigen Stelle geleistet werden darf. Daher ist also die bidirektionale 
Datenverbindung zu den LAN- Anschlüssen aus dem WAN über die DSL- Schnittstelle, 
Router und Switch vorgesehen. 

4.4.2.6 Kameras 

Die Kameras sind für die Gewinnung der Audio- und Videodaten verantwortlich. 
Selbstverständlich müssen sowohl Kameras als auch alle anderen Sensoren WLAN- 
Standard unterstützen. Außerdem ist die Möglichkeit eine Antenne anzubringen, von 
Vorteil. Da es nicht möglich ist, über herkömmliche Leitungen die Energieversorgung 
zu sichern, muss die Stromzufuhr dementsprechend über Akkumulatoren und 
zweckmäßigerweise Solarzellen möglich sein. 



4.4.2.7 Meteorologischer Sensor 

Die Sensoreinheit muss, eventuell über eine Schnittstelle, mit dem WLAN- System 
verbunden werden. Darüber hinaus sollte sie, genau wie alle Outdoorbauteile, natürlich 
wetterfest sein. Notfalls sind empfindliche Bauteile zu kapseln. 

4.4.2.8 Solarstation zur Versorgung der Kameras und der Sensoren 

Bei der Wahl der Stromversorgung muss darauf geachtet werden, dass die 
bereitgestellte Leistung für den Betrieb von Sensoren, Kameras und Mikrofonen 
ausreicht. Ebenso können die Halterung der Solarzellen gleich für die Anbringung von 
Kamera und Sensoren verwendet werden.  



5 Hardwareanbietervergleich 

Die Datenblätter auf deren Grundlage die Vergleichstabellen erstellt wurden, sind als 
Anhang angefügt. Als Quellen dienten [www6-24] 

5.1 Auswahlkriterien 

WLAN-Komponenten 

Prozessorhersteller Die Grundlage der Auswahl der Geräte sind die jeweiligen 
Hersteller der Prozessoren. Durch die Berücksichtigung eines möglichst breiten 
Spektrums von Anbietern soll der mittlerweile sehr dynamischen Marktentwicklung und 
der unterschiedlichen Möglichkeiten Rechnung getragen werden. 

Frequenzband Im vorangegangenen Kapitel wurde unter anderem die Frage der 
Übertragungsfrequenz diskutiert. Es wurde ausgeführt, dass nur Dualband- 
Komponenten oder Geräte für 2,4 GHz in Frage kommen. Der besseren 
Übersichtlichkeit wegen, sind in den anschließenden Vergleichstabellen die Dualband-
Geräte als Gruppe zusammengefasst. 

Antenne -Wichtig ist die Möglichkeit, externe Antennen anzubringen. Außerdem ist es 
von Vorteil wenn der Access-  Point eine geringere Sendeleistung als 15 dBi hat. Die 
Vorteile in Empfangsrichtung werden in Kapitel 4.3.1.1 im Absatz zum 
Antennengewinn erläutert. 

Preis der Komponenten -Besonderes Gewicht liegt auf einem möglichst niedrigen 
Preis der Komponenten, sowohl einzeln, vor allem aber für das Gesamtsystem. Die 
Kosten waren vom Auftraggeber als Hauptkriterium vorgegeben worden. Allerdings 
fließt in die Kostenbetrachtung auch eine möglichst lange Garantiezeit als positiver 
Faktor mit ein. 

Ethernet-Komponenten 

Im Bereich der Versorgung des Innenraums und der Funktionsräume durch das 
Ethernet-System liegt das Augenmerk nicht allein auf dem Kriterium der geringen 
Kosten. So werden besonders die Verwendung von Switches und Patchpaneels in 19“-
Bauweise zum Rackeinbau empfohlen. Grund ist die Dauerhaftigkeit der zu 
installierenden Ethernet-Komponenten und das Verhältnis des geringen 
Kostenmehraufwandes im Vergleich zur Gesamtinvestition (Gesamtinvestition bedeutet 
hier Baukosten des Hauses, Kosten für Mitarbeiter und die Installierung und den Betrieb 
des Informationssystems.). Im Allgemeinen bleibt ein Ethernet nach Möglichkeit recht 
lange unverändert. Daher ist für die Zukunftsfähigkeit bei der Planung Rechnung zu 
tragen. Unbedingte Verwendung von geschirmten Kabeln, Steckern und Anschlüssen. 
Andernfalls ist ein starker Rückgang der Systemleistung unter Last nicht 
auszuschließen. 



5.2 Gewichtung der Kriterien 

5.2.1 WLAN-Komponenten 

5.2.1.1 Access-Points 

Preis Vom Auftraggeber, der Stadtverwaltung war der Preis als alleiniges 
Entscheidungskriterium vorgegeben worden. Im Laufe der Arbeit konnte diesem Ansatz 
nicht in vollem Maße Rechnung getragen werden, da nur ein einziges Kriterium allein 
die vielseitigen Anforderungen an ein modernes Kommunikationssystem nicht abdeckt. 
Allerdings liegt auch in der vorliegenden Arbeit das Hauptgewicht auf dem 
Kostenkriterium, wie mit der Universität, als höhere Planungsinstanz, abgesprochen. 
Dieses Kriterium geht mit 50% Wertigkeit in die Empfehlungsentscheidung ein. Die 
Preise sind in den meisten Fällen in Euro, der jeweils günstigste Anbieter (Stand Juni 
2006) ist ausgewiesen. Um eine realistische Bewertung zu ermöglichen, wurde für die 
Bewertung in Preisklassen unterschieden. Am Beispiel der Geräte DS 2555WAG von 
SMC Networks und L-54ag von Lancom. Mit einem Preis von 305,-€ bzw. 316,-€ 
gehören sie zur selben Preisklasse und werden für das Kriterium „Preis“ gleich 
bewertet. Die Spanne umfasst 5% Abweichung mindestens aber 10,-€ nach oben oder 
unten. Damit sollen vor allem kleinere Preisschwankungen ausgeglichen werden und 
dem Hardwarevergleich eine längere Gültigkeitsdauer verschafft werden. 

Garantie(Lebensdauer) Die Garantie als Angabe für die Lebensdauer der Geräte wird 
mit 10% gewichtet. Da keine statistisch sicheren Angaben über die voraussichtliche 
Lebensdauer der Komponenten vorlagen und von Seiten der Hersteller nicht zur 
Verfügung gestellt wurden, wird also die indirekte Aussage zur Lebensdauer über die 
Garantie genutzt. Deshalb ist die Gewichtung mit nur 10% auch relativ niedrig und 
stellt ein zusätzliches Argument bei Preisgleichheit dar. 

Externer Antennenanschluss Für die geplante Outdoorversorgung ist die Möglichkeit 
des Anschlusses einer externen Antenne unerlässlich. Im Innenbereich ist diese 
Möglichkeit sehr wünschenswert, Ausnahmen bilden die Range-Extender der Firmen 
Linksys und Netgear, die aus jeweils zwei Geräten bestehen und die dadurch auch ohne 
Antenne im Besucherraum und in der Aula des Besucherzentrums eine sehr gute 
Funkausleuchtung erreichen können, (siehe Abbildung 31). Daher werden diese beiden 
Geräte auch wie Access-Points mit externen Anschlüssen gewertet. Die Möglichkeit 
Antennen eigener Wahl anzuschließen wird im Vergleich mit 25% gewichtet. 



 

Abbildung 31: Standorte des Basisteils und der Erweiterung des Range-Extenders 

Die bereits diskutierte niedrige Empfängerempfindlichkeit, bzw. die optimale 
Sendeleistung der Access-Points (unter 15dBm) wird mit 5% gewichtet. 

Um den Möglichkeiten Rechnung zu tragen, dass bereits mit Anbietern von 
Hardwarekomponenten gute Liefer- bzw. Betreuungsverträge existieren, wird ein freier 
Bereich von 10% Wichtigkeit eingeräumt, der im Bedarfsfall für den Bereich Service 
und Lieferung und Betreuung während der Laufzeit den entsprechenden 
Hardwareanbietern zugerechnet werden kann. Das deckt zum Beispiel auch den 
schnellen Austausch bei Garantiefällen mit ein. Da in der Universität von Gandia bereits 
ein LAN- und WLAN-System existiert, gibt es möglicherweise bereits eine gute 
Zusammenarbeit mit lokalen Großhändlern. 

Ursprünglich war ein sehr großer Gewichtungsbereich für implementierte 
Sicherheitsfunktionen bei den Routern und Access-Points vorgesehen. Durch die 
Konzeption der Anlage mit einem Rechner als zentralem Zugangspunkt, der auch die 
Funktion des Routers abdeckt, werden diese Sicherheitsfunktionen bei den Access-
Points unwichtig. Daher werden diese Angaben nur noch informativ in den Tabellen 
aufgeführt, gehen aber nicht mehr in die Bewertung ein. 

5.2.1.2 WLAN-Antennen 

Bei den Außenantennen entscheidet erstens die Zweckmäßigkeit und Eignung und 
zweitens der Preis. So wird für die Anbindung von Umweltsensoren und Kameras eine 
Antenne für den 2,4GHz-Bereich benötigt. Außerdem sollen zwei Kamerastandorte 
eingebunden werden (siehe Abbildung 32). 



 

Abbildung 32: Lage der WLAN-Kameras und der Sensoren [Jun06] 

 Daher eignen sich Geräte mit einem Antennenwinkel von etwa 70° bis 90° besonders 
gut. Ein Blitzschutz im Lieferumfang ist bereits ein Kriterium, das sich im Preis günstig 
bemerkbar macht, da der Blitzschutz in jedem Fall eingefügt werden muss und im o.g. 
Fall nicht zusätzlich gekauft werden muss. 

Beim Antennenkabel wird besonderer Wert auf geringe Dämpfung gelegt, da durch den 
langen Antennenweg von über 10m sonst zu starke Verluste entstehen würden. 

5.2.1.3 Peripherie 

Bei den Kameras, die hauptsächlich zur Gewinnung von Video- und Audiodaten, 
weniger als Bewegungsmelder genutzt werden sollen, kommt es daher vor allem auf die 
Videoeigenschaften an. Da man schlechtere Audioqualitäten mit einem Zusatzmikrofon 
verbessern kann, die Videoeigenschaften aber nicht veränderbar sind, hat die 
Bildqualität (sowie auch die Lichtstärke für Nachtaufnahmen) die höhere Priorität. Der 
Preis ist in dieser Komponentengruppe möglichst niedrig anzusetzen, steht jedoch hinter 
den technischen Eigenschaften der Kameras in der Wichtigkeit zurück. 



5.2.2 Ethernet-Komponenten 

Die Tabelle für die Ethernet-Komponenten wie Verlegekabel, LAN-Dosen und 
Verbindungselemente (Patchpaneels und -Kabel) ist im eigentlichen Sinne als 
Bedarfsliste anzusehen. Die recherchierten Preise sind als Referenzgrößen zum 
Vergleich mit lokalen Händlern heranziehbar. Keinesfalls sollte aber auf qualitativ 
schlechtere Standards zurückgegriffen werden, um Kosteneinsparungen zu erzielen. 

Für den empfohlenen Einbau der Komponenten in einem Rack entstehen 
selbstverständlich für das Rack Kosten. Allerdings ist diese saubere, sichere und ruhige 
Unterbringung der Komponenten einer ungeordneten Komponentensammlung 
vorzuziehen. 

5.3 Technische Daten und Preise 

Bei der Recherche wurde auf Datenblätter der Hersteller zurückgegriffen. Diese sind im 
Anhang beigefügt. Die Preise stellen den Stand von Juni 2006 dar und unterliegen 
möglicherweise Veränderungen. Die Internetadresse des jeweils preisgünstigsten 
Herstellers ist unter Anbieter aufgeführt. 

5.3.1 Systembausteine 

5.3.1.1 DSL Modems 

Tabelle 5: Vergleich von DSL Modems 

 D-Link 

DSL-360T 

Linksys 

ADSL 2Modem 

US Robotics 

USR 029107 

Besonderheiten 8 MBps 8 MBps 8 MBps 

Anbieter Electronicscout24.de Electronicscout24.de z.Zt. nicht verfügbar 

Preis 54,-€ 38,-€  

Punkte  Empfehlung  

 

 Netgear 

DG 602B 

Teledat 

300 LAN 

Trendnet 

Switch 

Besonderheiten 4er Switch inkl.; 8 MBps 8 MBps 5er Switch ohne Modem  
für den Preisvergleich 

Anbieter BA-Computer.de  Trendnet.de 

Preis 65,-€ 54,-€ 16,- 

Punkte   Empfehlung 



5.3.1.2 Access Points 

Tabelle 6: Vergleich von Access Points 

 D-Link 

DWL 7100 AP 

SMC-Networks 

DS 2555WAG  

Proxim Orinoco 

AP-600 

Prozessorhersteller Texas 
Instruments 

Texas Instruments Motorola 8241 

Kompatibilität mit 5 Ghz 
Band 

Ja ja ja 

Sendeleistung (63mW)18dBm 17dBm(5GHz) 

16dBm(2,4GHz und 
11Mbs) 

 

Empfängerempfindlichkeit -88dBm 
(11Mbps) 

-86dBm (5GHz) 

-87dBm (2,4GHz und 
11Mbs) 

 

Sicherheit WEP/WPA WEP/WPA, VPN WEP/WPA 

Anzahl der VPN-Tunnel Keine Angabe 64 Keine Angabe 

    

Lebensdauer 3 Jahre Lebenslange Garantie 1 Jahr 

Anschlüsse für externe 
Antennen 

Nicht möglich Anschluss für 2,4GHz- 
Antennen 

Anschluss für 2,4GHz-
Antennen 

Software für Konfiguration Firmware Firmware Firmware 

Anbieter  Xitra.de z.Zt. nicht verfügbar 

Preis  305,-€  

Punkte    

 

 Proxim Orinoco 

AP-700 

Cisco Aeronet 

Aeronet 1020 

Cisco Systems 

AP 1240 

Prozessorhersteller Lucent Intersil Intersil 

Kompatibilität mit 5 Ghz 
Band 

Ja ja ja 

Sendeleistung 18dBm (5GHz) 

20dBm (2,4GHz,11Mbps) 

17dBm (5GHz) 

20dBm (2,4GHz) 

17dBm (5GHz und 
2,4GHz) 

Empfängerempfindlichkeit  -89dBm 
(5GHz,2,4GHz, 
11Mbps) 

-86dBm (5GHz,11Mbps) 

88bBm(2,4GHz,11Mbps) 

Sicherheit WEP/WPA, AES WEP/WPA, VPN WEP/WPA, AES 



Anzahl der VPN-Tunnel    

Besonderheiten Durch QoS (Quality of 
Service) besonders für 
Sprach- und 
Videoübertragung 
geeignet 

  

Lebensdauer 1Jahr 1Jahr 1Jahr 

Anschlüsse für externe 
Antennen 

Für 2,4GHz und 5GHz Für 2,4 GHz und 
5GHz 

Für 2,4 GHz und 5GHz 

Software für Konfiguration Firmware Firmware Firmware 

Anbieter Proxim.de Ayoo.de Ayoo.de 

Preis 347,-€ 455,- 534,-€ 

Punkte    

 

 Linksys 

WAP 55AG 

Lancom 

L-54ag 

Z-Com 

XG-3120 

Prozessorhersteller Aigo Networks Aigo Networks Atheros 

Kompatibilität mit 5 Ghz 
Band 

Ja ja nein 

Sendeleistung 13dBm (5GHz; 
2,4GHz,54Mbps) 

18dBm 
(2,4GHz,11Mbps) 

18dBm (5GHz) 

17dBm (2,4GHz) 

15dBm (2,4Ghz) 

Empfängerempfindlichkeit  -89dBm 
(5GHz,2,4GHz, 
11Mbps) 

 

Sicherheit WEP WEP/WPA, AES WEP/WPA 

Anzahl der VPN-Tunnel    

Besonderheiten TPC, DFS   

Lebensdauer 1Jahr 3Jahre 1Jahr 

Anschlüsse für externe 
Antennen 

Für 2,4GHz und 5GHz Für 2,4 GHz und 
5GHz 

Für 2,4GHz 
(2RSMA- 
Anschlüsse) 

Software für Konfiguration Firmware Firmware Firmware 

Anbieter Primusonline.de Mindfactory.de z.Zt. nicht verfügbar 

Preis 72,-€ 316,-€  

Punkte    

 



 

 Lancom 

L-54g 

D-Link 

DWL AP-700 

D-Link 

DWL AP2100 

Prozessorhersteller Atheros   

Kompatibilität mit 5 Ghz 
Band 

Nein nein nein 

Sendeleistung 17dBm 
(2,4GHz,11Mbps) 

15dBm (2,4GHz) 15dBm (2,4GHz) 

Empfängerempfindlichkeit  -82dBm (2,4GHz, 
11Mbps) 

-83bBm(11Mbps) 

Sicherheit WEP/WPA, AES WEP/WPA, WEP/WPA 

Anzahl der VPN-Tunnel    

Besonderheiten    

Lebensdauer 3 Jahre 1Jahr 3Jahre 

Anschlüsse für externe 
Antennen 

Für 2,4GHz Für 2,4 GHz  (für 
2dBi gain) 

Für 2,4 GHz (für 1dBi 
gain) 

Software für Konfiguration Firmware Firmware Firmware 

Anbieter Ayoo.de Amazon.de NorskIT.de 

Preis 249,-€ 49,-€ 83,-€ 

Punkte    

 

 Linksys 

WAP 54G 

Linksys 

WER 54G (Range 
Expander) 

Apple 

Airport Extreme 

Prozessorhersteller Texas Instruments Texas Instruments CSR 

Kompatibilität mit 5 Ghz 
Band 

Nein nein nein 

Sendeleistung 14dBm 
(2,4GHz,54Mbps) 

18dBm 
(2,4GHz,11Mbps) 

13dBm 
(2,4GHz,54Mbps) 

15dBm 
(2,4GHz,11Mbps) 

15dBm (5GHz und 
2,4GHz) 

Empfängerempfindlichkeit -82dBm (2,4GHz, 
11Mbps) 

  

Sicherheit WEP/WPA, AES WEP WEP/WPA 

Anzahl der VPN-Tunnel    

Besonderheiten    

Lebensdauer 3Jahre 1Jahr 1Jahr 



Anschlüsse für externe 
Antennen 

Für 2,4GHz (RSMA-
Anschluss) 

 Für 2,4 GHz  

Software für Konfiguration Firmware Firmware Firmware 

Anbieter NorskIT.de NorskIT.de Cyberport.de 

Preis 61,-€ 87,-€ 190,-€ 

Punkte Empfehlung Empfehlung  

 

 Netgear 

WG 602 

Netgear 

WGX 102 (Range 
Extender) 

US Robotics 

USR 5453 

Prozessorhersteller Texas 
Instruments 

Texas Instruments Texas Instruments 

Kompatibilität mit 5 Ghz Band Nein Nein nein 

Sendeleistung 16dBm (2,4GHz) 15dBm (2,4GHz) 17Bm(2,4GHz) 

Empfängerempfindlichkeit    

Sicherheit WEP/WPA, AES WEP WEP/WPA, VPN 

Anzahl der VPN-Tunnel   TPC, DFS, 
Lastenausgleich 

Besonderheiten    

Lebensdauer 1Jahr 1Jahr 2Jahre 

Anschlüsse für externe 
Antennen 

Für 2,4 GHz 
(2dBi) 

 Für 2,4 GHz (2 RSMA) 

Software für Konfiguration Firmware Firmware Firmware 

Anbieter NorskIT.de NorskIT.de Yakoon.de 

Preis 51,-€ 97,-€ 135,-€ 

Punkte    

 

 

 

 

 

 



5.3.1.3 Switches 

Tabelle 7: Vergleich von LAN-Switches 

 D-Link 

DES-
1016D 

D-Link 

DES-
1008D 

Linksys 

SD 2016 

Linksys 

SD 2008 

Nmkomp 

19’’ Network-
Switch 

Netgear 

FS 100/16 

Anschlüsse 16 8 16 8 16 16 

Garantie     2 Jahre  

Besonderheiten Standalone Standalone Standalone Standalone Rackeinbau Standalone 

Anbieter Hardware 
versand.de 

Hardware 
versand.de 

NorskIT.de NorskIT.de Nwkomp.de NorskIT.de 

Preis 55,- 29,-€ 70,-€ 125,-€ 49,-€ 59,-€ 

     Empfehlung  

 

 

 Netgear 

FS 100/8 

Cisco 

Catalyst 500 

SMC-Networks 

DS ww 6516 

US Robotics 

USR 7908 

US Robotics 

USR 7924b 

Anschlüsse      

Garantie      

Besonderheiten Standalone Rackeinbau, 

managebar 

Standalone Standalone Standalone 

Anbieter Compuland.de Electronic 
scout24.de 

Electronic 
scout24.de 

Pixmania.de Pixmania.de 

Preis 34,-€ 351,-€ 42,-€ 30,-€ 83,-€ 

      

 

 

 

 

 



5.3.2 Peripheriebausteine 

5.3.2.1 WLAN-Außenantennen 

Tabelle 8 Vergleich von WLAN-Außenantennen 

 D-Link 

ANT24-1801 

D-Link 

ANT24-1500 

D-Link 

ANT24-1400 

Flavia 

Open 14 

Frequenzband 2,4 GHz 2,4 GHz 2,4 GHz 2,4 GHz 

Antennengewinn 18 dBi 15 dBi 14 dBi 14 dBi 

Abstrahlwinkel hor/ver 15°/15° 360°/5° 30°/30° 30°/30° 

Bemerkung     

Anbieter Compuland.de Compuland.de Xitra.de Flavia.de 

Preis 133,-€ 130,-€ 115,-€ 49,-€ 

  

 Flavia 

Omnipro 10 

Flavia 

Uni 10 

Lancom 

AirLancer Extender 0-30 

Frequenzband 2,4 GHz 2,4 GHz 2,4 GHz 

Antennengewinn 9 dBi 9 dBi 14 dBi 

Abstrahlwinkel 
hor/ver 

360°/14° 120°/70° 30° 

Bemerkungen Inkl. 

Masthalterung 

Mit Female- und  

Maleanschluss erhältlich 

Nur für Lancom- Produkte 
zugelassen 

Anbieter Flavia.de Flavia.de ProMarkt.de 

Preis 109,-€ 49,90 158,-€ 

  Empfehlung  

 

 Lancom 

AirLancer Extender 0-70 

Linksys 

HGA 7T 

Linksys 

WL-033 

Frequenzband 2,4 GHz 2,4 GHz 2,4 GHz 

Antennengewinn 8,5 dBi 7 dBi 8 dBi 

Abstrahlwinkel hor/ver 70° 360°/360° 40°/110° 

Bemerkungen Nur für Lancom- Produkte zugelassen  Für Wandinstallation 

Anbieter ProMarkt.de NetMarkt24.de NetMarkt24.de 

Preis 102,-€ 38,-€ z.Zt. nicht lieferbar 

 



 Netgear 

ANT24 D18 

Netgear 

ANT2409 

Frequenzband 2,4 GHz 2,4 GHz 

Antennengewinn 14 dBi 9 dBi 

Abstrahlwinkel 
hor/ver 

60°/30° 5°/360° 

Bemerkungen Halterungen für Wand- oder 
Mastinstallation und Blitzschutz 
inklusive 

Halterungen für Wand- oder 
Mastinstallation und Blitzschutz 
inklusive 

Anbieter Compuland.de Compuland.de 

Preis 160,-€ 97,-€ 

 

 

 

5.3.2.2 Kameras 

Tabelle 9 Vergleich von WLAN-Kameras 

 D-Link 

DCS-3220G 

Siemens 

Gigaset 

Sitecom 

LN-401 

WLAN-
Standard 

802.11.g 802.11.g 802.11.b 

Videostandard MPEG4 MPEG4  

Besonderheiten Vom Hersteller besonders für dunkle 
Raume empfohlen. 

  

Bildanzahl 10 fps bei 704x480 Pixel Bildauflösung, 

30 fps bei 352x240 

 6 fps bei 640x480 Pixel 
Bildauflösung 

, 15 fps bei 320x240 Pixel 

Anbieter Notebookforless.com Alternativ.de Amazon.de 

Preis 283,-$        Empfehlung 100,-€ 129,-€ 

 SMC-Networks 

SMCANT-00M8 

SMC-Networks 

SMCANT-DI105 

Frequenzband 2,4GHz 2,4 GHz 

Antennengewinn 8dBi 10,5 dBi 

Abstrahlwinkel hor/ver 360°/15° 50°/50° 

Bemerkungen   

Anbieter ELITESysteme.de ELITESysteme.de 

Preis 88,-€ 104,-€ 



 

5.3.2.3 Sensoren 

Sensoreinheit der Firma EcH2O, bestehend aus 

·  Sende- und Empfangseinheit (Radiologger) für 400,-€, 

·  Temperatursensor (ECT) für 70,-€, 

·  Luftfeuchtensensor (EcH2O) für 85,-€, 

·  Regenmesser (ECRN) für 100,-€ und 

·  wetterfestem Gehäuse für 233,-€. Das Gesamtsystem kostet 888,-€ 

5.3.2.4 Solarstationen 

 OK Solar Solar-Baumeister 

Bezeichnung Power Supply 2A 
12VDC 

HE 12V/27W 

Abmessungen  533mmx447mmx25mm 

3 kg 

Leistung 12V,2A 12V,2A 

Bemerkungen Komplettpakete 
lieferbar, mit und 
ohne Mast, 
Preisunterschied 
incl. Mast und 
Kamera  

Nicht als 
Komplettlösung 
erhältlich, einzelne 
Module (Solarbatterie, 
Laderegler, Gehäuse 
für Wetter- und 
Diebstahlschutz, 
Verbindungskabel) aber 
problemlos 
kombinierbar, kein 
Mast erhältlich 

Anbieter www.oksolar.com www.solar-
baumeister.de 

Preis 1369,-€ 698,50€ 

  Empfehlung 

 

5.3.2.5 Zusätzliches (Kabel, Stecker, Wetterschutz für Kamera und Sensoren 

Das LAN-System im Besucherraum und den Räumen der Mitarbeiter wird nach 
Standard 802.3 (Ethernet) ausgeführt. Die unbedingte Verwendung von geschirmten 
Kabeln, Anschlüssen und Steckern nach Standard EIA/TIA-568 (auch unter der 
Bezeichnung Cat 5 im Handel erhältlich) wird vorgesehen. Von der Verwendung von 
ungeschirmtem Material aus Preisgründen wird dringend abgeraten, da die Signalstärke 



bei hoher Netzlast teilweise stark absinkt. Der Einsatz des etwa doppelt so teuren Patch- 
und Verlegekabels Cat 7, sowie entsprechender Anschlüsse und Stecker, die höhere 
Frequenzen und höhere Datenraten auch für zukünftige Erweiterungen zulassen, ist nur 
erforderlich, wenn ein späterer Ausbau des Ethernetsystems von 100Mbps auf 
1000Mbps geplant ist. In diesem Falle sollten auch gleich die beiden Switches als 
10/100/1000 Mbps Bauteile installiert werden. Für die seitens des Auftraggebers 
vorgegebenen Rahmenbedingungen ist Cat 5 Standard ausreichend [www1]. 

Tabelle 10 Kabelbedarf für das LAN-System im Erdgeschoss und im ersten Stockwerk 
Ordnungsnummer Standard Anschluss Kabeltyp Länge Verlegekabel (m) 
LAN 1 EIA/TIA-568 RJ-45 Patch 16 
LAN 1.1 EIA/TIA-568 LSA+ Verlegekabel 2 
LAN 1.2 EIA/TIA-568 LSA+ Verlegekabel 5 
LAN 1.3 EIA/TIA-568 LSA+ Verlegekabel 21 
LAN 1.4 EIA/TIA-568 LSA+ Verlegekabel 26 
LAN 1.5 EIA/TIA-568 LSA+ Verlegekabel 34 
LAN 1.6 EIA/TIA-568 LSA+ Verlegekabel 45 
LAN 1.7 EIA/TIA-568 LSA+ Verlegekabel 29 
LAN 1.8 EIA/TIA-568 LSA+ Verlegekabel 42 
LAN2 EIA/TIA-568 RJ-45 Patch  
LAN 2.1 EIA/TIA-568 LSA+ Verlegekabel 5 
LAN 2.2 EIA/TIA-568 LSA+ Verlegekabel 16 
LAN 2.3 EIA/TIA-568 LSA+ Verlegekabel 23 
LAN 2.4 EIA/TIA-568 LSA+ Verlegekabel 17 
LAN 3 EIA/TIA-568 RJ-45 Patch  
Gesamt  6*RJ-45 Verlegekabel 281 

 

Gesamtbedarf für Ethernetinstallation: 

Tabelle 11 Gesamtbedarf Netzwerkzubehör 

Bezeichnung Standard Menge Preis je 
Einheit 

Preis Anbieter 

Antennenkabel ECOFLEX 
15 

15 m 4.07€ 61,05€ [www20] 

Blitzschutz  1Stück 22,90€ 22,90€ [www8] 

Pigtail ECOFLEX 
15 

1 Stück 13,95€ 13,95€ [www8] 

Antennenstecker ECOFLEX 
15 

1 Stück 11,95€ 11,95€ [www8] 

Kabelbuchse ECOFLEX 
15 

1 Stück 11,95€ 11,95€ [www8] 

Verlegekabel CAT-5 305m 
(1Rolle) 

90,90€ 90,90€ [www20] 



Netzwerkdosen LSA+ 112 Stück 4,35€ 52,20€ [www20] 

Patchpaneel 16 Ports, 19“ 1 Stück 35,90€ 35,90€ [www20] 

Patchkabel 0,5m CAT-5 8 Stück 0,75€ 6,-€ [www20] 

Patchkabel 1m CAT-5 1 Stück 1,35€ 1,35€ [www20] 

Patchkabel 5m CAT-5 1 Stück 2,35€ 2,35€ [www20] 

Patchkabel 10m CAT-5 3 Stück 3,45€ 10,35€ [www20] 

Patchkabel 15m CAT-5 2 Stück 5,15€ 10,30€ [www20] 

Netzwerkkarten PCI 2 Stück 12,-€ 24,-€ [www20] 

Summe    355,15€  



6 Zusammenfassung und Empfehlung der 

Systemkomponenten 

Die empfohlenen Komponenten für das Informationssystem bestehen aus einem DSL-
Modem der Firma Linksys, komplettiert durch einen 5 Port-Switch der Firma Trendnet. 
Innenbereich 
 Für die Installation der WLAN-Anbindung im Innenbereich des Besucherzentrums 
werden zwei APs benötigt. Das wurde bereits in Kapitel 4 dargelegt. Um eine ideale 
Funkausleuchtung zu erreichen empfiehlt sich der Einsatz eines Range-Extenders der 
Marke WER 54G von Linksys, da dieser aus zwei Geräten besteht und dadurch der 
Lesesaal versorgt werden kann, ohne den AP mit Kabeln anzuschließen. Ein zweiter AP 
, das Modell WAP 54G, des gleichen Herstellers wird für die Einbindung der Sensoren 
und der Kameras ins System genutzt. Da das Gerät über zwei externe Anschlüsse für 
Antennen verfügt, kann die zweite Antenne bei Bedarf zur Versorgung des Innenraums 
eingesetzt werden. Bei alternativer Verwendung des sehr preiswerten Dualband-APs 
WAP 55AG derselben Firma kann im Bedarfsfall auch der Standard 802.11a im 
Innenraum angeboten werden. Der Preisunterschied von etwa 10€ der beiden Geräte 
lässt dies zu. Die günstigen Preise werden durch Reduzierung auf die Grundfunktionen 
eines Access-Points erreicht. Das ist im Fall der geplanten Installation aber aus bereits 
genannten Gründen ausreichend. 
Bei den Switches sollte auf die 19“-Geräte des Internetvertriebs Nwkomp 
zurückgegriffen werden. Die Eigenmarke dieses Unternehmens vereint optimale 
Anschlussmöglichkeiten (16) mit genormter Einbaugröße und kostet 49,-€ je Stück. 
Außenbereich 
Die WLAN-Antenne Uni 10 der Firma Flavia wird wegen des optimalen 
Abstrahlwinkels von 70° empfohlen. 
Für die Stromversorgung der Sensoren und der Kameras bieten sich die Paneele der 
Firma Solar-Baumeister an. Komplettiert mit einem Laderegler, einer Solarbatterie, 
Befestigungsschellen für die Mastmontage und einem Case zur Witterungsgeschützten 
Unterbringung schlagen die zwei Versorgungsinseln mit jeweils 698,50€ zu Buche. Die 
Masten zur Anbringung werden am besten von einem örtlichen Eisenwarenhandel 
bezogen. Das ist günstiger, als der Bezug über eine Solaranlagenfirma, da z.B. der US-
Anbieter „OK Solar“ sich seinen Mast, zusammen mit einer Webkamera mit etwa 
4000$ vergüten lässt. Die reinen Solarkomponenten kosten für sich genommen, 
nochmals etwa ein Viertel der Summe. Leider bietet der empfohlene deutsche Anbieter 
keine Halterungsmasten an. Bei einem Hersteller von Inselsystemen ist diese Lücke im 
Sortiment schwer verständlich. 
Peripherie 
Bei den beiden zu installierenden WLAN-Kameras sollten anstatt der preiswerten 
Modelle von Sitecom, die mehr als doppelt so teuren Kameras DCS-3220G der Firma 



D-Link eingesetzt werden. Der Grund dafür liegt in der Bildrate, die bei den Sitecom 
viel zu geringe 6 Bilder je Sekunde in der Standardauflösung von 640x480 Pixel 
beträgt, bei D-Link immerhin 10 Bilder je Sekunde bei 704x480Pixel. Das ist insgesamt 
nicht viel, wenn man bedenkt, das die gewonnenen Bilddaten über einen großen 
Monitor im Besucherzentrum für die Besucher zugänglich gemacht werden soll. Bei 
den DCS 3220G von D-Link ist immerhin durch Halbierung der Bildauflösung eine 
Bildrate von 30 Bildern je Sekunde zu erreichen, was für ruckfreie Anzeige ausreicht. 
Bei den genannten Modellen, als auch bei der dritten erhältlichen Kamera handelt es 
sich um Indoor-Kameras, die also eventuell einen Wetterschutz in Form eines Gehäuses 
benötigen. Die empfohlene Lösung stellt insgesamt für die vorgegebenen Aufgaben eine 
Kompromisslösung aus Marktangebot und Preis dar. Andere Ansätze, mit je einem 
Access-Point als Empfänger und einer kabelgebundenen Kamera wurden aus 
Preisgründen nicht untersucht. 
Das Komplettsystem der Firma EcH2O zur Messung und Übermittlung der 
Umweltdaten komplettiert die Komponentenliste. 
Für den zentralen Server ist ein gebrauchtes Gerät zu einem günstigen Preis 
ausreichend. Die LAN-und Antennenkabel sind der entsprechenden Bedarfsliste im 
vorangegangenen Abschnitt zu entnehmen. Im Falle der Verwendung der empfohlenen 
Antenne ist auch der Blitzschutz zu berücksichtigen. 

Aus den Empfehlungen ergeben sich folgende veranschlagte Gesamtkosten: 

Tabelle 12: Aufstellung der veranschlagten Gesamtkosten 

Komponenten Gruppe Menge Preis/Einheit Preis 

DSL-Modem WLAN 1 Stück 38,-€ 38,-€ 

5 er Switch WLAN 1 Stück 16,-€ 16,-€ 

Access-Point 1 WLAN 1 Stück 61,-€ 61,-€ 

Access-Point 2 WLAN 1 Stück 87,-€ 87,-€ 

Switch Ethernet 2 Stück 49,-€ 98,-€ 

Netzwerkzubehör Ethernet 1 Stück 355,15€ 355,15€ 

WLAN-Antenne Peripherie 1 Stück 49,-€ 49,-€ 

Sensoren Peripherie 1 Stück 888,-€ 888,-€ 

WLAN-Kamera Peripherie 2 Stück 254,70€ 509,40€ 

Solarsystem Peripherie 2 Stück 698,50€ 1397,-€ 

Masthalterung Peripherie 2 Stück Vor Ort 
erfragen 

Vor Ort 
erfragen 

Linux-Server Ethernet 1 Stück evtl. 
vorhanden, 

evtl. 
vorhanden, 



andernfalls 
gebrauchtes 
Gerät 
ausreichend 

andernfalls 
gebrauchtes 
Gerät 
ausreichend 

Gesamtsumme    3498,50e 

 



7 In der Aufgabenstellung nicht berücksichtigte 

Aspekte 

7.1 Konfiguration der Anlage, Installation 

Zur Installation des Informationssystems gibt es prinzipiell zwei Möglichkeiten. 
Entweder die Beauftragung eines Fachinstallateurs oder die Installation im Rahmen der 
Ausbildung an der Universität in Gandia. Schon aus Gründen der Lernvorteile für die 
Studenten ist die zweite Möglichkeit vorzuziehen. Allerdings sollte dann auf eine 
gründliche Kontrolle seitens des Lehrpersonals, besonders bei der Verlegung und des 
Anschluss der CAT-5 Verlegekabel und der LSA+ Netzdosen geachtet werden. 
Eventuelle Mehrbedarfe für Verlegekabel für Übungszwecke sind in der Bedarfsliste 
mit 10% berücksichtigt. Die Antenne ist unter Zuhilfenahme geeigneter 
Signalpegelmessgeräte auszurichten. 

7.2 Aspekte der Netzsicherheit und der Verschlüssel ung 

Die Voraussetzungen für die Einrichtung geeigneter Sicherheitsfunktionen wurden beim 
Entwurf des Kommunikationssystems eingeplant. Bei der Konfiguration der Anlage 
durch den Administrator müssen daher durch den Einsatz geeigneter Software auf dem 
Zentralrechner die Funktionen verankert werden. 

7.3 Erstellung einer Website 

Die im Anhang beigefügte Website ist html-programmiert. Sie kann als Grundlage für 
eigene Gestaltung dienen, wie im Auftrag gefordert. Das Grundgerüst besteht aus einem 
äußeren Rahmen, der bis auf einen Wechsel der Sprache bei Betätigen des 
entsprechenden Buttons immer gleich bleibt, und die Grundfunktionen, hier beispielhaft 
die Links zu eigenen Seiten (e-mail-Kontakt, laufenden Projekten u.ä.), zu fremden 
Seiten (Universität Gandia, Stadt Gandia, Tourismus-Information) und die 
Sprachauswahl (spanisch, englisch und deutsch) enthält. Auf der rechten Seite des 
Rahmens befinden sich die vorgesehenen Plätze, an denen die Wetterdaten angezeigt 
werden können, sowie ein Link zur Webkamera. 

Der Innenbereich ist als Tabelle unterlegt und hat zwei Spalten (z.B. eine für Schrift 
und eine für Fotos) und viele Zeilen. So entsteht eine einfach zu aktualisierende 
Struktur, in der nur eventuell die Schrift im Quelltext an den gewünschten Stellen 
geändert werden muss. Bei Fotos müssen nur die auszutauschenden Bilder durch 
aktuelle Aufnahmen ersetzt werden, der Quelltext bleibt unverändert. 



Insgesamt wurde Hauptaugenmerk darauf gelegt, spätere Aktualisierungen so einfach 
wie möglich zu machen, um die Seite auf dem neuesten Stand und aktuell zu halten. 

7.4 Tendenzielle Aussage zur Bedeutung des WLAN im 

Vergleich zu LAN Verbindungen, sowie der 

Einordnung der Standards 802.11.a/b/g/h 

Die Vorteile der kabellosen Internetverbindungen im Vergleich mit den 
kabelgebundenen liegen im Bereich der schnellen und kostengünstigen Installation von 
Netzen, sowie in der Überbrückung von Distanzen, die nur mit großem Aufwand durch 
Kabel zu überbrücken wären. Das sind zum Beispiel Verbindungen zwischen privaten 
und wirtschaftlichen Objekten in dicht bebauten innerstädtischen Bereichen. Für diese 
Zwecke werden WLAN-Systeme immer häufiger genutzt werden. Die bestehenden 
Ethernetsysteme werden damit aber nicht überflüssig werden. In den Punkten Datenrate, 
Anzahl der möglichen Nutzer und Signalstärke sind kabelgebundene Netzwerke 
gegenüber WLAN-Systemen im Vorteil. So ist in verwinkelten Innnenräumen mit 
schlechter Funkausleuchtung der Einsatz von Ethernet durchaus sinnvoll. 

Die Tendenz bei WLAN und auch Ethernet geht zur Erhöhung der Datenrate und 
Sicherheit. So wird z.Z. durch Nutzung zweier Kanäle gleichzeitig, eine scheinbare 
Erhöhung der Datenrate von 54Mbps auf 108Mbps erzielt. Die Substandards des 
2,4GHz-Bandes werden vor allem im Aufbau von Netzwerken genutzt werden, während 
der Standard 802.11a sich vor allem für die Überwindung größerer Distanzen oder bei 
hohem Kanalbedarf eignet. Im Bereich der Sicherheit von WLAN-Netzen werden mit 
dem angekündigten Standard 802.11i eine Verbesserung des Schutzes der Netzwerke 
erwartet. 

 



Anhang: CD 

Die im Anhang beigefügte CD enthält neben der deutschen Version der Arbeit die 
englische Version (entspricht den Kapiteln 4 bis 7 der deutschen Version), die 
Datenblätter sowie den Quelltext der Demowebsite. Die CD ist wie in gegliedert . 

 

Abbildung 33: Struktur der beigefügten CD 
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